Zalacznik nr 2 do SPZOZ/ZAP/473/2024 WZOR UMOWY
UMOWANDY .cceviiiiiiieieiniinciecnecnn

zawartawdniu ..................e..el. roku................. w Sanoku pomiedzy:

Samodzielnym Publicznym Zespolem Opieki Zdrowotnej w Sanoku, adres: ul. 800-lecia
26, 38-500 Sanok, wpisanym do Rejestru Stowarzyszen, Innych Organizacji Spotecznych
1 Zawodowych, Fundacji oraz Samodzielnych Publicznych zaktadéw Opieki Zdrowotnej
prowadzonego przez Sad Rejonowy w Rzeszowie XII Wydziat Gospodarczy — Krajowego
Rejestru  Sagdowego pod numerem KRS: 0000059726, NIP: 6871640438, REGON
3704444345,

reprezentowanym przez Dyrektora SP ZOZ w Sanoku — Grzegorza Panek MBA,

zwanym dalej Zamawiajacym lub SP ZOZ w Sanoku,

FEPrEZENTOWANYIM PIZEZ ...vveveerierieiestesteeteateeseeseestessestessestesseaseessessessessessesseaseasaeseensessesaeseesseensenens
zwanym dalej Wykonawca,
tacznie zwanych Stronami, a z osobna Strona.

Niniejsza umowa zostata zawarta na podstawie Regulaminu udzielania zamowien
publicznych w SPZOZ w Sanoku — Czesci 1V, wobec nieprzekroczenia progu kwotowego,
okreslonego w art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych (tekst jedn. Dz. U. z 2023 r. poz. 1605 z pézn. zm.).

§1

Przedmiot umowy

Zamawiajacy jako operator ustugi kluczowej zleca, a Wykonawca - w zakresie prowadzonej
przez siebie dzialalno$ci gospodarczej, przyjmuje do realizacji wykonanie uslug
obejmujacych:

1) przeprowadzenie u Zamawiajacego audytu cyberbezpieczenstwa, zgodnosci prawnej
i operacyjnej W obszarze wymagan cyberbezpieczenstwa w konteks$cie spelnienia
wymagan stawianych w szczegodlnosci przez dyrektywe Parlamentu Europejskiego
i Rady (UE) 2022/2555 z dnia 14.12.2022 (dalej NIS2, Dyrektywa) oraz ustawe z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

2) przeprowadzenie u Zamawiajacego audytu — technicznych testow bezpieczenstwa:

a) skanowania podatnosci;
b) weryfikacji podstawowych wektoréw ataku typu ransomware;

3) sporzadzenie raportow po przeprowadzeniu audytu (w formie papierowej oraz cyfrowej).
Whioski zawarte w raportach, w zalezno$ci od dokonanej oceny, powinny obejmowac
zalecenia dotyczace mozliwych dziatan korygujacych, naprawczych lub doskonalgcych.
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§2

Terminy realizacji umowy

1. Wykonawca wykona ustugi stanowigce przedmiot umowy, w tym wydania sporzadzonej
w zwigzku z audytem dokumentacji_w jezyku polskim (w _wersji papierowej i
elektroniczney), w nieprzekraczalnym terminie do dnia
30.09.2024 r.

2. Wykonawca zawiadomi Zamawiajacego o terminie odbioru przedmiotu umowy na co
najmniej 3 dni przed planowanym odbiorem.

§3

Prawa i obowigzki Stron

1. Wykonawca zobowigzuje si¢ do:

a) wykonania przedmiotu umowy z zachowaniem nalezytej staranno$ci, przy
zachowaniu zasad wspotczesnej wiedzy w zakresie przedmiotu umowy, jak
réwniez obowigzujacych przepisdéw prawa oraz norm;

b) wykonania przedmiotu umowy zgodnie z zakresem okreSlonym w § 1 umowy
i w terminie wskazanym w § 2 umowy;

C) przekazania Zamawiajgcemu dokumentacji ze wstepnych i ostatecznie wykonanych
audytow, w tym raportow;

d) przeniesienia na Zamawiajgcego majatkowych praw autorskich do dokumentacji
z audytow, Wtym prawa do wykonania autorskich praw zaleznych, w zakresie
okreslonym w § 8 umowy;

e) zachowania tajemnicy przedsigbiorstwa Zamawiajacego zgodnie z ustawg z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, a w szczegdlno$ci danych
osobowych, danych kontrahentow i pacjentow, danych infrastruktury, danych
dotyczacych aktywow Zamawiajacego, z wylaczeniem informacji, ktore Wykonawca
musi udostgpni¢ zgodnie z obowigzujacymi przepisami prawa.

2. Wykonawca oswiadcza, 1z posiada wiedzg, doswiadczenie, jak réwniez
wykwalifikowany personel oraz urzadzenia i narzedzia informatyczne niezbedne do
prawidtowej realizacji umowy.

3. W ramach audytu przeprowadzona zostanie wizja lokalna przez wskazane przez
Wykonawce osoby — stacjonarnie (w wybranych lokalizacjach Zamawiajgcego) eraz
Zwkerzystaniem—zdalneso—destepu—Ponadto, analiza oparta bedzie o wywiad
1 oswiadczenia wskazanych przez Zamawiajacego osob.

4. Dane szczegotowe do przeprowadzenia audytu bezpieczenstwa:

a) TIlo$¢ systemow poddanych analizie w ramach audytu: zapora sieciowa, system kopii
zapasowe], sie¢ wewnetrzna — serwerowa, SIEM/SOAR.

b) Tlo§¢ adreséw IP podlegajgca audytowi: 800-900

c) TIloé¢ podsieci VLAN: 9

d) Tlosé aktywnych hostéw w sieci Zamawiajgcego: 0k 950

e) Ilos¢ adresow dostepnych z sieci Internet: 3

f) Usluga katalogowa Zamawiajgcego: Active Directory

g) Wymaganie przeprowadzenie retestu zidentyfikowanych podatnosci

h) Audyt dotyczacy sieci wifi: nie

aji) Testy penetracyjne aplikacji: metodyka grey box, do 5 wybranych aplikacji
ustalonych wspdlnie z Zamawiajagcym
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5. Zamawiajacy zobowigzuje si¢ do przekazania Wykonawcy informacji, dokumentow
i danych istotnych dla realizacji umowy, o ktore Wykonawca zwrdci sie¢ do
Zamawiajacego, o ile bedzie nimi dysponowat.

3-6. Zamawiajacy wymaga aby audyt zostat przeprowadzony w siedzibie Zamawiajacego.

4.7. Zamawiajacy udostepni dane, o ktorych mowa w ust. 4, z wykorzystaniem bezpiecznego
kanatu i metod =zapewniajgcych ich ochronge przed nieuprawnionym dost¢pem
(np. w zaszyfrowanym i zabezpieczonym hastem pliku, zatagczonym do wiadomosci
email).

5.8. Wykonawca o$wiadcza, ze do realizacji ustug stanowigcych przedmiot umowy zapewni
odpowiednio  wykwalifikowany personel, posiadajacy kwalifikacje wymagane
obowigzujacymi przepisami dotyczacymi przedmiotu umowy, W tym co najmniej:

1) dwoch audytoréw wiodacych normy 1SO 22301 oraz 27001 (obie normy).
2) jednego specjaliste z zakresu weryfikacji technicznych podatnosci — certyfikat CEH
lub OSCP.7.

6:9. W nawigzaniu do ust. 6, Wykonawca powotuje zesp6t do realizacji niniejszej umowy
w osobach:

4:10. Zamawiajacy bedzie wspoOlpracowaé z Wykonawcag w zakresie niezbednym do
prawidlowe;j realizacji umowy.

§4

Wynagrodzenie

1. Za nalezyte wykonanie pelnego zakresu przedmiotu umowy okre§lonego w § 1 umowy,
ustala si¢ wynagrodzenie ryczattowe w rozliczeniu obejmujagcym miesigc kalendarzowy
w kwocie netto: ................. (STOWNIC: ..o zlotych
netto) plus podatek VAT w stawce obowigzujacej w dniu wystawienia faktury.

2. Wynagrodzenie ptatne bedzie w terminie 30 dni od daty otrzymania prawidtowo
wystawionej faktury przez Zamawiajacego, W formie przelewu na rachunek bankowy
WyKonawey .......ooooeeeeiniininnnn..

3. Podstawg do wystawienia przez Wykonawce faktury jest podpisany przez obie Strony
protokot odbioru przedmiotu umowy (bez zastrzezen).

4. Wynagrodzenie, o ktorym mowa w ust. 1 ma charakter ryczattowy i obejmuje wszelkie
koszty i roszczenia Wykonawcy zwigzane z realizacja niniejszej Umowy.

5. Zamawiajacy os$wiadcza, ze jest platnikiem VAT 1 upowaznia Wykonawce do
wystawienia faktury VAT bez jego podpisu.

6. Datg zaptaty jest data obcigzenia rachunku bankowego Zamawiajacego.

7. Przeniesienie bez pisemnej zgody Zamawiajacego wierzytelnosci pieni¢znych
zwigzanych z realizacjg niniejszej umowy na rzecz osob trzecich, jak rowniez dokonanie
jakichkolwiek innych czynno$ci w wyniku, ktorych dosztoby do zmiany Stron umowy
jest bezskuteczne.

8. Wykonawca o$wiadcza Ze jest mu znany stan majatkowy Zamawiajagcego w rozumieniu
art. 490 § 2 Kodeksu cywilnego.

§5

Sila wyzsza
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Zadna ze Stron niniejszej umowy nie bedzie odpowiedzialna za jej niewykonanie lub
opoznienia w wykonaniu swoich obowiazkow, jezeli wystgpig one na skutek dziatania
sity wyzszej lub innych zdarzen losowych w szczegdlnosci przerw w dostawie energii
elektrycznej.

Strony umowy natychmiast poinformujg si¢ wzajemnie o kazdym przypadku zaistnienia
sity wyzszej, a takze okreslg przewidywany okres jej trwania oraz zakres jej wpltywu na
wykonanie niniejszej umowy. Strona dotknigta dzialaniem sity wyzszej uzyje wszelkich
dostepnych $rodkéw w celu wykonania swoich obowigzkow wynikajgcych z niniejszej
umowy oraz unikni¢cia i usuwania wszelkich zaklocen.

§6
Ochrona danych osobowych

Strony zgodnie potwierdzaja, iz beda przestrzega¢ obowigzujacych przepisow w zakresie
ochrony danych osobowych, w tym Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie
danych, dalej jako ,,RODO”), w odniesieniu do wszystkich danych osobowych
udostepnionych w ramach realizacji niniejszej umowy.

Strony zgodnie potwierdzaja, ze dane osobowe o0sob fizycznych reprezentujacych,
upowaznionych przez nich do okreslonych czynnos$ci w zwiazku z wykonywaniem
niniejszej umowy albo o0so6b kontaktowych zwigzanych z wykonywaniem niniejszej
umowy beda przetwarzaty jako dane niezbedne do celow wynikajacych z ich prawnie
uzasadnionych interesow jako administratoréw, zwigzanych z odpowiednim
wykonywaniem niniejszej umowy oraz ze s3 upowaznione do udost¢pnienia tych danych
drugiej Stronie umowy w oparciu o stosowng przestank¢ wynikajaca z RODO.

Strony zobowigzane sa do poinformowania osob, o ktorych mowa w ust. 2, o tym ze
druga Strona niniejszej umowy bedzie administratorem ich danych osobowych 1 bedzie
te dane przetwarza¢ w celach o ktorych mowa w ust. 2 powyzej, tak aby druga Strona
mogta powotac si¢ na art. 14 ust. 5 lit. a) RODO.

Informacja Zamawiajacego dotyczaca przetwarzania danych osobowych w zwiazku
z realizacjg niniejszej umowy stanowi zatgcznik Nr 1 do umowy.

Wykonawca zapewnia, iz dostep do danych osobowych przetwarzanych w celu realizacji
przedmiotu umowy beda posiada¢ tylko osoby, ktorym Zamawiajacy nadat
upowaznienie do przetwarzania danych.

Zamawiajacy wyda osobom wskazanym przez Wykonawce w § 3 ust. 7 umowy,
upowaznienia do przetwarzania danych osobowych na podstawie przedstawionych
upowaznien do przeprowadzenia czynnosci wdrozeniowych.

§7

Poufnos¢ i zabezpieczenie danych

Wykonawca zobowiazuje si¢ do zachowania w tajemnicy wszystkich informacji
otrzymanych posrednio lub bezposrednio w trakcie trwania prac i po ich zakonczeniu,
0 ile informacje te nie stanowig danych ogdélnodostepnych.

Wykonawca ponosi odpowiedzialno$¢ za naruszenie praw osob trzecich, w tym za
ujawnienie informacji, jakie zostaty ujawnione w trakcie przeprowadzonych prac.

4/8



Wykonawca zobowigzany jest do zachowania tajemnicy obejmujacej szczegoly
realizowanego wdrozenia systemu bezpieczenstwa i nieudostepniania jego wynikow
osobom do tego nieuprawnionym.

Zobowigzanie do zachowania poufno$ci obowigzuje w czasie trwania umowy, jak 1 po
jej wygasnigciu przez czas nieokreslony.

Zobowigzanie do zachowania poufnosci okres§lone powyzej nie narusza obowigzku
zadnej ze stron do dostarczania informacji uprawnionym do tego podmiotom na
podstawie obowigzujacych przepisOw prawa, jak rdwniez nie narusza uprawnien Stron
do podawania do publicznej wiadomosci ogdlnych informacji o ich dziatalnosci.

§8

Prawa autorskie

Wykonawca os$wiadcza 1 gwarantuje, ze korzystanie przez Zamawiajacego z utworow

wytworzonych w ramach wykonywania przedmiotu umowy oraz korzystanie z nich przez

inne osoby zgodnie z umows, nie beda narusza¢ praw wilasnosci intelektualnej osob

trzecich, w tym praw autorskich, patentéw, ani praw do baz danych.

Wykonawca, w ramach wynagrodzenia okreslonego w § 4 ust. 1 umowy, przenosi na

Zamawiajacego autorskie prawa majatkowe do wszelkiej dokumentacji wytworzonej

przez Wykonawce w zwigzku z realizacja niniejszej umowy, na nast¢pujacych polach

eksploataciji:

1) w zakresie utrwalania na jakimkolwiek no$niku, niezaleznie od standardu i formatu
oraz zwielokrotniania dokumentacji — wytwarzanie okreslong technikg egzemplarzy
dokumentacji, w tym technikg drukarska, reprograficzna, zapisu magnetycznego oraz

technikg cyfrowa,
2) w zakresic obrotu oryginalem albo egzemplarzami, na ktorych dokumentacje
utrwalono — wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo

egzemplarzy,

3) wykorzystywania dokumentacji lub jej dowolnych czgsci,

4) obrot oryginalem albo egzemplarzami, na ktoérych dokumentacj¢ utrwalono -
wprowadzanie do obrotu przy uzyciu Internetu i innych technik przekazu danych,
wykorzystujagcych sieci telekomunikacyjne, informatyczne 1 bezprzewodowe,
uzyczenie lub najem oryginatu albo egzemplarzy,

5) wprowadzanie do pamigci komputera i do sieci multimedialnej, w tym do Internetu,

6) sporzadzanie wersji obcojezycznych,

7) taczenie fragmentéw z innymi utworami,

8) dowolnego przetwarzania dokumentacji, w tym na adaptacje, modyfikacje
dokumentacji, aktualizacje dokumentacji, wykorzystywanie dokumentacji jako
podstawe lub material wyjSciowy do tworzenia innych utworéw w rozumieniu
przepiséw ustawy o prawie autorskim i prawach pokrewnych.

. Wykonawca przenosi na Zamawiajacego prawo zezwalania na wykonywanie zaleznego

prawa autorskiego do przedmiotu umowy.

. Przeniesienie autorskich praw majatkowych do wytworzonej dokumentacji nastapi

z chwilg podpisania przez Strony protokotu odbioru przedmiotu umowy (bez zastrzezen).

. Przeniesienie autorskich praw majatkowych | prawa zezwalania na wykonywanie

zaleznego prawa autorskiego na mocy niniejszej umowy dokonuje si¢ na czas

nieokreslony oraz w sposob nieograniczony, co do miejsca, bez dodatkowego
wynagrodzenia.

§9

Kary umowne
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Wykonawca zaptaci Zamawiajagcemu kary umowne w nastgpujacych przypadkach

I wysokosciach:

1) w przypadku opo6znienia w realizacji przedmiotu umowy w stosunku do terminu
okreslonego w § 2 ust. 1 umowy - w wysokosci 0,5% wynagrodzenia netto za kazdy
rozpoczety dzien opoznienia;

2) w przypadku stwierdzenia niewykonania lub nienalezytego wykonania prac obj¢tych
przedmiotem umowy - w wysokosci 0,8% wynagrodzenia netto za kazdy stwierdzony
przypadek;

3) za odstgpienie od umowy z przyczyn lezacych po stronie Wykonawcy — W wysokosci
10% wartosci wynagrodzenia netto.

W  przypadku zaistnienia okoliczno$ci uzasadniajacych zaplate kar umownych,

Wykonawca zobowigzany jest do ich zaptacenia w terminie do 14 dni od daty

otrzymania pisemnego wezwania od Zamawiajacego.

W przypadku naliczenia kar umownych Wykonawca wyraza zgode na ich potracenie

Z przystugujacego mu wynagrodzenia miesi¢cznego.

Za szkody ktorych warto$¢ przekracza wysoko§¢ kar umownych (w zakresie

odszkodowania uzupetniajacego), Wykonawca ponosi odpowiedzialno$¢ na zasadach

ogolnych wynikajacych z Kodeksu cywilnego.

§ 10
Postanowienia koncowe

Zawarcie niniejszej umowy, jak rowniez jej wszelkie zmiany i uzupelnienia wymagaja

zachowania:

1) formy elektronicznej w rozumieniu art. 78! Kodeksu cywilnego pod rygorem
bezskutecznosci, w przypadku wyboru przez Strony formy elektronicznej —
o$wiadczenie woli obu Stron bedzie sktadane w postaci elektronicznej i opatrzone
kwalifikowanym podpisem elektronicznym zgodnie z art. 78! Kodeksu cywilnego
oraz przesyltane za posrednictwem wiadomosci e-mail na nastepujace adresy e-mail:

Q) ZamawiajaCy: .vevenereninearaninearaanannns ,

b) Wykonawca: ... ,

— wiadomo$¢ wystang za posrednictwem poczty e-mail, uwaza si¢ za dorgczong
z chwilg przestania, przy czym w przypadku przestania wiadomosci e-mail po godz.
15.00 wiadomo$¢ uwaza si¢ za dorgczong w nastgpnym dniu roboczym; albo

2) formy pisemnej pod rygorem bezskutecznosci.

W sprawach nieuregulowanych niniejsza umowa zastosowanie maja przepisy ustawy

0 krajowym systemie cyberbezpieczenstwa, przepisy wykonawcze, jak rOwniez przepisy

Kodeksu Cywilnego.

Wszelkie spory mogace powsta¢ w zwigzku z wykonywaniem niniejszej umowy Strony

zobowiazuja si¢ rozstrzyga¢ polubownie. W przypadku braku porozumienia, spory beda

rozstrzygane przez Sad wlasciwy dla siedziby Zamawiajacego.

Integralng czg$¢ umowy stanowi dokumentacja postgpowania na podstawie ktorego

dokonano wyboru oferty Wykonawcy 1 zawarcia niniejszej umowy, jak roéwniez

zatgcznik Nr 1 do umowy — Klauzula informacyjna Zamawiajacego.

W przypadku gdy umowa bedzie zawarta w formie elektronicznej, sporzadzona zostanie

w jednym egzemplarzu, a w przypadku gdy umowa bedzie zawierana w formie pisemnej

sporzadzona zostanie w dwoch egzemplarzach po jednym dla kazdej ze Stron.

Zamawiajacy Wykonawca
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Zalacznik Nr 1 do umowy ...ccvvivneiiiniiinniiiniinniennn

KLAUZULA INFORMACYJNA
dla osob fizycznych reprezentujacych, upowaznionych przez nich do okreslonych
czynnos$ci w zwigzku z wykonywaniem umowy albo 0séb kontaktowych zwigzanych
z wykonywaniem umowy

Zgodnie z art. 13 ust. 1 Ogodlnego Rozporzadzenia o Ochronie Danych
(RODO),informujemy, ze:

1) administratorem Pani/Pana danych osobowych jest Samodzielny Publiczny Zespot
Opieki Zdrowotnej w Sanoku, adres: ul. 800-lecia 26, 38-500 Sanok;

2) administrator wyznaczyt Inspektora Ochrony Danych, z ktorym moga si¢ Panstwo
kontaktowa¢ w sprawach przetwarzania Panstwa danych osobowych za posrednictwem
poczty elektronicznej: rodo@zozsanok.pl

3) administrator bedzie przetwarzat Pani/Pana dane osobowe w nastgpujacych celach:

a) zawarcia, realizacji i zakonczenia niniejszej umowy na podstawie art. 6 ust. 1 lit.
b RODO;

b) wypekienia obowigzkéw prawnych cigzacych na Administratorze wynikajacych
m.in. z przepisow o podatkach 1 rachunkowos$ci tzn. rozliczenie finansowe i
podatkowe (np. rozliczenie faktur lub rachunkéw, prowadzenie dokumentacji
ksiggowej) na podstawie art. 6 ust. 1 lit. c RODO;
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¢) ewentualnego dochodzenia roszczen lub obrony przed roszczeniami z tytutu zawartej
umowy, co stanowi prawnie uzasadniony interes Administratora zgodnie z art. 6 ust.
1 lit. f RODO;

d) kontaktowania si¢ z Wykonawca I jego pracownikami w sprawie realizacji umowy
na podstawie prawnie uzasadnionego interesu Administratora (art. 6 ust. 1 lit.
f RODO) jakim jest kontakt w celu realizacji umowy.

4) Pani/Pana dane osobowe mogg by¢ udostgpnione innym uprawnionym podmiotom, na
podstawie przepisOw prawa, a takze na rzecz podmiotdéw, z ktorymi administrator
zawarl umowe¢ powierzenia przetwarzania danych w zwigzku z realizacja uslug na
rzecz administratora (np. kancelarig prawng, dostawca oprogramowania, zewng¢trznym
audytorem, zleceniobiorcom $wiadczacym usluge z zakresu ochrony danych
osobowych);

5) administrator nie zamierza przekazywa¢ Pani/ Pana danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowe;j;

6) administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu o Pani/Pana
dane osobowe

7) przystuguje Pani/Panu prawo uzyskania kopii jego danych osobowych w siedzibie
administratora.

8) Pani/Pana dane osobowe beda przechowywane przez czas realizacji umowy, a po jej
zakonczeniu przez czas zwigzany z wygasnigciem roszczen zwigzanych z umowg oraz
przez czas zastrzezony przepisami prawa, w tym przepisOw podatkowych 1 przepisow
dotyczacych sprawozdawczosci finansowe;;

9) przystuguje Pani/Panu prawo dostgpu do tresci jego danych, ich sprostowania lub
ograniczenia przetwarzania, a takze prawo do wniesienia sprzeciwu wobec
przetwarzania, prawo do przeniesienia danych oraz prawo do wniesienia skargi do
Prezesa Urzedu Ochrony Danych Osobowych;

10) podanie danych osobowych o0so6b reprezentujacych jest dobrowolne, jednakze
niezbedne do realizacji ww. celu.

11) Pani/Pana dane osobowe zostaty przekazane Administratorowi przez Wykonawce.
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