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Rozdziat |
Zatozenia poczatkowe i wymagania ogdlne

1. Cel projektu

Celem projektu ,Modernizacja i rozwdj e-ustug w ramach Podkarpackiego Systemu Informacji
Medycznej (PSIM) w SPZOZ w Sanoku” jest podniesienie poziomu jakosci oraz zwiekszenie
efektywnosci i dostepnosci ustug w sektorze ochrony zdrowia na terenie wojewddztwa
podkarpackiego.

Zakres przedmiotowy projektu zapewni skuteczne narzedzia dostepu obywateli do informacji sektora
publicznego w obszarze ochrony zdrowia oraz umozliwi im komunikowanie sie przy wykorzystaniu
systemow teleinformatycznych. Modernizacja i rozszerzenie e-ustug publicznych podniesie
efektywno$¢ dziatania jednostek sektora ochrony zdrowia z terenu wojewdédztwa podkarpackiego.

W ramach dziatan zaplanowanych przez Wnioskodawce w odniesieniu do e-ustug (e-Informacja,
e-Rejestracja, Elektroniczny Rekord Pacjenta, Regionalne Repozytorium EDM) wymagana jest
modernizacja oraz aktualizacja posiadanych przez niego zasobdéw informatycznych. Skrécony opis
e-Ustug realizowanych w ramach modernizacji projektu dostepny jest pod adresem:
https://www.rpo.podkarpackie.pl/images/dok/OS Il VI/2019/nab 2 1 004/zm/RK 11 3 Skrocony
opis_e-uslug w_ramach _modernizacji PSIM oraz karta integracji z RCIM po modernizacji.pdf.

Projekt zaktada, ze wszystkie utrzymywane e-ustugi muszg by¢ dostosowane do wymogdéw prawa
w szczegolnosci w zakresie zgodnosci z wytycznymi Centrum e-Zdrowie (CeZ, dotychczas CSIOZ) oraz
Ministerstwa Zdrowia. Modyfikowany Szpitalny System Informatyczny (SSI) musi zapewnic integracje
funkcjonalng z systemem teleinformatycznym, o ktérym mowa w zapisach ustawy o systemie
informacji w ochronie zdrowia (tj. Dz.U. z 2017 roku, poz. 1845 z pozn. zm.), co hajmniej w zakresie
opisanym w dokumentach: ,Opis ustug biznesowych Systemu P1 wykorzystywanych w systemach
ustugodawcéw”, ,Opis funkcjonalny Systemu P1 z perspektywy integracji systemoéw zewnetrznych”
opublikowanych przez Centrum e-Zdrowie oraz ,Minimalne wymagania dla systemoéw ustugodawcoéw
(https://www.qov.pl/web/zdrowie/minimalne-wymagania-dla-systemow-uslugodawcow) oraz
dokumentacja integracyjna dla obszaru Zdarzern Medycznych i Indekséw EDM.

W zakresie integracji i komplementarnosci z centralnymi systemami e-zdrowia, na Wykonawcy bedzie
spoczywat obowigzek dostosowania zaoferowanego rozwigzania do wymagan ujetych
w dokumentach publikowanych poprzez Centrum e-Zdrowie, w tym w szczegdlnosci do:

e zakresu funkcjonalnego Projektu P1,

e opisu funkcjonalnego Systemu P1 z perspektywy integracji systemdéw zewnetrznych.

Dokumenty te dostepne sg na stronie internetowej Centrum e-Zdrowie, pod adresem:
http://ezdrowie.qgov.pl.

System P1 dostepny bedzie dla odpowiednio zarejestrowanych w Centrum e-Zdrowie systemdw
ustugodawcéw i systemdédw regionalnych wytacznie poprzez standardowe interfejsy Web Services.
Wymagane jest dwustronne uwierzytelnianie systemdéw nawigzujgcych komunikacje, a takze
podpisywanie komunikatéw certyfikatem dostarczanym badz wskazanym przez Centrum e-Zdrowie.
W przypadku informacji o zdarzeniu medycznym — obowigzuje Model Informacji o Zdarzeniu
Medycznym i Indeksie Dokumentacji Medycznej (dalej: EDMiZM) publikowany przez Centrum
e-Zdrowie.
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W przypadku rejestru (indeksu) Elektronicznej Dokumentacji Medycznej — obowigzuje EDMIZM

publikowany przez Centrum e-Zdrowie.

Zgoda pacjenta na udostepnienie jego dokumentacji medycznej — funkcjonalnos¢ ta jest wymagana

i powinna by¢ zgodna z modelem dokumentu zgody oraz modelami interfejséw pozwalajgcych na

whnioskowanie o zgode, ktére zostang opublikowane przez Centrum e-Zdrowie.

Wymiana Elektronicznej Dokumentacji Medycznej (dalej: EDM) — funkcjonalnos¢ ta jest wymagana

i powinna byé zgodna z modelem wniosku i dokumentu udostepnienia oraz modelami interfejsow,

ktdre zostang opublikowane przez Centrum e-Zdrowie.

Jednoczesnie, zaoferowane elementy i rozwigzania powinny spetnia¢ nastepujace zatozenia

funkcjonalne:

e Prowadzenie i wymiana Elektronicznej Dokumentacji Medycznej (EDM), w tym indywidualnej
dokumentacji medycznej (wewnetrznej i zewnetrznej), uwzgledniaé musi rozwigzania
umozliwiajgce zbieranie przez podmiot udzielajgcy swiadczen opieki zdrowotnej jednostkowych
danych medycznych w elektronicznym rekordzie pacjenta oraz tworzenie EDM zgodnej co
najmniej ze standardem HL7 CDA, opracowanym i opublikowanym przez Centrum e-Zdrowie —
Polska Implementacjg Krajowg HL7 CDA (tzw. IG).

e Szpitalny System Informatyczny powinien uwzglednia¢ funkcjonalnosci dotyczace prowadzenia
repozytorium EDM (z obstugg przechowywania EDM) oraz uwzglednia¢ rozwigzania zapewniajgce
wymiane EDM pomiedzy repozytorium Zamawiajgcego, a Platformg P1. Platforma P1 bedzie
zawierata katalog EDM, w ktérym znajdowaé¢ sie beda informacje o EDM tworzonym
i przechowywanym u Zamawiajgcego.

e Repozytorium EDM powinno realizowa¢, co najmniej ustuge przyjmowania, archiwizacji
i udostepniania EDM zgodnej z HL7 CDA, a w przypadku repozytoriow badan obrazowych,
przyjmowania, archiwizacji i udostepniania obiektéw DICOM.

Cel projektu zostanie osiggniety poprzez zakup i instalacje sprzetu informatycznego i niezbednego
oprogramowania, oraz wdrozenie warstwy narzedziowej umozliwiajacej osiggniecie wyzszej jakosci
ustug publicznych swiadczonych drogg elektroniczng w zakresie komunikacji wszystkich uczestnikow
Podkarpackiego Systemu Informacji Medycznej na terenie wojewddztwa podkarpackiego, do czego
niezbednym jest réwniez utrzymanie integracji z platforma regionalng RCIM po jej modernizacji.

Dodatkowa korzyscig realizacji projektu jest zapewnienie ciggtej dostepnosci krytycznych aplikacji

i danych oraz zapewnienie elastycznosci i skalowalnosci rozwigzania. Osiggniete to zostanie poprzez:

e wdrozenie srodowiska macierzowego wysokiej dostepnosci (HA),

e wirtualizacje srodowiska serwerowego,

e zwiekszenie przepustowosci szkieletu sieci do 10G,

e modernizacje srodowiska backupu i archiwizacji danych,

e modernizacje systemu bezpieczenstwa (HA),

e modernizacje wyposazenia serwerowni,

e eliminacje pojedynczego punktu awarii (zastosowanie redundancji rozwigzan systemow
i infrastruktury serwerowej).

Ponizej przedstawiono szczegétowe zasady instalacji, serwisu oraz opis parametréw technicznych
wymaganych dostaw.
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2. Wymagania ogolne dla urzadzen i oprogramowania

Wykonawca bedzie zobowigzany do nieodptatnego usuwania Wad Przedmiotu zamdwienia

rozumianych jako Awaria lub Usterka zgodnie z definicjami jak ponizej:

+ Awaria — Kategoria Wady w infrastrukturze sprzetowej lub programowej powodujgcej brak
dziatania lub niepoprawne dziatanie Przedmiotu Zamodwienia u Zamawiajgcego,
uniemozliwiajace jego uzytkowanie. Sytuacja, w ktdrej urzagdzenie w ogdle nie funkcjonuje lub
nie jest mozliwe realizowanie istotnych funkcjonalnosci Komponentéw/Produktow
Przedmiotu Zamdwienia,

Usterka — Nalezy przez to rozumie¢ kategorie Wady w infrastrukturze sprzetowej lub
programowej oznaczajgcg funkcjonowanie niezgodne z opisem Dokumentacji oraz SOPZ, nie
wplywajacy istotnie na funkcjonowanie dostarczanego rozwigzania u Zamawiajgcego.

Przedmiot zamodwienia musi by¢ dostarczany, wdrozony i zainstalowany w catosci w siedzibie

Zamawiajgcego, w wyznaczonych przez niego lokalizacjach i punktach (w sposéb umozliwiajgcy ich

prawidtowg wentylacje).

Szczegdty dotyczgce instalacji i uruchomienia sprzetu zostang ustalone w trakcie Analizy

Przedwdrozeniowej (dotyczy zadarn 4, 5 i 6).

Produkt jest to elementarny efekt dziatari/prac/dostaw objetych catym zakresem Przedmiotu

Zamoéwienia wykonywanych przez Wykonawce podczas realizacji Umowy

w poszczegdlnych Etapach.

Oprogramowanie musi zosta¢ skonfigurowane tak, aby dziatato poprawnie zgodnie z jego

przeznaczeniem i architekturg systemu oraz zapewniato prawidiowag prace oprogramowania

aplikacyjnego.

Oprogramowanie aplikacyjne musi zosta¢ zainstalowane przez Wykonawce w szczegdlnosci

z wykorzystaniem sprzetu dostarczanego przez Wykonawce i w $rodowiskach informatycznych

Zamawiajgcego.

Komponenty (rozumiane jako integralna cze$¢ dostawy i wdrozenia Przedmiotu Zaméwienia,

sktadajgce sie przynajmniej z jednego Produktu lub wielu Produktéw powigzanych ze sobg

merytorycznie) podlegajg ustugom projektowania, dostaw, instalacji, konfiguracji i wdrozenia.

Wykonawca musi posiada¢ prawo do sprzedazy oferowanego oprogramowania oraz autoryzacje

dotyczacg jego wdrazania i serwisowania.

Cato$¢ sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy

producentéw.

Dostarczone rozwigzania teleinformatyczne, ze szczegdlnym uwzglednieniem dostarczanego

i wdrazanego Oprogramowania, muszg byé zgodne z powszechnie obowigzujgcymi przepisami

prawa polskiego i europejskiego.

Dostarczony sprzet musi by¢ nowy, nie uzywany wczesniej. Nie dopuszcza sie urzadzen

odnawianych, demonstracyjnych lub powystawowych.

Nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie pochodzenia sprzetu, wsparcia

technicznego i gwarancji producenta.

Dostarczone urzgdzenia muszg by¢ wyprodukowane po 1 stycznia 2022 r.

Urzadzenia muszg by¢ zakupione z oficjalnego kanatu dystrybucji na rynek europejski.

Elementy, z ktérych zbudowane sg urzadzenia muszg by¢ produktami producenta urzadzen lub by¢

przez niego certyfikowane oraz cate musza by¢ objete gwarancjg producenta.

Urzadzenia i ich komponenty muszg by¢ oznakowane w taki sposdb, aby mozliwa byta identyfikacja

zaréwno produktu jak i producenta.

Pozytywne zakonczenie testow wraz z usunieciem wskazanych wad jest niezbedne, aby dla

poszczegdlnych komponentéw oraz catego Przedmiotu Zamowienia dokona¢ odbioréw

czesciowych i koncowych.
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Zamawiajgcy ma prawo do weryfikacji nalezytego wykonania Umowy dowolng metodg, w tym
takze z wykorzystaniem opinii zewnetrznego audytora.

W przypadku zidentyfikowania btedéw lub wad Wykonawca jest zobowigzany do ich poprawy
przed odbiorem koricowym Przedmiotu Zamdwienia.

Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach producenta
umozliwiajgcych identyfikacje zaréwno produktu jak i producenta.

Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w jezyku polskim lub angielskim w formie papierowej lub elektroniczne;j.
Zamawiajgcy wymaga, aby zaoferowane rozwigzania (systemy, oprogramowanie) byty
rozwigzaniami istniejgcymi, dziatajgcymi, gotowymi do wdrozenia i zapewniajacymi realizacje
wszystkich wymaganych w SWZ funkcjonalnosci na dzien sktadania ofert i nie mogg by¢ w fazie
opracowywania, budowy, testow i projektowania.

Zamawiajgcy dopuszcza produkty réwnowazne do opisanych w tresci niniejszego dokumentu.
Jezeli zapisy zawarte w Szczegdétowym Opisie Przedmiotu Zamdwienia wskazywatyby
w odniesieniu do rozwigzan, materiatdbw lub urzadzen znaki towarowe lub pochodzenie
Zamawiajgcy dopuszcza sktadanie ofert na produkty rownowazne. Wszelkie produkty pochodzace
od konkretnych producentéw okreslajg minimalne parametry jakosciowe i cechy uzytkowe, jakim
musi odpowiadac produkt, aby spetni¢ wymagania stawiane przez Zamawiajgcego i stanowig
wytgcznie wzorzec jakosciowy przedmiotu zamodwienia. Poprzez zapis dot. minimalnych wymagan
parametréw Zamawiajacy rozumie wymagania materiatow, sprzetu
i urzadzen zawarte w ogodlnie dostepnych Zrddtach, katalogach, stronach internetowych
producentéw. Operowanie przyktadowymi nazwami producenta ma jedynie na celu
doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego rozwigzania. Tak
wiec postugiwanie sie nazwami producentdw (produktéw) ma wytgcznie charakter przyktadowy.
Zamawiajgcy, przy opisie przedmiotu zamodwienia, wskazujgc oznaczenie konkretnego producenta
(dostawcy) lub konkretny produkt, dopuszcza jednoczesnie produkty rGwnowazne o parametrach
jakosciowych i cechach uzytkowych, co najmniej na poziomie parametréw wskazanego produktu,
uznajgc tym samym kazdy produkt o wskazanych parametrach lub lepszych. W takiej sytuacji
Zamawiajgcy wymaga ztozenia stosownych dokumentéw, wykazujgcych spetnienie przez produkty
rownowazne ww. parametréw i cech.

Jezeli zapisy zawarte w Szczegdétowym Opisie Przedmiotu Zamdwienia wskazywatyby
w odniesienia do norm i standardéw w stosunku do urzadzen i oprogramowania Zamawiajgcy
dopuszcza normy réwnowazne.

W przypadku, gdy w trakcie realizacji Przedmiotu Zamdéwienia (wedtug zakresu danego zadania)
okaze sie, ze z przyczyn niezaleznych od Zamawiajgcego (np. zmiana rozwigzan integracji
z Platformg Regionalng, zmian prawnych, zmiana wytycznych dotyczacych e-Ustug, wymagan CeZ
lub Ministerstwa Zdrowia itp.) brakuje jakiegokolwiek urzadzenia lub elementu nie ujetego
w SWZ, ktérego brak uniemozliwi prawidtowg realizacje Przedmiotu Zamdwienia, Wykonawca
dostarczy je i skonfiguruje tak aby mozliwa byta realizacja przedmiotu zamdwienia na wtasny koszt.
Ustugi instalacji, konfiguracji i wdrozenia Wykonawca przeprowadzi zgodnie z zapisami niniejszego
OPZ w uzgodnieniu z Zamawiajagcym, zgodnie z obowigzujgcymi przepisami, zasadami
wykonywania projektdw teleinformatycznych oraz najlepszymi praktykami w ich realizacji.

Na catos$¢ sprzetu musi by¢ udzielona min. 24 miesieczna gwarancja producenta (chyba, ze zapisy
szczeg6towe stanowig inaczej); serwis gwarancyjny $wiadczony ma by¢ w miejscu instalacji
sprzetu; podjecie dziatan diagnostycznych i kontakt pisemnie lub drogg elektroniczng ze
zgtaszajgcym nie moze przekroczy¢ jednego dnia roboczego.

Zgtoszenia serwisowe muszg by¢ przyjmowane telefonicznie, przez e-mail lub z wykorzystaniem
formularza internetowego.
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e Zgtoszenia dotyczace wszystkich urzadzen powinny byé przyjmowane w jednym punkcie obstugi
zgtoszen. Przez powyzszy punkt rozumie sie dedykowany serwis internetowy, telefon lub adres e-
mail.

e Na wniosek Zamawiajgcego Wykonawca zapewni pomoc w awaryjnym odtwarzaniu stanu
oprogramowania aplikacyjnego i zgromadzonych danych archiwalnych oraz sprawdzeniu
poprawnosci wykonywania kopii zapasowych oraz zgodnosci wykonywania kopii bezpieczenstwa z
ustalonym harmonogramem.

e (Czas naprawy w ramach gwarancji nie moze by¢ dtuzszy niz 10 dni roboczych. W przypadku gdy
wymagany jest dtuzszy czas na naprawe, Wykonawca dostarcza na ten czas sprzet o nie gorszych
parametrach funkcjonalnych.

e Wykonawca zapewni dostep do pomocy technicznej (telefon, e-mail lub formularz internetowy)
w zakresie rozwigzywania problemoéw zwigzanych z biezgcg eksploatacjg dostarczonych rozwigzan
dla zadan 3 - 6.

e QOprogramowanie musi posiada¢ min. 24-miesieczng gwarancje (nie dotyczy silnika bazy danych,
poz. 4.2.2 w rozdz. Il) liczong od dnia podpisania protokotu odbioru (w sktad ktdérej wchodzi
zapewnienie poprawnosci dziatania, prawo do aktualizacji, zapewnienie wsparcia technicznego),
chyba ze zapisy szczegétowe stanowig inacze;j.

e Wdrozone e-ustugi i powigzane z nimi oprogramowanie komunikacyjne i mechanizmy integracyjne
z RCIM (np. szyna danych / broker) muszg posiada¢ min. 48-miesieczng gwarancje liczong od dnia
podpisania protokotu odbioru (w sktad ktérej wchodzi zapewnienie poprawnosci dziatania, prawo
do aktualizacji).

Wdrozone zastosowania muszg by¢ zgodne z wymaganiami okreslonymi z Rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) oraz Ustawy o ochronie
danych osobowych.

3. Miejsce instalacji sprzetu i oprogramowania / systemu

Dostarczony sprzet i oprogramowanie musza zosta¢ zamontowane, zainstalowane
i skonfigurowane zgodnie z wymaganiami opisanymi w dalszej czesci zatacznika nr 1 do SWZ,
w miejscach wskazanych przez Zamawiajgcego.

4. Okres wdrozenia oraz wsparcia powdrozeniowego

Przedmiot zamdwienia jest podzielony na 6 zadan:

e Zadanie nr 1 — Dostarczenie i montaz szafy rack. Termin na realizacje zadania przez Wykonawce:
30 dni od daty podpisania umowy z Wykonawca,

e Zadanie nr 2 — Dostarczenie i montaz klimatyzatora. Termin na realizacje zadania przez
Wykonawece: 60 dni od daty podpisania umowy z Wykonawca,

e Zadanie nr 3 — Modernizacja zasilacza awaryjnego UPS. Termin na realizacje zadania przez
Wykonawce: 90 dni od daty podpisania umowy z Wykonawca,

e Zadanie nr 4 — Dostarczenie pozostatego sprzetu i oprogramowania wraz z ich petng konfiguracjg
lokalng i uruchomieniem oraz modernizacjg Srodowiska serwerowego. Termin na realizacje
zadania przez Wykonawce: 210 dni od daty zakonczenia zadania nr 1,

e Zadanie nr 5 — System badan obrazowych — odkfadanie do EDM. Termin wykonania: 90 dni od daty
zakonczenia zadania nr 4,
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e Zadanie nr 6 — Dostarczenie i uruchomienie modutéw HIS, systemu autoryzacji wynikéw badan
laboratoryjnych oraz e-Ustug. Termin na realizacje zadania przez Wykonawce: 90 dni od daty
zakonczenia zadania nr 4.

Zakonczenie zadan zostanie potwierdzone podpisaniem przez obie strony protokotu odbioru

koncowego. Zamawiajgcy dopuszcza realizacje poszczegdlnych etapéw zadan za pomoca protokotéw

odbiorow czesciowych. Zamawiajacy powiadomi Wykonawcdw nastepujgcych po sobie zadan

o zakonczeniu prac zadan poprzednich. W przypadku gdyby czesé regionalna nie zostata wykonana

przed ukoniczeniem wdrozenia i uruchomienia systemow lokalnych Zamawiajacy oczekuje

uruchomienia e-Ustug w terminie 90 dni od gotowosci czesci regionalnej projektu PSIM.

Wykonawcy zadan 4, 5 i 6 opracujg dla Zamawiajgcego:
e dokumentacje przedwdrozeniows,

e harmonogram wdrozenia,

e dokumentacje powdrozeniows.

Dokumentacja powyzsza bedzie zawierac zapisy opisujgce aktualny stan systemow informatycznych
Zamawiajgcego, sposéb organizacji prac i realizacje przebiegu procesu wdrozenia oraz prace
powykonawcze. Harmonogram wdrozenia, przedtozony w terminie do 40 dni od daty podpisania
umowy, bedzie podlega¢ akceptacji Zamawiajgcego oraz warunkuje rozpoczecie dalszych prac
Wykonawcy. Z uwagi koniecznos¢ przedstawienia analizy przedwdrozeniowej zadania 4, Wykonawcy
zadan 5i 6 harmonogram przedtozg w terminie do 90 dni od daty podpisania umowy (po uwzglednieniu
informacji zawartych w harmonogramie Wykonawcy zadania nr 4).

Zakres dokumentacji dla zadania nr 4:

Dokumentacja przedwdrozeniowa powinna zawiera¢ m.in.:

o szczegbtowy opis budowy Szpitalnego Systemu Informatycznego (SSI) Zamawiajacego,

e analize migracji danych oraz opis sposobu migracji,

e zakres prac wdrozeniowych wraz z programem migracji danych z SSI,

e szczegbtowaq specyfikacje oprogramowania objetego zakresem umowy oraz konfiguracje urzagdzen
i oprogramowania wchodzacych w sktad SSI,

e analize wymagan Przedmiotu Zamdwienia,

e opis planowanej modernizacji i budowy infrastruktury serwerowej.

Harmonogram wdrozeniowy powinien zawiera¢ w szczegdlnosci:

e wyszczegdlnienie etapdw realizacji wraz z terminem ich realizacji,

e termin wykonania migracji danych,

e ustawienia konfiguracyjne urzadzen i sposéb przeprowadzania testow,

e harmonogram instruktazu pracownikdéw Zamawiajgcego z obstugi dostarczonego oprogramowania
i sprzetu w zakresie wskazanym przez Zamawiajgcego,

e plan dostaw,

e opis instalacji i wdrozenia oprogramowania,

e konfiguracje i instalacje urzadzen sieciowych i serwerowych.

Warunkiem dokonania Odbioru Korcowego jest dostarczenie przez Wykonawce Dokumentacji
Powdrozeniowej obejmujacej:
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dokumentacje uzytkowa, techniczng i eksploatacyjng,

szczegdtowy opis wykonanych czynnosci instalacyjnych i konfiguracyjnych komponentéw systemu,
opis zasad wersjonowania i sposobu patchowania aplikacji,

wyniki przeprowadzonych testow,

karty katalogowe urzadzen potwierdzajgce spetnienie wymagan,

instrukcje obstugi i instrukcje uzytkowania dostarczonego oprogramowania,

charakterystyke licencjonowania wszystkich elementéw aplikacji i Srodowiska,

opis architektury technicznej (cech charakteryzujgcych dany typ urzadzenia np. serwer, macierz,
switche, UTM itp.) wszystkich urzadzen zawierajgcy m.in. adresacje sieciowa, zainstalowane
systemy operacyjne i liste zainstalowanego oprogramowania, zasoby dyskowe, porty sieciowe,
zastosowana budowa klastrow,

opis konfiguracji musi obejmowaé wszystkie urzadzenia wdrozone, zainstalowane bedace
przedmiotem zamdwienia,

opis architektury logicznej (schemat i opis powigzan logicznych poszczegdlnych komponentéw
i ich role w architekturze),

opis czynnosci administracyjnych dla aplikacji i systemu informatycznego (w postaci procedur lub
instrukcji wykonywanych cyklicznie dla utrzymania optymalnej wydajnosci),

opis procedury tworzenia i odtwarzania kopii zapasowej wraz z ustalonym harmonogramem
wykonywania backupu,

instrukcje odtworzenia systeméw i S$rodowiska informatycznego Zamawiajacego po awarii
(procedury muszg opisywac kolejne kroki pozwalajgce na bezpieczne zatrzymanie/uruchomienie
elementu infrastruktury hardware’owej oraz aplikacji i elementéw infrastruktury software’owej,
lub catego sSrodowiska sprzetowo-software’owego),

opis dziatan koniecznych do utrzymania wymaganej dostepnosci i bezpieczeristwa danych,
wyszczegolnienie zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych,

opis struktury zbioréw danych wskazujacej zawartos¢ poszczegdlnych pdl informacyjnych
i powigzan miedzy nimi,

informacje o sposobie przeptywu danych pomiedzy poszczegdlnymi systemami,

opis srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych.

Dokumentacja powdrozeniowa musi byé dostarczona w wersji elektronicznej oraz papierowe;j.

Zakres dokumentacji dla zadania nr 5:

Dokumentacja przedwdrozeniowa powinna zawiera¢ m.in.:

analize migracji danych oraz opis sposobu migracji,

zakres prac wdrozeniowych wraz z programem migracji danych,
szczegdtowq specyfikacje oprogramowania oraz jego konfiguracje,
analize wymagan Przedmiotu Zaméwienia.

Harmonogram wdrozeniowy powinien zawieraé w szczegdlnosci:

wyszczegolnienie etapdw realizacji wraz z terminem ich realizacji,
termin wykonania migracji danych,
ustawienia konfiguracyjne urzgdzen i sposéb przeprowadzania testow,
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harmonogram  instruktazu pracownikéw Zamawiajgcego z obstugi dostarczonego
oprogramowania,
opis instalacji i wdrozenia oprogramowania.

Warunkiem dokonania Odbioru Korcowego jest dostarczenie przez Wykonawce Dokumentacji
Powdrozeniowej obejmujacej:

dokumentacje uzytkowa, techniczng i eksploatacyjng,

szczegdtowy opis wykonanych czynnosci instalacyjnych i konfiguracyjnych komponentéw systemu,
opis zasad wersjonowania i sposobu patchowania aplikacji,

wyniki przeprowadzonych testow,

instrukcje obstugi i instrukcje uzytkowania dostarczonego oprogramowania,

charakterystyke licencjonowania wszystkich elementéw aplikacji i Srodowiska,

opis architektury logicznej (schemat i opis powigzan logicznych poszczegdlnych komponentéw
i ich role w architekturze),

opis czynnosci administracyjnych dla aplikacji (w postaci procedur lub instrukcji wykonywanych
cyklicznie dla utrzymania optymalnej wydajnosci),

opis procedury tworzenia i odtwarzania kopii zapasowej wraz z ustalonym harmonogramem
wykonywania backupu,

instrukcje odtworzenia systeméw i $rodowiska informatycznego Zamawiajgcego po awarii
(procedury muszg opisywac kolejne kroki pozwalajgce na bezpieczne zatrzymanie/uruchomienie
elementu infrastruktury hardware’owej oraz aplikacji i elementéw infrastruktury software’owej,
lub catego srodowiska sprzetowo-software’owego),

opis dziatan koniecznych do utrzymania wymaganej dostepnosci i bezpieczeristwa danych,
wyszczegolnienie zbioréow danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych,

opis struktury zbioréw danych wskazujacej zawartos¢ poszczegdlnych pdl informacyjnych
i powigzan miedzy nimi,

informacje o sposobie przeptywu danych pomiedzy poszczegdlnymi systemami,

opis srodkdéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci
przetwarzanych danych.

Dokumentacja powdrozeniowa musi byé dostarczona w wersji elektronicznej oraz papierowe;j.

Zakres dokumentacji dla zadania nr 6:

Dokumentacja przedwdrozeniowa powinna zawiera¢ m.in.:

zakres prac wdrozeniowych i konfiguracyjnych e-Ustug,

szczegdtowg  specyfikacje  oprogramowania  objetego zadaniem oraz  konfiguracje
oprogramowania,

analize wymagan Przedmiotu Zamdwienia,

Harmonogram wdrozeniowy powinien zawiera¢ w szczegdlnosci:

wyszczegolnienie etapdw realizacji wraz z terminem ich realizacji,

instalacje i konfiguracje e-Ustug,

harmonogram  instruktazu  pracownikbw Zamawiajgcego z obstugi dostarczonego
oprogramowania,
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e opis instalacji i wdrozenia oprogramowania,

Warunkiem dokonania Odbioru Koncowego jest dostarczenie przez Wykonawce Dokumentacji

Powdrozeniowej obejmujacej:

e dokumentacje uzytkowa, techniczng i eksploatacyjng,

e szczegdtowy opis wykonanych czynnosci instalacyjnych i konfiguracyjnych komponentéw systemu,

e Oopis zasad wersjonowania i sposobu patchowania aplikacji,

e wyniki przeprowadzonych testéw,

e instrukcje obstugi i instrukcje uzytkowania dostarczonego oprogramowania,

e charakterystyke licencjonowania wszystkich elementéw aplikacji i Srodowiska,

e opis architektury logicznej (schemat i opis powigzan logicznych poszczegélnych komponentéw
i ich role w architekturze),

e opis czynnosci administracyjnych dla aplikacji (w postaci procedur lub instrukcji wykonywanych
cyklicznie dla utrzymania wymaganej wydajnosci),

e instrukcje odtworzenia systemow i Srodowiska informatycznego Zamawiajacego po awarii
(procedury muszg opisywac kolejne kroki pozwalajgce na bezpieczne zatrzymanie/uruchomienie
elementu infrastruktury hardware’owej oraz aplikacji i elementdéw infrastruktury software’owej,
lub catego sSrodowiska sprzetowo-software’owego),

e opis dziatan koniecznych do utrzymania wymaganej dostepnosci i bezpieczeristwa danych,

e wyszczegdlnienie zbiordw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych,

e opis struktury zbiorow danych wskazujgcej zawartos¢ poszczegdlnych pdl informacyjnych
i powigzan miedzy nimi,

e informacje o sposobie przeptywu danych pomiedzy poszczegdlnymi systemami,

e lista wszystkich haset dostepowych do kont ,,super uzytkownikéw”,

e opis Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci
przetwarzanych danych.

Dokumentacja powdrozeniowa musi by¢ dostarczona w wersji elektronicznej oraz papierowe;j.

Zamawiajgcy bedzie dopuszczony do udziatu we wszystkich pracach realizowanych przez Wykonawcow
w ramach realizacji zamoéwienia (dostawy, instalacje, konfiguracje, testowanie).

Dla zadan 4 — 6 ze strony Wykonawcdw muszg by¢ wyznaczeni Kierownicy Projektu oraz skfad zespotu
wdrozeniowego wraz z kontaktem telefonicznym i adresem e-mail.

Wykonawcy zorganizujg wdrozenie tak, aby zminimalizowaé jego wptyw na ciggtosé funkcjonowania
prac u Zamawiajacego. Poszczegdlne prace bedg realizowane etapowo, tak aby zachowac ciggtos¢
Swiadczenia ustug medycznych.

W ramach postepowania zostang przeprowadzone wszystkie testy opisane w dokumentacji. Celem
testow jest weryfikacja przez Zamawiajgcego czy wszystkie prace wykonane w trakcie realizacji
Przedmiotu Zamodwienia zostaty wykonane prawidiowo i zgodnie z zatozeniami funkcjonalnymi
i jakosciowymi. Testy bedg przeprowadzane przez Wykonawce przy wspoétudziale Zamawiajgcego jak
i wskazanych przez Zamawiajgcego oséb i podmiotéw zewnetrznych.

Pozytywne zakonczenie testdw wraz z usunieciem wskazanych Wad jest niezbedne, aby dla
poszczegdlnych Komponentdéw oraz catego Przedmiotu Zamowienia dokona¢ odbioréw w ramach
poszczegdlnych Etapow i Odbioru Koricowego.
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Zamawiajgcy ma prawo do weryfikacji nalezytego wykonania Umowy dowolng metodg, w tym takze
z wykorzystaniem opinii zewnetrznego audytora. W szczegdlnosci uzgodnienie okreslonych
scenariuszy testowych nie wyklucza prawa do weryfikacji prac innymi testami i scenariuszami.

W przypadku zidentyfikowania Btedéw lub Wad Wykonawca jest zobowigzany do ich poprawy przed
odbiorem Koricowym Przedmiotu Zamdwienia.

Odbiér Koncowy Przedmiotu Zamowienia ma na celu potwierdzenie wykonania wszystkich zadan
wynikajgcych z Umowy, w tym odebrania wszystkich etapéw wdrozenia oraz dostarczenia wymagane;j
zamoéwieniem Dokumentacji.

Wykonaweca zadania nr 4 dokona migracji dotychczasowego Srodowiska SSI na platforme sprzetowg
dostarczang w ramach Przedmiotu Zamodwienia lub inng wskazang przez Zamawiajgcego. Wykonawca
ponosi petng odpowiedzialno$¢ za migrowane srodowiska oraz zgromadzone dane. Zamawiajgcy
wymaga, aby wszystkie istniejgce funkcjonalnosci uzytkowanego SSI na dzied podpisania umowy
z Wykonawca zostaty zachowane i odtworzone w nowym srodowisku.

Wykonawcy, dla zadan 4 — 6 przeprowadzg dla oséb i w miejscu wskazanym przez Zamawiajgcego
instruktaze stanowiskowe w zakresie elementéw Srodowiska informatycznego wyszczegdlnionych
w pkt. 6 rozdziatu | OPZ. W ramach instruktazy, Wykonawcy przekazg uczestnikom petng wiedze
niezbedng do poprawnego uzytkowania funkcjonalnosci SSI, oprogramowania i urzadzen.
Przeprowadzenie instruktazy zostanie potwierdzone protokotami sporzadzonymi w dwdch
jednobrzmigcych egzemplarzach, po jednym dla Zamawiajgcego i Wykonawcy, zawierajgcym:

e zakres instruktazu,

e date przeprowadzonego instruktazu,

e imienng liste 0séb uczestniczacych,

e imie i nazwisko oséb prowadzacych instruktaz.

Protokoty z przeprowadzenia instruktazy podlegaé beda zatwierdzeniu przez Zamawiajgcego i beda
warunkiem koniecznym do podpisania protokotu Odbioru Koricowego.

Wykonawcy zadan 4 — 6 zobowigzani bedg do objecia przedmiotu zamdwienia bezptatnym wsparciem
powdrozeniowym. Wykonawcy na potrzebe ewidencjonowania niepozadanych zdarzen
i btedéw wymagajacych obstugi serwisowej udostepniag Zamawiajgcemu dedykowany serwis
internetowy, telefon oraz adres e-mail. Powyzsze wsparcie bedzie rozumiane jako korygowanie
nieprawidtowego dziatania oprogramowania i sprzetu przez pracownikéw Wykonawcy w okresie 36
miesiecy od daty odbioru koncowego. Asysta bedzie polegata rowniez na udzielaniu porad
i odpowiedzi na pytania administratorow oraz dokonywania zmian w konfiguracji sprzetu
i oprogramowaniu, takze wynikajgcych ze zmieniajgcych sie przepisdow prawa dotyczgcych wdrozonych
u Zamawiajgcego rozwigzan. Wykonawcy zobowigzujg sie w wymienionym okresie do monitorowania
zmieniajacych sie przepiséw prawa majgcych wptyw na zgodnos¢ dostarczonych systeméw do tych
zasad.

5. e-Ustugi

W ramach projektu Podkarpacki System Informacji Medycznej udostepniane sg ustugi realizowane
drogg elektroniczng (przez Internet). Nalezg do nich:
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e-Informacja — jej zadaniem jest udostepnienie informacji o zakresach i dostepnosci $wiadczen
zdrowotnych realizowanych przez podmioty lecznicze uczestniczace w projekcie.

e-Rejestracja — zadaniem tej e-Ustugi jest umozliwienie pacjentowi zarejestrowanie sie na wybrane
ustugi medyczne za pomocg konta internetowego.

Elektroniczny Rekord Pacjenta (ERP) — zapewnienia wymiane informacji o dokumentacji medycznej
pacjentéw pomiedzy podmiotami leczniczymi uczestniczagcymi w projekcie.

Regionalny Rejestr Danych Ratunkowych (RRDR) — jej celem jest gromadzenie i udostepnianie
najbardziej istotnych danych medycznych o pacjentach z punktu widzenia ratownictwa medycznego.
Elektroniczna Platforma Wspétpracy Z0Z (EPWZ0Z) — zadaniem tej e-Ustugi jest umozliwienie
przekazywania elektronicznych zlecern do uczestniczacych w projekcie jednostek opieki zdrowotnej
oraz odbiér wynikéw tych zlecen.

Elektroniczna Platforma Nadzoru (EPN) — jej zadaniem jest zapewnienie wymiany informacji pomiedzy
jednostkami opieki zdrowotnej a organami je nadzorujgcymi i koordynujgcymi polityke zdrowotng w
regionie (jak np. Urzad Marszatkowski Wojewddztwa Podkarpackiego).

W ramach projektu ,,Modernizacja i rozwdj e-ustug w ramach Podkarpackiego Systemu Informacji
Medycznej (PSIM) w SPZOZ w Sanoku” Zamawiajgcy wymaga aktualizacji ustug e-Informacja,
e-Rejestracja oraz integracji z nowa e-ustugg o nazwie RREDM (Regionalne Repozytorium
Elektronicznej Dokumentacji Medycznej).

Ustuga RREDM bedzie pozwalata na przekazywanie z lokalnego repozytorium EDM danych
medycznych w formacie HL7 CDA oraz elektronicznych danych obrazowych w formacie DICOM
i sktadowanie ich w roli dfugoterminowego archiwum medycznej dokumentac;ji elektronicznej.

Ze wzgledu na koniecznos¢ integracji z regionalng platformg PSIM/RCIM ustugi muszg zostac
zrealizowane z uwzglednieniem wymagan integracji z RCIM. Wymagania te zostaty przedstawione na
stronie konkursu: https.//rpo.podkarpackie.pl/index.php/nabory-wnioskow/2426-2-1-podniesienie-
efektywnosci-i-dostepnosci-e-uslug-nr-naboru-rppk-02-01-00-iz-00-18-004-19 (zataczniki 11.2 i 11.3).

Dodatkowo szpital z wtasnych srodkéw wdrozyt inne e-ustugi:
e-Recepta — integracja HIS z ogdlnokrajowym systemem do realizacji e-recept. E-ustuga jest czescig
Internetowego Konta Pacjenta (IKP - pacjent.gov.pl). Dzieki niej pacjenci mogg pobraé, przegladaé,
a przede wszystkim realizowac recepty. Poziom dojrzatosci 3.

KOWAL — narzedzie utatwiajace i zwiekszajagc komfort zarzadzania informacjami o obrocie lekami
w ramach Apteki Szpitalnej, ktorej obstuga realizowana jest za pomocg systemu AMMS. Nadrzedna
funkcjg prezentowanego narzedzia jest weryfikacja autentycznosci lekdw i wycofywania unikalnych
identyfikatorow opakowan z centralnego systemu baz Europejskiego Systemu Weryfikacji Lekéw
poprzez Polski Narodowy Systemem Weryfikacji Lekéw (PLMVS). Poziom dojrzatosci 1.

ZSMOPL — Gtdwnym celem ustugi jest usprawnienie proceséw biznesowych zwigzanych z dostepem do

informacji o obrocie produktami leczniczymi. Zintegrowany System Monitorowania Obrotu

Produktami Leczniczymi umozliwia m.in. monitorowanie na poziomie detalicznym i hurtowym obrotu

lekami oraz przekazywanie tych informacji do wtasciwych organéw. Do podstawowych funkcjonalnosci

tego systemu nalezy zaliczy¢ gromadzenie, przetwarzanie i udostepnianie danych dotyczacych obrotu

produktami monitorowanymi w tym:

e produktami leczniczymi dopuszczonymi do obrotu na terytorium RP,

e refundowanymi wyrobami medycznymi i Srodkami specjalnego przeznaczenia zywieniowego
dopuszczonymi do obrotu na terytorium RP,

e produktami leczniczymi pochodzgcymi z importu docelowego i interwencyjnego.
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TOPSOR — Tryb Obstugi Pacjenta w SOR tworzy wystandaryzowany system rejestracji i przyjec
pacjentéw w Szpitalnym Oddziale Ratunkowym. Zgodnie z zatozeniami projektu w szpitalnym oddziale
ratunkowym prowadzona jest segregacja medyczna, ktéra odbywa sie za pomocg systemu
zarzadzajgcego trybem obstugi pacjenta. System umozliwia fatwy dostep do informacji
o przewidywanym czasie oczekiwania jak réwniez usprawnia prace SOR w celu zwiekszenia
efektywnos$ci udzielanych swiadczen zdrowotnych.

Zamawiajgcy wymaga aby wszystkie obecnie dziatajgce u niego ustugi i systemy zostaty poprawnie
skonfigurowane i uruchomione w nowym $rodowisku.

5.1.0pis ustugi e-Informacja

Funkcjonalnosci e-Informacji umozliwiaja:

e dostep do informacji dotyczacych opieki zdrowotnej,

e korzystanie z Informatora o ustugach medycznych,

e wyszukiwanie ustug medycznych realizowanych przez jednostki opieki zdrowotnej w regionie
Podkarpacia,

e zaktadanie i obstuge konta uzytkownika koricowego, a takze korzystanie z funkcjonalnosci
dostepnych dla zalogowanych uzytkownikdw,

e integracje danych.

Ustuga e-Informacja jest oprogramowaniem aplikacyjnym (portalem www) zlokalizowanym
w warstwie regionalnej PSIM. Dostep do funkcjonalnosci publikujgcej informacje dotyczace opieki
zdrowotnej oraz ustug medycznych realizowanych przez zintegrowane z RCIM jednostki opieki
zdrowotnej jest mozliwy poprzez przeglagdarke internetows i nie wymaga logowania.

W przypadku korzystania z tresci, takich jak informacje ogdlne dla pacjenta, Aktualnosci, Karta Praw
Pacjenta, informacje o regulacjach prawnych pochodzace z dedykowanych serwiséw informacyjnych
lub katalog plikdw do pobrania uzytkownik wybiera odpowiednig opcje z udostepnionych w ramach
portalu www e-Informacja.

Informacje o ustugach medycznych, dostepnych w jednostkach ochrony zdrowia zintegrowanych
w ramach PSIM, sg prezentowane z zasobdw RCIM. W warstwie regionalnej gromadzone sg dane
o jednostkach ochrony zdrowia, ich strukturze organizacyjnej, ustugach realizowanych przez
poszczegdlne jednostki, o personelu realizujgcym ustugi w danej jednostce ochrony zdrowia oraz
o pierwszym wolnym terminie, na ktéry mozna wykonac rejestracje na dang ustuge. Wymienione
informacje sg zebrane w postaci katalogéw:

e Katalog Jednostek Ochrony Zdrowia,

e Katalog Ustug,

e Katalog Personelu.

Podczas przegladania danych o ustugach medycznych przy kazdej z ustug wystepuje opcja
umozliwiajgca, poprzez jedno klikniecie, przejscie do ustugi e-Rejestracja i rezerwacje terminu wizyty.
Uzytkownik ma mozliwos¢ wyszukiwania ustug medycznych w prowadzonych w warstwie regionalnej
Katalogach danych. Warstwa regionalna PSIM, po wyszukaniu danych spetniajacych okreslone kryteria
w odpowiednich katalogach, prezentuje je uzytkownikowi. Dla kazdej z wyszukanych ustug
medycznych dostepna jest informacja o orientacyjnym pierwszym wolnym terminie Rejestracji.

Rozrdzniane sg 3 rodzaje ustug:
o dostepne do e-Rejestracji — na ktore mozliwa jest rejestracja elektroniczna,
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o oferowane —ktére sg wytagcznie prezentowane na portalu bez mozliwosci rejestracji elektronicznej,
e wewnetrzne — dostepne wytacznie do zlecer pomiedzy podmiotami w ramach e-Ustugi EPW-ZOZ.

Kazda wyswietlona w wynikach wyszukiwania ustuga medyczna dostepna do e-Rejestracji posiada
opcje umozliwiajagcg przejscie do ustugi e-Rejestracja i rezerwacje terminu wizyty, jesli lokalny
udostepnit grafik przyjec dla tek ustugi.

W ramach funkcjonalnosci ustugi istnieje mozliwos¢ zatozenia konta uzytkownika koricowego
w systemie PSIM. Zalogowanym uzytkownikom koricowym dostarczane sg dodatkowe funkcjonalnosci.
Sg to m.in.: obstuga otrzymywanych i wysytanych wiadomosci systemowych, rejestrowanie i obstuga
subkont przez opiekunéw (np. rodzica dziecka, przedstawiciela ustawowego), konfiguracja wtasnego
konta (np. dane kontaktowe), a takze dostep i wizualizacja dla funkcjonalnosci innych e-Ustug (np. e-
Rejestracja, przegladanie i wprowadzanie dodatkowych danych ratunkowych).

Funkcjonalnos¢ zaktadania konta uzytkownika koncowego i logowania sie jest dostepna na portalu
wWww i jej uzycie nie wymaga logowania. Funkcjonalnos$ci dotyczgce obstugi konta wymagaja
autoryzacji.

Regionalne katalogi danych w RCIM s3 zasilane danymi z lokalnych systeméw medycznych HIS
w zakresie wymaganym do prezentacji aktualnej informacji w ramach ustugi e-Informacja. Zasilenie
odbywa sie za pomocg udostepnianych interfejsow o zdefiniowanej strukturze. Zasilanie rozpoczyna
sie w momencie automatycznego uruchomienia procesu tadowania, wynikajgcego z czestotliwosci
zasilania zdefiniowanej w Module Administracji Regionalnej. Warstwa regionalna przekazuje zgdanie
synchronizacji danych do poszczegdlnych jednostek ochrony zdrowia. W kazdej z jednostek system
lokalny udostepnia przygotowane dane portalowe. RCIM weryfikuje poprawnos¢ danych i dokonuje
zapisu w odpowiednich katalogach.

Wykonawca zobowigzany jest do modyfikacji ustugi pod katem wymagan PSIM II.
5.2.0pis ustugi e-Rejestracja

Funkcjonalnosci e-Rejestracji umozliwiaja:

e Rezerwacje ustug medycznych w jednostkach ochrony zdrowia zintegrowanych z RCIM za
posrednictwem portalu internetowego przez zarejestrowanych na poziomie regionalnym
uzytkownikéw koncowych (pacjentéw),

e Anulowanie wskazanej na liscie rejestracji,

e Sledzenie zdarzen zwigzanych z rejestracjg za pomoca systemu komunikatéw (powiadomiery) dla
uzytkownikéow koncowych, w formie wiadomosci e-mail i SMS, dotyczacych: potwierdzenia
rejestracji, zblizajgcego sie terminu wizyty, anulowania wizyty oraz zmiany terminu wizyty.

Uzytkownik ma mozliwos$é rezerwacji terminu wizyty na wybrang ustuge medyczng, wykonywang przez
jednostke ochrony zdrowia, za pomocg ustugi internetowej udostepnianej na portalu
e-Informacja lub na lokalnym portalu internetowym jednostki ochrony zdrowia.

Z e-Rejestracji mogg korzysta¢ wytgcznie zarejestrowani na poziomie regionalnym uzytkownicy
koncowi. W celu wykonania rejestracji uzytkownik musi by¢ zalogowany do konta uzytkownika
korcowego umiejscowionego w warstwie regionalnej RCIM. Logowanie odbywa sie za pomocg jednej
z funkcjonalnosci ustugi e-Informacja.

Uzytkownik rozpoczyna rezerwacje terminu wizyty od wyszukania i wybrania odpowiedniej ustugi
medycznej realizowanej we wskazanej jednostce ochrony zdrowia. Odbywa sie to w ramach
funkcjonalnosci ustugi e-Informacja. Uzytkownik wskazuje wolny termin, z doktadnoscig do dnia
i godziny, oraz —w zaleznosci od ustugi i jednostki ochrony zdrowia — konkretny personel lub konkretne
miejsce wykonania ustugi. W warstwie RCIM nastepuje walidacja kolizji rezerwacji polegajaca na
sprawdzeniu, czy istniejg wielokrotne rezerwacje réznych ustug jednego dnia na te samg godzine, co
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wskazany termin. Nastepnie warstwa regionalna PSIM przekazuje do odpowiedniej jednostki ochrony
zdrowia zadanie zablokowania wskazanego terminu wizyty w systemie medycznym. System lokalny
blokuje wskazany termin jest na okreslony czas. Termin wizyty jest odblokowywany w przypadku
przerwania sesji lub braku potwierdzenia przez uzytkownika rezerwowanej wizyty na zakonczenie
dokonywania rezerwacji. Nastepnie uzytkownik wprowadza dane wymagane do rejestracji na
wyswietlonym przez system regionalny formularzu rejestracji
i zatwierdza je. Przed przekazaniem danych do warstwy lokalnej system regionalny weryfikuje
poprawnos$¢ wypetnienia formatki rejestracji i kompletnos¢ wymaganych danych. Jezeli dane sg
poprawne, to system regionalny wysyta je do odpowiedniej jednostki ochrony zdrowia w celu
zarejestrowania pacjenta. Jezeli nie mozna wykonaé rejestracji, to system lokalny przekazuje do RCIM
informacje o jej odrzuceniu i zwalnia wstepng rezerwacje wybranego terminu, a warstwa regionalna
informuje uzytkownika o odrzuceniu rezerwacji terminu wizyty. Jezeli pacjent moze zostaé
zarejestrowany, to system lokalny dokonuje wstepnej rezerwacji wizyty w podanym terminie
i przekazuje do RCIM potwierdzenie zaplanowania rejestracji. Warstwa regionalna informuje
uzytkownika o przyjeciu rezerwacji terminu wizyty wyswietlajgc odpowiedni komunikat na ekranie,
zapisuje rejestracje w danych przechowywanych na koncie uzytkownika oraz wysyta do uzytkownika
koncowego powiadomienia potwierdzajace rejestracje. System lokalny zmienia wdwczas status
rezerwacji z zaplanowanej na potwierdzona.

Uzytkownik kofncowy moze zrezygnowaé z terminu zaplanowanej wizyty, czyli anulowac rejestracje
w lokalnym systemie medycznym. Anulowanie wizyty jest mozliwe z poziomu e-ustugi e-Informacja.
W celu anulowania rejestracji uzytkownik musi by¢ zalogowany do swojego konta. Anulowanie terminu
wizyty odbywa sie poprzez wskazanie wybranej rezerwacji i wybranie odpowiedniej opcji.
W efekcie system lokalny anuluje wskazang rejestracje i przekazuje do warstwy regionalnej
potwierdzenie anulowania, system regionalny zmienia status rejestracji w RCIM i zapisuje odpowiedni
status na koncie uzytkownika oraz powiadamia go o anulowaniu terminu wizyty.

W ramach ustugi e-Rejestracja funkcjonuje system powiadomien dla uzytkownikéw koncowych
w formie wiadomosci e-mail i SMS wysytanych automatycznie z RCIM w przypadku wystgpienia
nastepujacych zdarzen:

e potwierdzenia rejestracji,

e zblizajgcego sie terminu wizyty,

e anulowania wizyty,

e zmiany terminu wizyty (zaréwno przez uzytkownika jak i w lokalnym systemie medycznym HIS).

Powiadomienia SMS i e-mail sg obstugiwane dla wszystkich sposobéw rejestracji (poprzez www,
telefon, osobiscie) dla uzytkownikéow posiadajgcych konto Uzytkownika Koncowego. Sposdb
powiadamiania — wysytanie wiadomosci e-mail lub wiadomosci SMS lub wysytanie obydwu rodzajéw
wiadomosci — zalezy od konfiguracji wykonanej w Module Administracji Regionalnej oraz
parametryzacji konta uzytkownika koricowego. Zawartos¢ komunikatu réwniez jest definiowana
w MAR niezaleznie dla kazdego rodzaju zdarzenia i sktada sie z czesci statej oraz danych dotyczgcych
konkretnego zdarzenia (termin wizyty, imie i nazwisko pacjenta itp.).

Po otrzymaniu przez warstwe regionalng informacji o zakonczeniu wizyty w lokalnym systemie
medycznym, system regionalny zmienia status rejestracji w RCIM w danych gromadzonych na koncie
uzytkownika koricowego.

W ramach ustugi e-Rejestracja uzywane sg formularze do wprowadzania danych umozliwiajgcych
rezerwacje terminu wizyty w lokalnych systemach medycznych jednostek ochrony zdrowia
zintegrowanych z RCIM.

Zawarto$¢ formularzy moze by¢ rdoina dla danego typu ustugi medycznej w poszczegdlnych
jednostkach ochrony zdrowia — moze by¢ rézny zakres danych do uzupetnienia przez Pacjenta. Wobec
tego poszczegdlne formatki mogg zawierac¢ rézne pola stuzgce do wprowadzania danych.

e formularzami e-Rejestracji zarzgdza Administrator RCIM,
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o formularz przypiety jest do kazdej ustugi zdefiniowanej przez Podmiot Leczniczy, ktdra zostata
zasilona do RCIM,

e formularz moze by¢ domyslny lub dedykowany,

e standardowo, do kazdej ustugi podpiety jest formularz domysiny,

o formularz domysiny zawiera sekcje podstawowa: informacje o ustudze i pole Numer telefonu
kontaktowego pacjenta,

e formularz dedykowany posiada sekcje podstawowg (niezmienng) oraz sekcje dodatkowg
(definiowang przez uzytkownika),

o ilos¢ formularzy dedykowanych nie jest ograniczona i zalezy od uzytkownika.

Na liscie rejestracji prezentowane sg nie tylko te wizyty, na ktére rejestracje zostaty wykonane za
pomocg portalu internetowego, ale rowniez te, ktére pacjent umoéwit osobiscie lub telefonicznie
w podmiocie leczniczym. Mogg by¢ widoczne réwniez rejestracje do ustug, dla ktdérych nie
udostepniono grafikdw na portalu internetowym. Warunkiem jest ustawienie dostepnosci
e-Rejestracji dla danej ustugi.

Rekomendowane jest udostepnienie e-Rejestracji dla wszystkie ustug medycznych, oprécz ustug
wrazliwych (np. w Poradniach Psychiatrycznych, Uzaleznien, itp.) oraz tych, dla ktérych nie ma
mozliwosci rejestracji (np. w przypadku ustug z jednostkg statystyczng Pobyt, Pobyt w oddziale
szpitalnym, Wyjazd ratunkowy czy Cykl leczenia).

Wykonawca zobowigzany jest do modyfikacji ustugi pod katem wymagan PSIM II.
5.3.0pis ustugi ERP — Elektroniczny Rekord Pacjenta

e-Ustuga ERP umozliwia:

e wyszukiwanie elektronicznej dokumentacji medycznej (EDM) pacjenta zlokalizowanej
w jednostkach opieki zdrowotnej zintegrowanych z RCIM,

e prezentacje wynikdw wyszukiwania tej dokumentacji,

e pobranie elektronicznego dokumentu wskazanego z listy wynikéw wyszukiwania dokumentacji,

e prezentacje danych elektronicznej dokumentacji medyczne;.

Po zalogowaniu sie do e-Ustugi uzytkownik precyzuje kryterium wyszukiwania elektronicznej
dokumentacji medycznej pacjenta. System (RCIM) weryfikuje czy pacjent ztozyt zgode na
udostepnianie elektronicznej dokumentacji medycznej i jakich jednostek opieki zdrowotnej ta zgoda
dotyczy. Nastepnie system komunikuje sie z poszczegdlnymi jednostkami przekazujac do kazdej
z nich zadanie wyszukania Elektronicznej Dokumentacji Medycznej (EDM) pacjenta. Komunikacja
z kazdg jednostkg odbywa sie wg zdefiniowanego interfejsu wymiany danych. Jednostki zintegrowane
z RCIM (na wskutek pojawienia sie zgdania) wyszukujg wg przekazanego kryterium wyszukiwania w
swoich systemach elektroniczng dokumentacje medyczng pacjenta, a wynik wyszukiwania przekazujg
do RCIM. e Ustuga ERP odbiera i przetwarza wyniki przekazane przez odpytane jednostki w celu
zaprezentowania uzytkownikowi. W przypadku, gdy dana jednostka nie jest dostepna (np. brak
potaczenia z jednostka), do zbioru wynikéw dodawana jest informacja
o braku komunikacji z jednostkg, a w zwigzku z tym braku informacji czy w danej jednostce istnieje
EDM pacjenta wskazanego w kryterium wyszukiwania. Nastepnie zbidr wynikowy jest wyswietlany
uzytkownikowi, a ten zapoznaje sie z informacjami. W przypadku, gdy istnieje elektroniczna
dokumentacja pacjenta spetniajgca kryterium wyszukiwania (wyswietlana jest lista pozycji) uzytkownik
moze pobra¢ EDM wybierajac odpowiedni link. e Ustuga komunikuje sie z odpowiednim systemem
danej jednostki opieki zdrowotnej, w ktérym jest zlokalizowana elektroniczna dokumentacja, pobiera
dokumentacje i prezentuje jg uzytkownikowi. Dodatkowo system umozliwia zapisanie pobranej
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elektronicznej dokumentacji w systemie jednostki opieki zdrowotnej uzytkownika wyszukujgcego
dane.

Dokumenty w formacie DICOM, ze wzgledu na objeto$é, sg przesytane do jednostki przeglagdajgcej
dokumentacje medyczng pacjenta, tylko w przypadku jawnego zadania uzytkownika utworzenia
lokalnej kopii dokumentu (w przegladajgcej/pobierajacej jednostce).

Ogladanie i przetwarzanie takich dokumentéw jest mozliwe bez potrzeby tworzenia ich petnej lokalnej
kopii. W zwigzku z tym wymogiem jest, aby kazdy Podmiot Leczniczy zintegrowany z PSiM, ktory
przechowuje dokumenty DICOM, udostepniat je zgodnie ze standardem WADO (Web access to DICOM
object).

Wykonawca zobowigzany jest do utrzymania integracji ustugi pod kagtem wymagan PSIM IlI.
5.4.0pis ustugi EPW-ZOZ - Elektroniczna Platforma Wspétpracy ZOZ

Funkcjonalnosci EPW umozliwiaja:

e rejestrowanie, edycje i usuwanie uméw pomiedzy dwoma podmiotami leczniczymi na zlecanie
przez dany podmiot leczniczy ustug medycznych realizowanych przez drugi podmiot leczniczy,

e wprowadzanie i przekazywanie zlecen do innych jednostek ZOZ obejmujgcych ustugi zawarte na
umowach,

e anulowanie zlecen przez zlecajgcego i realizujgcego,

e przyjecie lub odrzucenie zlecenia przez jednostke realizujaca,

e przestanie przez realizatora wynikow zlecen,

o odbidr wynikéw,

e odbidr informacji zwrotnych.

Aby byto mozliwe zlecanie ustug do innych ZOZ, nalezy wprowadzi¢ do regionalnego katalogu umoéw
odpowiednie umowy zawarte miedzy jednostkami. Do wprowadzania, edycji, usuwania
i przegladania uméw stuzg dedykowane formatki dziatajgce w RCIM. Dostep do formatek realizowany
jest przez przeglagdarke internetowa.

Uzytkownik wprowadza w warstwie regionalnej umowe zawartg miedzy jednostkami, okreslajaca
ustugi, ktére jedna jednostka moze zleci¢ w drugiej jednostce. Na umowie zapisywane sg rowniez
mapowania ustug na ustugi po stronie zlecajgcego. Mozliwa jest pdzniejsza edycja umowy oraz jej
usuniecie. Po wprowadzeniu, modyfikacji lub usunieciu umowy przez uzytkownika jednego ZOZ,
operacja jest zatwierdzana przez pracownika drugiego ZOZ. Umowa zaczyna obowigzywac¢ od
momentu jej zatwierdzenia.

System warstwy lokalnej pobiera umowy za pomocy interfejsu udostepnianego przez warstwe
regionalng. Dzieki temu mozliwe jest tworzenie zlecen zgodnych z umowami zapisanymi w RCIM.
Pracownik medyczny ZOZ wprowadza zlecenie na realizacje ustug objetych umowg z innym Z0Z
zintegrowanym z RCIM. Zlecenie moze obejmowac wiele ustug. Warstwa regionalna weryfikuje
zlecenie i w przypadku braku btedéw przekazuje je do jednostki realizujgcej. Weryfikacja dotyczy
zgodnosci z rejestrem umow oraz poprawnosci sktadniowej.

Nastepnie zlecenie trafia do ZOZ realizujgcego. Jest zapisywane w tamtejszym systemie HIS
i otrzymuje identyfikator unikalny w ramach jednostki realizujgcej. System wysyta potwierdzenie
odebrania zlecenia. Zlecenie trafia na liste zlecert odebranych.

Pracownik ZOZ, do ktérego trafito zlecenie decyduje o przyjeciu lub odrzuceniu zlecenia. Wysytana jest
informacja zwrotna zawierajaca dla kazdej zleconej ustugi informacje o przyjeciu do realizacji wraz z
terminem planowanej realizacji, lub informacje o odmowie realizacji ustugi wraz z powodem odmowy.
Zlecenie jest przekazywane do odpowiednich jednostek realizujgcych w ramach ZOZ. Po zrealizowaniu
ustug przygotowywane i przesytane sg wyniki zlecenia. Jednorazowo moga by¢ wystane wyniki wielu
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ustug, ale niekoniecznie wszystkich zleconych ustug, poniewaz ustugi mogg by¢ realizowane w réznych
terminach i przez rézne jednostki wewnetrzne ustugodawcy realizujgcego.

Z kazda ustuga na zleceniu jest zwigzany status. Zmienia sie on na kazdym etapie obstugi zlecenia —
system jednostki realizujgcej przekazuje informacje o zmianie statusu ustug.

Zlecenie moze zosta¢ anulowane przez zlecajgcego lub realizujgcego. Jedli zlecenie anuluje zlecajacy,
woéweczas realizujgcy musi potwierdzi¢ anulowanie. Zagdanie anulowania przestane przez zlecajgcego
dotyczy catego zlecenia. Potwierdzenie anulowania jest informacjg o zmianie statusu ustug i okresla,
ktdre ustugi zostaty anulowane (nie mozna anulowac ustug zrealizowanych oraz tych, ktérych realizacja
sie rozpoczeta i nie mozna z niej zrezygnowac). Jesli anulujgcym jest realizator zlecenia, wdéwczas
przesyta on tylko informacje o zmianie statusu wybranych ustug na anulowane.

Proces konczy sie, gdy zlecajgcy odbierze wyniki wszystkich zleconych i nieanulowanych ustug.

Wykonawca zobowigzany jest do utrzymania integracji ustugi pod katem wymagan PSIM II.
5.5.0pis ustugi RREDM - Regionalne Repozytorium EDM

Ustuga RREDM (Regionalne Repozytorium Elektronicznych Danych Medycznych) jest nowg ustugg,
ktdra nie funkcjonowata dotychczas na platformie PSIM. E-ustuga polegac bedzie na udostepnieniu
podmiotom leczniczym (zintegrowanym z PSIM) mozliwosci przechowywania kopii elektronicznej
dokumentacji medycznej. Dzieki tej e-ustudze zostanie zwiekszone bezpieczenstwo podmiotow
leczniczych w zakresie ochrony przed utratg elektronicznej dokumentacji medycznej np. w wyniku
awarii lokalnych systemoéw informatycznych lub lokalnej infrastruktury serwerowej.

Ustuga bedzie pozwalata na sktadowanie w RREDM kopii elektronicznych dokumentéw medycznych
(format HL7 CDA) oraz elektronicznych danych obrazowych, bedacych wynikiem badan obrazowych,
pacjentow (format DICOM) przekazanych z Lokalnego Repozytorium Danych Medycznych (LREDM).
Poszczegdlne podmioty lecznicze bedg miaty dostep do indywidualnych wskazanych zasobéw/zbioréow
zlokalizowanych w centrum regionalnym PSIM.

Umozliwienie sktadowania elektronicznych danych pozwoli tez podmiotom leczniczym na
wykorzystanie RREDM w roli dtugoterminowego archiwum, co z kolei przyczyni sie do zmniejszenia
wymogoéw sprzetowych, w podmiotach, zwigzanych z zapewnieniem archiwum dokumentacji
elektroniczne;j.

Przekazywane przez podmioty dokumenty beda klasyfikowane ze wzgledu na wymagany okres
przechowywania, pozwoli to na wprowadzenie mechanizméw po stronie e-ustugi kontrolujgcych
terminowosci przechowywania i niszczenia (usuwania) przeterminowanej dokumentacji medycznej
pacjentow.

Wykonawca zobowigzany jest do integracji z nowa ustugg RREDM pod katem wymagan PSIM Il.

6. Zakres przedmiotu zamowienia
Przedmiot zamdwienia podzielony zostat na 6 zadan.

6.1.Pakiet/Zadanie nr 1. Dostarczenie i montaz szafy rack.
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W ramach zadania planuje sie zakup i montaz szafy serwerowej o wysokosci (U) 42U. Szerokosc
i gtebokosé to odpowiednio 800 mm i 1000 mm. Parametry techniczne znajduja sie w rozdziale Il, punkt
1. Termin realizacji zadania to 30 dni od daty podpisania umowy z Wykonawca.

6.2.Pakiet/Zadanie nr 2. Dostarczenie i montaz klimatyzatora.

W ramach zadania planuje sie zakup i montaz sciennego klimatyzatora o mocy min. 5 kW. Parametry
techniczne urzadzenie znajdujg sie w rozdziale Il, punkt 2. Termin realizacji zadania to 60 dni od daty
podpisania umowy z Wykonawca.

6.3.Pakiet/Zadanie nr 3. Modernizacja zasilacza awaryjnego UPS.

W ramach zadania planuje sie wymiane 36 sztuk baterii w posiadanym przez Zamawiajgcego
urzadzeniu UPS Eaton 9355-20-N-MBS. Wymagania jakosciowe okreslono w rozdziale Il, punkt 3.
Termin realizacji zadania to 90 dni od daty podpisania umowy z Wykonawca.

6.4.Pakiet/Zadanie nr 4. Dostarczenie pozostatego sprzetu i oprogramowania wraz z ich petna
konfiguracja lokalng i uruchomieniem oraz modernizacjg sSrodowiska serwerowego.

Parametry techniczne dostarczanych urzadzen i oprogramowania znajdujg sie w rozdziale Il, punkt 4.
Termin realizacji zadania to 210 dni od daty zakonczenia zadania nr 1.

6.4.1. Wymagania Zamawiajgcego w zakresie prowadzonej modernizacji

Wymagania Zamawiajacego w zakresie prowadzonej modernizacji:

e Zamawiajacy wymaga, aby obecna infrastruktura sprzetowa, programowa oraz licencje zostaty
wykorzystana w maksymalnym stopniu.

e Zamawiajacy wymaga, aby Wykonawca zachowat kompatybilno$¢ z obecng infrastrukturg lub jesli
nie bedzie to mozliwe dokona modyfikacji infrastruktury na swdj koszt.

e Zamawiajacy wymaga, aby Wykonawca zapewnit zgodno$¢ modernizacji z zatozeniami projektu
Podkarpackiego Systemu Informacji Medycznej (PSIM) oraz zachowat ciggtos¢ trwania posiadanej
przez Zamawiajgcy gwarancji udzielonej przez wykonawce projektu PSIM na obecng infrastrukture
dostarczong w ramach projektu PSIM.

e Zamawiajacy wymaga, aby kompleksowa przebudowa architektury systemu w czesci serwerowe;j
umozliwita dalszg rozbudowe oraz separacje podsystemdéw, zwtaszcza podsystemu
bazodanowego.

e Zamawiajacy wymaga, aby Wykonawca wdrozyt mechanizmy wysokiej dostepnosci na poziomie
sprzetowym (redundancja, replikacja) oraz systemowym i bazodanowym (klastry odpornosciowe),
wskazane w projekcie Podmiotu medycznego.

e Wykonawca przeprowadzi aktualizacje oprogramowania sprzetowego/uktadowego (firmware),
wskazanych przez Zamawiajgcego urzadzen, do najwyzszej dostepnej stabilnej wersji jednakze przy
zachowaniu kompatybilnosci z innymi elementami infrastruktury.

e Wykonawca przeprowadzi aktualizacje oprogramowania systemowego do najwyzszej dostepnej
i stabilnej wersji, przy zachowaniu zgodnosci z posiadang lub dostarczang licencjg do Podmiotu
medycznego oraz zgodnie z wytycznymi producenta oprogramowania instalowanego na tychze
systemach.

6.4.2. Wdrozenie Srodowiska macierzowego wysokiej dostepnosci (HA), sie¢ SAN
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e Srodowisko bedzie zbudowane w oparciu o klaster wysokiej dostepnoéci skfadajacy sie
z dwéch serwerdw-hostéw z zainstalowanym oprogramowaniem do wirtualizacji. Dwa serwery
bazodanowe S1iS2, wyposazone w 2 portowe karty FC 16G przeznaczone bedg dla potrzeb silnika
bazy danych.

o Wysokg dostepnos$é¢ zapewnia zastosowanie dwdch macierzy dyskowych podtaczonych do
serweréw z wykorzystaniem przetgcznikéw FC. Zastosowane zostang dwa przetgczniki celem
zapewnienia wymaganej redundancji potgczen.

e Macierz MD1 wyposazona zostanie szybkie dyski SSD.

e Druga macierz MD2 zainstalowana w serwerowni zapasowej za pomocg mechanizmoéw replikacji
synchronicznej bedzie kopig lustrzang macierzy MD1.

e Obecnie uzytkowany serwer Dell R320 i istniejgca macierz Dell ME 4012 wykorzystane bedg jako
przestrzen do systemu backup typu ,disc to disc”, dodatkowo dane archiwizowane bedg na
bibliotece tasmowej w standardzie LTOS.

~—  GPD

™ SIS |
Glowny S\ rdzenion 2106

2x4810GB

2x 1

3x10G

KLASTER SERWEROW BAZODANOWY typu
RAC
Klaster do
wirtualizacji

SERWER BAZODANOWY S1

Serwer V1 2x10G:

2x16G

Serwer V2
% ﬁ SERWER BAZODANOWY 52

Serwer V3

2x16G
3x16G

% 2x16G
\
. 216G
Switche FC J ( [ SERWER BACKUPU Dell R320 )—
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podstawowa MD1 replikowana MD2 § 2
2x16G Macierz Dell Biblioteka tadmowa
2x16G MM L @/

2x10G MM

3x16G

S ——

e 2% 10G UTP /ST o

Rys. Schemat potgczen SAN.
6.4.3. Zwiekszenie przepustowosci szkieletu sieci do 10G

Zaktada sie przebudowe szkieletu sieci LAN poprzez wymiane przetgcznikéw rdzeniowych
z istniejgcych  1G  na standard 10G. Przetgczniki  dystrybucyjne doposazone beda
w 2 moduty SFP+ 10G. Kazdy PPD Posredni Punkt Dystrybucyjny potgczony bedzie z GPD (Gtéwny Punkt
Dystrybucyjny) dwoma torami swiattowodowymi o przepustowosci 10G zapewniajgcymi redundancje
potgczen oraz przetgcznikédw dystrybucyjnych z przetgcznikami rdzeniowymi realizowane bedzie
dwoma torami.
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Rys. Schemat potgczen sieci SAN i LAN w obrebie srodowiska serwerowego.

6.4.4. Wirtualizacja $Srodowiska serwerowego

Planuje sie zbudowanie klastra wirtualizacji sktadajgcego sie z 3 serweréw fizycznych o jednakowe;j
konfiguracji. Dostarczony system do budowy klastra wirtualizacyjnego powinien zawiera¢ licencje min.
dla 6 procesorow. Kazdy z 3 serwerdw potgczony bedzie do sieci LAN (poprzez switche rdzeniowe)
podwadjnym tgczem 10G, jeden tor do jednego switcha rdzeniowego drugi tor do drugiego switcha
rdzeniowego (redundancja potaczen). Serwery klastra wirtualizacyjnego bedg rowniez potaczone do
sieci SAN fgczami FC 16G 2x16G do switchy FC dajgcym redundantne potaczenia do zasobdéw
macierzowych. Planuje sie utworzenie kilkunastu maszyn wirtualnych z réznymi systemami MS

WinSRV, Linux.

Strona 24z 97



Et:?g[‘)jgjzsekie Rzeczpospolita 1 U"'g E”rpkpszka L
- Polska PODKARPACKIE HLOPIKCLSE

Program Regionalny Rozwoju Regionalnego

PPD1-7 )
2106 2106 48x1Gb+2x10G @
Uzytkownik
Firewall HA

—3x10G
2x10G

24810 GB
-

3x10G
KLASTER SERWEROW BAZODANOWY typu
RAC

Klaster do
wirtualizacji
P ——|

Serwer V2

SERWER BAZODANOWY 52
Serwer V3

216G
3x16G ‘ %

2x16G
X166 | |
|

N 216G (
Switche FC SERWER BACKUPU Dell R320

Macierz Macierz 2166
podstawowa MD1 replikowana MD2
216G

Macierz Dell
ME 4012

SERWER BAZODANOWY S1

-2x1

216G

Biblioteka tasmowa

216G MM

210G MM

e 2% 10G  UTP /ST P

1G UTP/STP———

Rys. Schemat potaczen sieci SAN i LAN w obrebie Srodowiska wirtualnego.
6.4.5. Modernizacja srodowiska backupu i archiwizacji danych

System backupu bedzie sktadat sie z nastepujgcych komponentéw:
e Istniejgcy serwer backupu Dell R320 potaczony do sieci SAN 2x16G i LAN 2x10G rozbudowany
dodatkowo o:
karte do serwera FC 2x16G,
karte do LAN 2x10G;
e Istniejgca macierz wewnetrzna serwera Dell ME 4012 doposazona w:
dodatkowg karte FC 2x16G
e Nowa biblioteka tasmowa z napedem obstugujgcym standard LTOS;
e Nowe oprogramowanie do backupu z licencjg do backupu klastra wirtualizacyjnego i klastra
bazodanowego zainstalowane na serwerze backupu Dell R320.
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Schemat potgczen systemu backupu.
6.4.6. Modernizacja systemu bezpieczenstwa

potrzeb spetnienia wymogow bezpieczenstwa sieci wewnetrznej jak i Swiadczenia e-ustug planuje

sie wdrozenie rozwigzan HA w tym obszarze poprzez zakup 2 urzadzen typu UTM. Urzadzenie UTM
pracujgce w uktadzie High Availability, dajg mozliwos¢ petnego zabezpieczenia sieci, nawet
w przypadku awarii sprzetowej jednego urzadzenia.

Wymogi w zakresie funkcjonalnym i parametryzacyjnym dla urzadzenia/urzadzern brzegowych
umozliwiajgce integracje z RCIM i zbudowanie szyfrowanych kanatéw VPN:

Adres IP: tak, IPv4, publiczny i staty
Obstuga i nieblokowanie protokotu IPSec: tak, przez urzadzenie brzegowe, urzadzenia posrednie
i operatora
Typ potaczenia: sie¢-siec (site-to-site, S25)
Obstuga NAT: tak, statyczny punk-punkt
IPSec — faza pierwsza
+ Protokét IKEv2
Algorytm szyfrowania AES-256
Algorytm haszujgcy SHA-1
Uwierzytelnianie certyfikat X.509 v1 (RFC1422)
Grupa algorytmu Diffie-Hellman 5 (1536 bitéw)
Perfect Forward Secrecy (PFS) tak
Czas zycia 86400 sekund, bez limitu ilosci danych
IPSec - faza druga
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Algorytm szyfrowania AES-256
Uwierzytelnianie SHA-1
Perfect Forward Secrecy (PFS) grupa 5 (1536 bitéw)
Czas zycia SA 3600 sekund, 4608000 kilobajtéw
o Algorytm szyfrowania AES-256
e Uwierzytelnianie SHA-1
e Perfect Forward Secrecy (PFS) grupa 5 (1536 bitéw)
e (Czas zycia SA 3600 sekund, 4608000 kilobajtéow
e Obstuga standardéw RFC6071 (IPSec) RFC1422 (X.509 v1) RFC5280, RFC4945 (X.509 v3
z rozszerzeniami) RFC7468 (PEM)

Urzadzenie terminujgce ruch VPN w jednostce medycznej powinno posiadaé co najmniej 3 interfejsy:

e interfejs Swiattowodowy ($wiattowdd jednomodowy) dziatajacy z predkoscig 1Gb/s,

e interfejs Swiattowodowy pozwalajgcy na podtgczenie facza zapasowego,

e interfejs do dotgczenia sieci lokalnej jednostki medycznej,

o  Wydajnos¢ urzadzenia terminujgcego ruch VPN w jednostce medycznej w zakresie szyfrowania
ruchu IPSec nie powinna byé mniejsza niz 1 Gb/s.

Zestaw urzadzen typu UTM pracujgcy w klastrze HA 2xUTM z pakietem ustug: Stateful Inspection
Firewall, Intrusion Prevention System (IDS/IPS, Virtual Private Networks (IPSec VPN, SSL VPN, PPTP),
Autoryzacja uzytkownikéw (LDAP, AD), Ochrona antywirusowa, Ochrona przed spamem, Filtr URL, SSL
Proxy, Raportowanie.

210G 2x10G 48x1Gb+2x10G
Uzytkownik
Firewall HA

%% ]
S ) 2x10G

2x4810G8.

3x10G

KLASTER SERWEROW BAZODANOWY typu
RAC
Klaster do
wirtualizacji

SERWER BAZODANOWY S1

Serwer V1 210G
P ————— ml

Serwer V2

SERWER BAZODANOWY S2

SERWER BACKUPU Dell R320

SAS 12G

-II
Macierz Dell Biblioteka tasmowa
ME 4012

2x10G MM

et 210G UTP /ST P

1G UTP/STP———

Rys. Schemat umiejscowienia Urzadzen UTM (firewall).
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6.5.Pakiet/Zadanie nr 5. System badan obrazowych — odktadanie do EDM.

SPZ0OZ w Sanoku planuje wdrozy¢ rozwigzanie umozliwiajgce udostepnianie obrazéw diagnostycznych
wraz z opisami zarébwno w celach konsultacyjnych (np. podmiotom leczniczym) jak
i pacjentom w celu fatwego i szybkiego dostepu do dokumentacji medycznej. System powinien by¢
zintegrowany z RIS oraz z archiwum PACS Zamawiajgcego celem udostepniania i zarzadzania zbiorem
danych przez dedykowany portal internetowy, zgodny z wymaganiami WCAG 2.1.

Wymagane jest aby system umozliwiat przegladanie udostepnionych badan obrazowych online
w formacie DICOM przez wbudowane narzedzie oraz posiadat funkcje komunikacji z pacjentem.

Udostepniana dokumentacja musi zosta¢ podpisana za pomocg kwalifikowanego podpisu
elektronicznego lub certyfikatu ZUS. Wobec powyzszego planowane rozwigzanie powinno posiadac
narzedzie (modut) do dokonywania autoryzacji przez lekarzy opisujgcych. Jesli zaoferowane
rozwigzanie nie bedzie posiadac stosownego narzedzia do powyzszego celu Zamawiajgcy dopuszcza
zaimplementowanie takiej funkcjonalnosci w oprogramowaniu juz posiadanym.

W celu zapewnienia bezpieczernstwa Wykonawca dokona migracji i uruchomienia obecnie
wykorzystywanych systemdw PACS/RIS na maszyne sprzetowa wskazang przez Zamawiajgcego.

Wymagania minimalne dostarczonego oprogramowania znajdujg sie w w rozdziale Il, punkt 5. Termin
wykonania zadania to 90 dni od wykonania zadania nr 4.

6.6.Pakiet/Zadanie nr 6. Dostarczenie i uruchomienie modutéw HIS, systemu autoryzacji
wynikéw badan laboratoryjnych oraz e-Ustug.

Zamawiajgcy dopuszcza wykonanie zadania tylko poprzez modernizacje/rozbudowe obecnie
posiadanego systemu informatycznego oraz integracje z nim nowo dostarczonych funkcjonalnosci,

modutdéw i ustug.

Wymagania minimalne dostarczonego oprogramowania znajdujg sie w w rozdziale Il, punkt 6. Termin
wykonania zadania to 90 dni od wykonania zadania nr 4.

6.6.1. Oprogramowanie dziedzinowe

Zestawienie posiadanych licencji oprogramowania dziedzinowego:

L.p. Nazwa modutu Licencja llos¢
1 Finanse-Ksiegowos¢ USER 6
2 Koszty USER 2
3 Rejestr sprzedazy USER 3
4 Kadry USER 4
5 Ptace USER 4
6 Ewidencja Czasu Pracy (Grafik) USER 2
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7 Gospodarka Magazynowo-Materiatowa USER
8 Srodki Trwate USER
9 Wycena Kosztéw Normatywnych Swiadczerh USER
10 Kasa USER
11 Rejestr Zakupow USER
12 Kalkulacja Kosztow Leczenia USER
13 Budzetowanie wraz z wariantami budzetowymi dla OPK USER
14 Wyposazenie USER
15 AMMS Ruch Chorych (Izba Przyje¢, Oddziaty, Statystyka Medyczna, Zlecenia) OPEN
16 AMMS — Rejestracja, Gabinety, Statystyka Medyczna, Zlecenia OPEN
17 AMMS — Gabinet Zabiegowy USER
18 Zarzadzanie Dokumentacjg Medyczng USER
19 AMMS — Punkt Pobran USER
20 Laboratorium OPEN
21 AMMS — Pracownia Diagnostyczna USER
22 Formularzowa Dokumentacja Medyczna — Edytor Formularzy OPEN
23 AMMS — Zakazenia Szpitalne USER
24 AMMS — Rehabilitacja USER
25 AMMS - Blok Operacyjny USER
26 AMMS — Apteka USER
27 AMMS — Apteczka Oddziatowa OPEN
28 e-Rejestracja, e-Wiadomosci, e-Dokumentacja, e-Wywiad, e-Swiadczenia OPEN
29 WDSZ - RIS gteboka EVENT
30 WDSZ — System regionalny EVENT
31 Repozytorium Elektronicznej Dokumentacji Medyczne;j OPEN
32 SIZ2 — pakiet Finanse i Ksiegowos¢ EVENT
33 TOPSOR - interfejs integracyjny z systemu AMMS EVENT
34 Zdarzenia Medyczne OPEN
35 Bank krwi USER
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36 AMMS - Gabinet Medycyny Pracy USER 2
37 AMMS - Komercja USER 1

6.6.2. Integracja systemu HIS z e-ustugami dostepnymi w ramach Podkarpackiego Systemu
Informacji Medycznej (PSIM)

PSIM (Podkarpacki System Informacji Medycznej) jest rozwigzaniem regionalnym majgcym na celu
gromadzenie, analize i udostepnianie zasobdw cyfrowych zawierajgcych informacje o udzielonych lub
zaplanowanych w placédwkach stuzby zdrowia swiadczeniach opieki zdrowotnej. System usytuowany
jest w dwdch warstwach: lokalnej (w jednostkach stuzby zdrowia) i regionalnej (RCIM), gdzie znajdujg
sie ustugi umozliwiajace integracje jednostek warstwy lokalnej. W warstwie regionalnej znajdujg sie
rowniez moduty analityczne i administracyjne oraz ustugi dostepne dla pacjentéw.

AMMS - System 8
administracyjny

€ [Eleikrroncana Plxforma Nacoru (EPN)

] AMMS - System
medyczny HIS

e

A — *T — — N~ = {:-‘

- r
Reg ionainy Reyests Damych
J Raturkowych (RRDOR)
€ | Elekronciny Rekord Pacjerts (ERP)

y Eleizroncine Plxforma Wspdtpracy
ZOZ (EPW-2Q2)

Lokaine Systemy I Lokaine Systemy € | e-ustugi
Partner Informatycine Informatycmme =

Rys. Obecna architektura systemu lokalnego SPZOZ Sanok i RCIM w ramach PSIM.

Cata komunikacja funkcjonalna (aplikacyjna) pomiedzy warstwg regionalna (RCIM) a warstwg lokalng
jednostki stuzby zdrowia, realizowana jest za posrednictwem technicznych komponentéw: Brokera
RCIM i Adaptera ZOZ. Wszystkie wywotania przez warstwe regionalng ustug realizowanych przez
warstwe lokalng (systemy Z0Z), jak i wywotania przez systemy ZOZ ustug udostepnionych przez
warstwe regionalng, sg szyfrowane. Komunikaty z danymi ustugi sg szyfrowane po stronie warstwy
wysytajacej i odszyfrowywane po stronie warstwy odbierajgcej. Dotyczy to, odpowiednio,
komunikatéw z danymi wejsciowymi do ustugi oraz komunikatéw z rezultatem dziatania ustugi (dane
wyjsciowe).
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6.7.Dostawa i instalacja produktéw w ramach zadan — zestawienie ilosciowe.

Rozdz. / Punkt Nazwa Jedn. miary llos¢
Pakiet/zadanie nr 1
/121 Szafa serwerowa Szt. 1
Pakiet/zadanie nr 2
/221 Klimatyzatory Szt. 1
Pakiet/zadanie nr 3
I/3.2.1 Modernizacja UPS Szt. 1
Pakiet/zadanie nr 4
/421 Serwer bazodanowy dwuprocesorowy S1, S2 Szt. 2
I1/4.2.2 Komercyjny silnik bazy danych Szt. 4
I1/4.2.3 Serwery V1, V2, V3 do klastra wirtualizacyjnego Szt. 3
/424 Oprogramowanie do wirtualizacji Szt. 1
I1/4.2.5 Komercyjne systemy operacyjne pracujace w klastrze wirtualizacyjnym Szt. 2
I1/4.2.6 Dodatkowe licencje na 2 x core Szt. 56
I1/4.2.7 System licencji dostepowych CAL Szt. 500
I/4.2.8 Macierz produkcyjna gtéwna Szt. 1
I/4.2.9 Macierz do replikacji Szt. 1
I1/4.2.10 Switch FC Szt. 2
I1/4.2.11 Dodatkowa karta do serwera istniejgcego backupu Szt. 1
I1/4.2.12 Dodatkowa karta do LAN Szt. 1
I1/4.2.13 Dodatkowa karta SAS HBA z kablem Szt. 1
I1/4.2.14 Biblioteka tasmowa Szt. 1
I1/4.2.15 Oprogramowanie do backupu srodowiska wirtualnego i bazodanowego Szt. 3
I1/4.2.16 Urzadzenie UTM pracujace w klastrze HA Szt. 1
I1/4.2.17 Urzadzenie do HA Szt. 1
I1/4.2.18 Switch rdzeniowy Szt. 2
I1/4.2.19 Moduty do switchy rdzeniowych Szt. 20
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I1/4.2.20 Switch do punktow dystrybucyjnych Szt. 7

I1/4.2.21 Moduty do switchy dystrybucyjnych dla SM Szt. 20

Pakiet/zadanie nr 5

I1/5.2.1 System badan obrazowych — odktadanie do EDM Szt. 1

Pakiet/zadanie nr 6

I1/6.2.1 Licencje (moduty) do systemu HIS Kpl. 1
/6.2.2 System autoryzacji wynikdw badan laboratoryjnych z EDM w zakresie Kol 1
- podpisu elektronicznego P
RREDM — Regionalne Repozytorium EDM -udostepnianie dodatkowych e-
11/6.2.3.2 . . . Szt. 1
dokumentéw na platforme regionalng wytworzonych w systemie HIS
11/6.2.3.3 e-Informacja — modernizacja i rozszerzenie e-ustugi w integracji Szt. 1
I1/6.2.3.4 e-Rejestracja — modernizacja i rozszerzenie e-ustugi w zakresie integracji z Sat. 1

IKP na platformie P1

Rozdziat Il
Szczegdtowy opis zadan

1. Zadanie nr 1. Dostarczenie i montaz szafy rack.

1.1.Wymagania ogdlne i opis rozwigzania

Wykonawca zobowigzany jest dostarczy¢ i zamontowaé urzadzenie w miejscu wskazanym przez
Zamawiajgcego.

Wykonawca dokona montazu listew zasilajgcych, panelu wentylacyjnego oraz organizeréw
kablowych.

Wykonawca podtaczy koryta kablowe 42U do pionowej organizacji kabli w szafie oraz koryto
techniczne.

1.2.Specyfikacja szczegétowa

1.2.1. Szafa serwerowa —1 szt.

Parametr Charakterystyka (wymagania minimalne)
Wymiary 800x1000mm, 42U
Nosnos¢ 1000 kg
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Rodzaj drzwi przednich Perforowane
Rodzaj drzwi tylnych Perforowane
Kat otwarcia drzwi 180°

Cokot 100 mm z przepustem szczotkowym w tylnej Scianie

Podstawa Wyposazona w zestaw filtracyjny z przepustem szczotkowym do wprowadzenia kabli, nozki
poziomujace

Prowadnice Zestaw dwoch prowadnic pionowych 42U z pokrywg i systemem zatrzaskowym oraz

techniczne koryto kablowe poziome do doprowadzenia przewoddw do szafy o dtugosci 2 m

Belki nosne 19”

Wykonane z profili o grubosci 2 mm z numeracja jednostek uzytkowych oraz ptynna regulacja
ustawienia gtebokosci

Uziemienie Zestaw linek uziemiajacych prowadzacych do kazdego elementu szafy
Kolor Czarny
Materiat Stal

Wyposazenie
dodatkowe

e Listwy dystrybucji zasilania do montazu w szafie rack — 2 sztuki
e Panel wentylacyjny poziomy z termostatem (min. 4 wentylatory)
e Organizer kabli — 3 sztuki

2. Pakiet/Zadanie nr 2. Dostarczenie i montaz klimatyzatora.

2.1.Wymagania ogolne i opis rozwigzania

Wykonawca zobowigzany jest dostarczy¢, zamontowac i uruchomié urzadzenie w miejscu
wskazanym przez Zamawiajgcego.

Wykonawca dokona montazu jednostek wewnetrznej i zewnetrznej.
Wykonawca wykona otwory na przewody elektryczne, freonowe i instalacje odprowadzenia
skroplin. Wszystkie przewody na Scianie muszg by¢ umieszczone w korytach.
Wykonawca dokona préby szczelnosci, odpowietrzenia i napetnienia ukfadu czynnikiem

chtodniczym.

2.2.Specyfikacja szczegotowa

2.2.1. Klimatyzator — 1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Podstawowe parametry
techniczne

e Rodzaj: scienny

e  Moc chtodnicza w przedziale (kW): min 5 kW
e  Obstugiwana powierzchnia: min. 40 m?

e  Technologia inwerterowa: tak

Dodatkowe wymagania

e  Przystosowany do pracy 24 godziny na 7 dni w tygodniu.
e Jednostka zewnetrzna: praca w trybie chtodzenia nawet przy temperaturze zewnetrznej
minus 15°C
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e  Wysokowydajny silnik wentylatora jednostki zewnetrznej na prad staty zapewniajacy
optymalne cisnienie kondensacji (wspotpraca z czujnikiem temperatury orurowania
jednostki zewnetrznej)

e Opcje interfejsu do obstugi serwerowni

e Interfejs wspdtpracuje z lokalng siecig WiFi z funkcjami zaawansowanymi dla
serwerowni:

Witaczanie/wytgczanie, ustawienia temperatury

Automatyczna wiadomos¢ mailowa na wypadek awarii

Wyswietlanie temperatury pomieszczenia w trybie on-line oprogramowania
Mozliwos¢ sterowania przez odpowiednie aplikacje OS Android oraz Internetu

Instalacja i konfiguracja | Montaz i uruchomienie klimatyzatora we wskazanym miejscu, ustawienie parametrow pracy

3. Pakiet/Zadanie nr 3. Modernizacja zasilacza awaryjnego UPS.
3.1.Wymagania ogolne i opis rozwigzania

e Wykonawca zobowigzany jest dostarczyé i zamontowac 36 sztuk baterii w urzagdzeniu Eaton 9355-
20-N-MBS.

e Wykonawca dokona utylizacji zuzytych baterii znajdujgcych sie w urzadzeniu oraz przekaze
Zamawiajgcemu Karte Przekazania Odpadu potwierdzajacg przeprowadzong utylizacje.

e Wymaga sie przeprowadzenia diagnostyki oraz regulacji, pomiaréw napiecia baterii, pomiaréw
pradow tadowania, sprawdzenia parametrdw wejsciowych i wyjsciowych urzadzenia oraz
przeprowadzenia testow dziatania UPS. Po wykonanych pracach Wykonawca wystawi stosowne
protokoty z pomiardw.

e Wykonawca zorganizuje prace tak, aby zminimalizowac¢ ich wptyw na ciggtos¢ funkcjonowania
dziatalnosci systemoéw informatycznych Zamawiajacego.

3.2.Specyfikacja szczegotowa

3.2.1. Modernizacja zasilacza awaryjnego UPS — 1 szt.

Parametr Charakterystyka (wymagania minimalne)
Urzadzenie i zakres Wymiana 36 sztuk baterii w UPS Eaton typ 9355-20-N-MBS
modernizacji
Typ baterii Baterie bezobstugowe VRLA — 12V, 36Ah
Metoda tadowania Technologia ABM lub fadowanie konserwacyjne
Kompensacja Opcja
temperatury
Nominalne napiecie 432V (36 x 12V, 216 ogniw)
baterii (otowiowo-
kwasowych)

Prad tadowania 6A x maks. 25A
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Gwarancja Gwarancja na baterie: min. 24 miesigce

4. Pakiet/Zadanie nr 4. Dostarczenie pozostatego sprzetu i oprogramowania wraz z ich
petng konfiguracja lokalng i uruchomieniem oraz modernizacjg sSrodowiska
serwerowego.

4.1.Wymagania ogdlne i opis rozwigzania

Wykonawca zobowigzany jest dostarczy¢ i uruchomié kompleksowg platforme Infrastruktury
serwerowej (serwery, macierze wraz z niezbednym Oprogramowaniem Narzedziowym -
systemowym, bazodanowym, wirtualizacyjnym, backupowym i pozostatym oprogramowaniem)
dla prawidtowego funkcjonowania Szpitalnego Systemu Informatycznego i e-ustug a takze dokona
aktualizacji oprogramowania do najnowszych stabilnych wers;ji.
Jezeli zajdzie potrzeba, wraz z dostarczang Infrastrukturg Serwerowg, Wykonawca zobowigzany
jest dostarczyé niezbedne elementy np. urzadzenia i wyposazenie — kable potgczeniowe, listwy
zasilajgce do szafy rack, elementy mocujace, uznane przez Wykonawce za niezbedne
i umozliwiajgce prawidtowe dziatanie catego Systemu. Dostarczona Infrastruktura Serwerowa musi
zapewnia¢ bezproblemowg prace po podtaczeniu jej do sieci informatycznej (Systemu
Komunikacyjnego) Zamawiajgcego.
Wykonawca jest zobowigzany dokona¢ montazu dostarczonej Infrastruktury Serwerowej oraz
oprogramowania w miejscach wskazanych przez Zamawiajgcego.
Wszystkie elementy Infrastruktury serwerowej powinny zosta¢ zamontowane w szafach rack
w sposéb umozliwiajgcy ich prawidtowg wentylacje.
Szczegdty dotyczace instalacji i uruchomienia Infrastruktury serwerowej zostang ustalone
w trakcie Analizy Przedwdrozeniowe;.
W zakresie czesci serwerowej w ramach postepowania wymagane jest wykonanie nastepujacych
ustug:

dostarczanie infrastruktury:

- zestawienie dostarczanych urzadzen,

- propozycje rozmieszczenia elementéw w szafach rack,

instalacja, montaz i uruchomienie serwerdw wirtualizacyjnych i serwera bazodanowego:

- montaz serwerdéw w szafach rack,

- podtaczenie serwera do sieci LAN i/lub SAN,

- podtaczenie serwera do zasilania,

- inicjalne uruchomienie serwera,

- testy dziatania serwera oraz weryfikacja parametrow,

instalacja, montaz i uruchomienie infrastruktury backupowej:

- montaz urzadzen w szafie rack,

- podtaczenie urzadzen do sieci LAN i/lub SAN,

- podtaczenie urzadzen do zasilania,

- podtaczenie biblioteki taSmowej do serwera backupu/systemu pamieci masowe;j,

- aktualizacja oprogramowania do najnowszej stabilnej wersji,

- inicjalne uruchomienie urzadzen,

- testy dziatania oraz weryfikacja parametrow,
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instalacja, montaz i uruchomienie macierzy dyskowych:

- montaz macierzy w szafie rack,

- podtaczenie macierzy do sieci LAN i/lub SAN,

- inicjalne uruchomienie macierzy,

- testy dziatania macierzy oraz weryfikacja parametrow,

konfiguracja macierzy dyskowych:

- przygotowanie planu rozbudowy tj.: zestawienie stosowanej nomenklatury; zestawienie
serwerdw, ktére bedg korzysta¢ z wystawianych zasobdw; przygotowanie szczegdtowej
koncepcji konfiguracji dyskow macierzy odzwierciedlajgcej potrzeby biznesowe;
zestawienie zakupionego oprogramowania; propozycja testow odbiorczych,

implementacja zgodna z projektem:

- instalacja sprzetowa,

- aktywacja zakupionego oprogramowania,

- konfiguracja replikacji synchronicznej,

- implementacja zaakceptowane] konfiguracji logicznej macierzy,

testy odbiorcze:

- definicje testéw odbiorczych,

- zestawienie stosowanej nomenklatury,

- weryfikacje zgodnosci z planem wdrozenia,

- przeprowadzenie testéw potwierdzajgcych poprawnosc instalacji macierzy,

przygotowanie dokumentacji powykonawczej:

- zestawienie stosowanej nomenklatury,

- zestawienie serwerdéw korzystajgcych z wystawianych zasobéw,

- zestawienie konfiguracji dyskéw macierzy,

- zestawienie mapowania udostepnionych zasobdw,

- zestawienie zakupionego i aktywowanego oprogramowania,

instalacja oprogramowania wirtualizacyjnego i backupowego:

- inwentaryzacja stanu obecnego tj.: zestawienie nazewnictwa poszczegdlnych elementéw
istniejgcego systemu; zestawienie zainstalowanych fat systemu operacyjnego; zestawienie
zainstalowanych wersji oprogramowania,

- przygotowanie projektu technicznego tj.: zestawienie stosowanej nomenklatury; rysunki
logicznej struktury systemu; propozycje nazewnictwa poszczegdlnych elementdow systemu
wirtualizacji i backupu; zestawienie wymaganych tat systemu operacyjnego (ang. Patch
Management); zestawienie wymaganych wersji oprogramowania; propozycje konfiguracji
systemu wirtualizacji i backupu,

- implementacja zgodna z projektem tj.: Instalacja oprogramowania wirtualizacyjnego
i backupowego; konfiguracja oprogramowania wirtualizacyjnego i backupowego;
aktywacja dostarczonego oprogramowania,

- przygotowanie dokumentacji powykonawczej, ktdra powinna zawieraé: zestawienie
stosowanej nomenklatury; rysunki logicznej struktury systemu wirtualizacji i backupu;
zestawienie nazewnictwa poszczegdlnych elementdow systemu; zestawienie konfiguracji
systemu wirtualizacji; zestawienie zainstalowanych tat systemu operacyjnego (ang. Patch
Management); zestawienie wersji zainstalowanego oprogramowania.

e Po zakonczonym montazu, instalacji i konfiguracji Wykonawca przekaze Zamawiajgcemu wszystkie
hasta dostepowe do kont ,,super uzytkownikéw” oraz dokumentacje do wszystkich oferowanych
urzadzenn,  oprogramowania  narzedziowego (m.in.  systemowego, bazodanowego,
wirtualizacyjnego, backupowego) wraz z dokumentami potwierdzajgcymi nabycia dla
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Zamawiajgcego licencji oraz nos$nikami danych zawierajgcymi zainstalowane oprogramowanie
(o ile dostarcza je producent). Wykonawca wykona réowniez instruktaze uzytkowe dla wskazanych
przez Zamawiajgcego administratordw, z zakresu konfiguracji, obstugi i prawidtowej eksploatacji
zainstalowanego sprzetu.

e Sprzet musi pochodzi¢ z autoryzowanego przez jego producenta kanatu dystrybucji w UE i nie moze
by¢ obcigzony uprzednio nabytymi prawami podmiotow trzecich (subdystrybucja, niezalezni
brokerzy) oraz musi byé przeznaczony do sprzedazy na rynku polskim.

o Wszystkie urzadzenia muszg by¢ fabrycznie nowe, wyprodukowane po 1 stycznia 2022 r.

W ramach wdrozenia $Srodowiska wirtualnego odpornego na awarie Zamawiajgcy wymaga rozwigzania
opartego o klaster wirtualizacyjny dla systeméw aplikacyjnych oraz serweréw bazodanowych
podtaczonych do macierzy dyskowych poprzez potaczenie bezposrednie sieci SAN FC16GB.

W zakresie systemu zabezpieczenia danych zostanie wykorzystana funkcjonalnosc¢ kopii wewnetrznych
macierzy oraz backup maszyn wirtualnych oraz maszyny fizycznej z bazg danych na serwer backupu.
Serwer backupu podtaczony zostanie poprzez potgczenia 10G do przetacznikéw rdzeniowych. W
zakresie ochrony catego Srodowiska zostang wykorzystane funkcjonalnosci oprogramowania do
tworzenia kopii zapasowych zainstalowane na wydzielonym serwerze backupu (serwer Dell R320 w
posiadaniu Zamawiajgcego). Wdrozenie przewiduje realizacje archiwizacji danych z serwera backupu
na biblioteke tasm LTO. Biblioteka tasm zostanie podtgczona do serwera backupu z wykorzystaniem
potaczenia bezposredniego sieci SAN FC16GB.

Wszystkie serwery wchodzace w sktad srodowiska, zostang podtgczone do sieci LAN wykorzystujac
rozwigzanie gwarantujgce redundancje, poprzez dwa przetaczniki rdzeniowe pracujgce réwniez
redundantnie. W ramach przetgcznikdw rdzeniowych zostang wydzielone odrebne sieci VLAN zgodnie
z projektem analizy przedwdrozeniowej, dopasowane do potrzeb Zamawiajgcego. Cate srodowisko
bedzie chronione przed zagrozeniami z zewnatrz sieci za pomoca zintegrowanego rozwigzania
bezpieczenstwa sieci, w postaci klastra niezawodnosciowego, dwéch fizycznych urzagdzen UTM.

Zadaniem Wykonawcy jest dostawa, montaz i konfiguracja srodowiska wirtualnego odpornego na
awarie, opartego o jeden klaster niezawodnosciowy (aplikacyjny). Wszystkie urzadzenia zostang
zamontowane we wskazanym przez Zamawiajgcego miejscu.

W serwerowni podstawowej znajdg sie urzadzenia produkcyjne, tj. serwery wirtualizacji, serwer bazy
danych dwa przetgczniki 10G warstwy 3, macierz dyskowa, serwer plikdéw oraz biblioteka tasmowa.
Wszystkie urzagdzenia zostang podtgczone do systemu zasilania awaryjnego.

Potagczenia w serwerowni zostang oparte o dostarczone przetaczniki rdzeniowe z wykorzystaniem
redundantnych potgczen 10G. Do przetgcznikéw sieciowych zostang podtgczone dostarczane
urzadzenia, rowniez w sposéb zapewniajgcy redundancje.

Na bazie tej infrastruktury zostanie zbudowany i uruchomiony klaster niezawodnosciowy dedykowany
dla SSI. Miejscem przechowywania danych bedzie macierz w serwerowni podstawowej, na ktodrej
dodatkowo zostanie uruchomiony zostanie proces automatycznej archiwizacji danych na macierz
pomocniczg. Na serwerze backupu zostanie zainstalowane i skonfigurowane oprogramowanie
zapewniajgce backup dziatajagcych serwerdw wirtualnych na klastrze aplikacyjnym oraz backup baz
danych i Srodowiska z serwera bazodanowego.

W ramach instalacji nalezy wykona¢ zawarty w powyzszym opisie minimalny zakres prac:
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dostawa i montaz urzadzen w szafach rack,

podtgczenie okablowania zasilajgcego i sygnatowego,

uruchomienie i konfiguracja urzadzen oraz aktualizacja firmware,

dokonanie fizycznego przytgcza do urzadzen np. UTM, switche: rdzeniowe, FC, dystrybucyjne
wykorzystujgc istniejgce facza Swiattowodowe,

potaczenie urzadzen sieciowych oraz uruchomienie komunikacji pomiedzy punktami PPD,
konfiguracja macierzy dyskowych, utworzenie odpowiednich wolumendw,

instalacja i konfiguracja systemoéw operacyjnych oraz oprogramowania wirtualizacyjnego,

uruchomienie i konfiguracja klastra niezawodnosciowego,

uruchomienie srodowiska bazodanowego,

przygotowanie planu migracji danych z istniejgcych systemoéw dziedzinowych,

instalacja i konfiguracja oprogramowania do backupu,

wykonanie testdw akceptacyjnych w tym backupu i odtworzenia maszyn wirtualnych i baz danych,
konfiguracja i uruchomienie Ustugi Katalogowej,

uruchomienie na urzadzeniach UTM petnej deszyfracji,

przeniesienie i konfiguracja istniejgcych systemow informatycznych Zamawiajgcego na nowe

srodowisko,

prace konfiguracyjne i uruchomieniowe.

4.2.Specyfikacja szczegétowa

4.2.1. Serwery bazy danych S1, S2 — 2 szt.
Parametr Charakterystyka (wymagania minimalne)
Obudowa Obudowa rack o wysokosci max. 1U umozliwiajaca instalacje min. 8 dyskow 2,5” z kompletem

wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw
serwisowych.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania dwdch procesorow. Ptyta gtdéwna musi byc
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Procesor Dwa procesory kazdy 12 rdzeni, 64 bitowe, wyposazone w minimum 24MB pamieci
podrecznej, osiggajace w tescie wydajnosci PassMark CPU Mark wynik min. 25785 punktéw.

RAM Min. 256GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac sie minimum 16

slotéw przeznaczonych do instalacji pamieci. Ptyta gtéwna powinna obstugiwa¢ do 1TB
pamieci RAM.

Zabezpieczenia pamieci
RAM

Memory Health Check, Memory Page Retire

Gniazda PCle

Minimum dwa slot PCle x16 generacji 4

Interfejsy
sieciowe/FC/SAS

Whbudowane dwa interfejsy sieciowe 10/25Gb Ethernet ze ztgczami SFP28
Mozliwos$¢ instalacji wymiennie modutéw udostepniajacych:

e dwa interfejsy sieciowe 10Gb Ethernet w standardzie BaseT
e dwa interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
e  cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
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e cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
e cztery interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28

Dodatkowo zainstalowane:

e  dwa interfejsy FC16Gb/s.

Dyski twarde

Zainstalowane 2 x min. 300GB SSD SATA fabrycznie skonfigurowane w RAID 1.

Mozliwo$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazonego w nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowad zmniejszenia ilosci wnek na dyski twarde.

Mozliwos¢ instalacji dwoch dyskow hot-swap M.2 SATA o pojemnosci min. 480GB
z mozliwoscia konfiguracji RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: 0, 1, 10, JBOD

Wbudowane porty

min. port USB 2.0 oraz port USB 3.0, port VGA

Video Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min. 1600x900
Wentylatory Redundantne
Zasilacze Min. dwa zasilacze Hot-Plug maksymalnie 800W

Bezpieczenstwo

e  Zatrzask gornej pokrywy oraz blokada na ramce panelu zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskow twardych

e  Mozliwosé wytaczenia w BIOS funkcji przycisku zasilania

e  BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

e Whbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS i kartg zarzadzajaca.

° Modut TPM 2.0 V3

e  Mozliwos¢ dynamicznego wiaczania | wytgczania portow USB na obudowie — bez
potrzeby restartu serwera

e  Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

mozliwos$¢ podmontowania zdalnych wirtualnych napedéw

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwosc¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer,
dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz

mozliwosc¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

integracja z Active Directory

mozliwosc¢ obstugi przez oSmiu administratorow jednoczesnie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej

mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232

®  mozliwos¢ zarzadzania bezposredniego poprzez ztgcze microUSB umieszczone na froncie
obudowy
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monitorowanie zuzycia dyskéw SSD

mozliwos$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi
automatyczne zgtaszanie alertéw do centrum serwisowego producenta

automatyczne update firmware dla wszystkich komponentéw serwera

mozliwos¢ przywrdcenia poprzednich wersji firmware

mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzadzajacej,

BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub
JSON

e  mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtaczenie plikow
konfiguracyjnych

e  automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram

e  mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI oraz wersji
firmware serwera

Serwer musi posiada¢ funkcjonalno$¢ umozliwiajacg dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentdw serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS)
przy uzyciu jednego z protokotow BLE lub WIFI.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normami 1SO-9001:2015 oraz 1SO-14001 (lub
rownowaznymi). Serwer musi posiada¢ deklaracja CE.

Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN 1SO 50001 (lub
rownowazng) lub oswiadczenie producenta o stosowaniu w fabrykach polityki zarzadzania
energig, ktdra jest zgodna z obowigzujgcymi przepisami na terenie Unii Europejskie;j.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemdéw Microsoft Windows 2016, Microsoft Windows 2019
x64, Microsoft Windows 2022 x64.

Normy Srodowiskowe

Oferowane produkty muszg zawierac informacje dotyczace ponownego uzycia i recyklingu,
nie moga zawierac farb i powtok na duzych plastikowych czesciach, ktérych nie da sie poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace podzespoty elektroniczne
oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i fatwo identyfikowalne oraz usuwalne.
Usuniecie materiatow i komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktada¢ sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw
sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie wiecej niz sladowe ilosci srodkow
zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajacy spetnienie normy co najmniej Epeat Bronze wedtug normy wprowadzonej
w 2019 roku - Wykonawca ztozy dokument potwierdzajqcy spetnianie wymogu.

Potwierdzenie spetnienia kryteriéw Srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci o$wiadczenia producenta
serwera (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych
w dokumencie ,Opracowanie propozycji kryteriow $rodowiskowych dla produktéw
zuzywajacych energie mozliwych do wykorzystania przy formutowaniu specyfikacji na
potrzeby zamdwien publicznych”, pkt 3.4.2.1; dokument z grudnia 2006 r.), w szczegdlnosci
zgodnosci z normg ISO 1043-4 (lub réwnowaznymi) dla ptyty gtdéwnej oraz elementéw
wykonanych z tworzyw sztucznych o masie powyzej 25 gr - Wykonawca ztozy dokument
potwierdzajqcy spetnianie wymogu.

Warunki gwarancji

Min. 2 lata gwarancji producenta czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwo$¢ zgtaszania awarii w trybie 365x7x24 poprzez ogdlnopolska linie
telefoniczna producenta.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotaczenia
do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzgdzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajacego.
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Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspétpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajgce, ze sprzet pochodzi z oficjalnego kanatu
dystrybucyjnego producenta.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy
numer urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet
w przypadku wygasniecia gwarancji systemu.

Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

uzytkownika e . . . " . .
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkdéw

gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

4.2.2. Komercyjny silnik bazy danych — 4 szt.

L.p. Charakterystyka (wymagania minimalne)

1 Oferowany motor bazy danych musi by¢ dostepny zaréwno na platformy systeméw operacyjnych Windows
i Linux.

2 Oferowany Motor bazy danych musi mie¢ mozliwosc rozbudowy do wersji wspierajgcej mozliwos¢ synchronicznej
replikacji danych w dwdéch niezaleznych centrach danych.

3 Oferowany Motor bazy danych posiada komercyjne wsparcie producenta. Nie dopuszcza sie zastosowania RBD
typu open-source.

4 Oferowany Motor bazy danych ma mozliwos¢ realizacji kopii bezpieczerstwa w trakcie dziatania (na gorgco).

5 Oferowany Motor bazy danych generuje kopie bezpieczenstwa automatycznie (o okreslonej porze) i na zgdanie
operatora oraz umozliwia odtwarzanie bazy danych z kopii archiwalnej, w tym sprzed awarii.

6 Oferowany Motor bazy danych umozliwia eksport i import danych z bazy danych w formacie tekstowym
z uwzglednieniem polskiego standardu znakéw.

7 Administrator posiada mozliwo$s¢ wyboru danych, ktére majg by¢é monitorowane w logach systemu
z doktadnoscig do poszczegdlnych kolumn w tabelach danych, a zarzadzanie nimi moze odbywac sie z poziomu
narzedzi do zarzadzania bazami danych (dopuszcza sie narzedzie na poziomie motoru bazy danych).

8 Hasta uzytkownikéw sg przechowywane w bazie danych w postaci niejawnej (zaszyfrowanej).

9 Dostepnos$¢ oprogramowania na wspotczesne 64-bitowe platformy Unix (HP-UX dla procesoréw PA-RISC
i Itanium, Solaris dla procesoréw SPARC i Intel/AMD, IBM AIX), Intel/AMD Linux 32-bit i 64-bit, MS Windows 32-
bit i 64-bit. Identyczna funkcjonalnos¢ serwera bazy danych na ww. platformach.

10 Niezalezno$¢ platformy systemowej dla oprogramowania klienckiego / serwera aplikacyjnego od platformy
systemowej bazy danych.

11 Mozliwo$¢ przeniesienia (migracji) struktur bazy danych i danych pomiedzy ww. platformami bez koniecznosci
rekompilacji aplikacji bgdz migracji Srodowiska aplikacyjnego.

12 Przetwarzanie z zachowaniem spdjnosci i maksymalnego mozliwego stopnia wspoétbieznosci. Modyfikowanie
wierszy nie moze blokowac ich odczytu, z kolei odczyt wierszy nie moze ich blokowa¢ do celéw modyfikacji.
Jednoczesnie spdjnosé odczytu musi gwarantowac uzyskanie rezultatéw zapytan odzwierciedlajacych stan
danych z chwili jego rozpoczecia, niezaleznie od modyfikacji przeglagdanego zbioru danych.
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13

Mozliwos$¢ zagniezdzania transakcji — powinna istnie¢ mozliwos$¢ uruchomienia niezaleznej transakcji wewnatrz
transakcji nadrzednej. Przyktadowo — powinien by¢ mozliwy nastepujacy scenariusz: kazda proba modyfikacji
tabeli X powinna w wiarygodny sposob odtozy¢ slad w tabeli dziennika operacji, niezaleznie czy zmiana tabeli X
zostata zatwierdzona czy wycofana.

14

Wsparcie dla wielu ustawien narodowych i wielu zestawow znakéw (wtgcznie z Unicode).

15

Mozliwos¢é migracji zestawu znakéw bazy danych do Unicode.

16

Mozliwos¢ redefiniowania przez klienta ustawien narodowych — symboli walut, formatu dat, porzadku
sortowania znakow za pomocg narzedzi graficznych.

17

Skalowanie rozwigzan opartych o architekture tréjwarstwowg: mozliwos$é uruchomienia wielu sesji bazy danych
przy wykorzystaniu jednego potgczenia z serwera aplikacyjnego do serwera bazy danych.

18

Mozliwos¢ otworzenia wielu aktywnych zbioréw rezultatow (zapytan, instrukcji DML) w jednej sesji bazy danych.

19

Wsparcie protokotu XA

20

Wsparcie standardu JDBC 3.0

21

Zgodnos$¢ ze standardem ANSI/ISO SQL 2003 lub nowszym

22

Motor bazy danych powinien umozliwia¢ wskazywanie optymalizatorowi SQL preferowanych metod
optymalizacji na poziomie konfiguracji parametrow pracy serwera bazy danych oraz dla wybranych zapytan.
Powinna istnie¢ mozliwos¢ umieszczania wskazéowek dla optymalizatora w wybranych instrukcjach SQL.

23

Brak formalnych ograniczen na liczbe tabel i indeksdw w bazie danych oraz na ich rozmiar (liczbe wierszy).

24

Wsparcie dla procedur i funkcji sktadowanych w bazie danych. Jezyk programowania powinien by¢ jezykiem
proceduralnym, blokowym (umozliwiajagcym deklarowanie zmiennych wewnatrz bloku), oraz wspierajgcym
obstuge wyjatkéw. W przypadku, gdy wyjatek nie ma zadeklarowanej obstugi wewnatrz bloku, w razie jego
wystgpienia wyjgtek powinien by¢ automatycznie propagowany do bloku nadrzednego badZ wywotujacej go
jednostki programu.

25

Procedury i funkcje sktadowane powinny mie¢ mozliwo$¢ parametryzowania za pomocg parametréw prostych
jak i parametréw o typach ztozonych, definiowanych przez uzytkownika. Funkcje powinny mie¢ mozliwos¢
zwracania rezultatéw jako zbioru danych, mozliwego do wykorzystania jako Zrédto danych w instrukcjach SQL
(czyli wystepujacych we frazie FROM). Ww. jednostki programowe powinny umozliwia¢ wywotywanie instrukcji
SQL (zapytania, instrukcje DML, DDL), umozliwiaé jednoczesne otwarcie wielu tzw. kursoréw pobierajacych
paczki danych (wiele wierszy za jednym pobraniem) oraz wspiera¢ mechanizmy transakcyjne (np. zatwierdzanie
badZ wycofanie transakcji wewnatrz procedury).

26

Mozliwo$¢ kompilacji procedur sktadowanych w bazie do postaci kodu binarnego (biblioteki dzielonej)

27

Mozliwos¢ deklarowania wyzwalaczy (triggeréw) na poziomie instrukcji DML (INSERT, UPDATE, DELETE)
wykonywanej na tabeli, poziomie kazdego wiersza modyfikowanego przez instrukcje DML oraz na poziomie
zdarzen bazy danych (np. proba wykonania instrukcji DDL, start serwera, stop serwera, proba zalogowania
uzytkownika, wystgpienie specyficznego btedu w serwerze). Ponadto mechanizm wyzwalaczy powinien
umozliwia¢ oprogramowanie obstugi instrukcji DML (INSERT, UPDATE, DELETE) wykonywanych na tzw.
niemodyfikowalnych widokach (views).

28

W przypadku, gdy w wyzwalaczu na poziomie instrukcji DML wystgpi btad zgtoszony przez motor bazy danych
badz ustawiony wyjatek w kodzie wyzwalacza, wykonywana instrukcja DML musi by¢ automatycznie wycofana
przez serwer bazy danych, za$ stan transakcji po wycofaniu musi odzwierciedla¢ chwile przed rozpoczeciem
instrukcji w ktérej wystgpit ww. btad lub wyjatek.

29

Powinna istnie¢ mozliwo$¢ autoryzowania uzytkownikdw bazy danych za pomoca rejestru uzytkownikow
zatozonego w bazie danych.
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30

Baza danych powinna umozliwia¢ na wymuszanie ztozonosci hasta uzytkownika, czasu zycia hasta, sprawdzanie
historii haset, blokowanie konta przez administratora badz w przypadku przekroczenia limitu nieudanych
logowan.

31

Przywileje uzytkownikow bazy danych powinny by¢ okreslane za pomocga przywilejéw systemowych (np. prawo
do podtaczenia sie do bazy danych - czyli utworzenia sesji, prawo do tworzenia tabel itd.) oraz przywilejow
dostepu do obiektow aplikacyjnych (np. odczytu / modyfikacji tabeli, wykonania procedury). Baza danych
powinna umozliwia¢ nadawanie ww. przywilejéw za posrednictwem mechanizmu grup uzytkownikéw / rol
bazodanowych. W danej chwili uzytkownik moze mie¢ aktywny dowolny podzbiér nadanych rél bazodanowych.

32

Mozliwos¢ wykonywania i katalogowania kopii bezpieczenstwa bezposrednio przez serwer bazy danych.
Mozliwos¢ zautomatyzowanego usuwania zbednych kopii bezpieczenstwa przy zachowaniu odpowiedniej liczby
kopii nadmiarowych - stosownie do zatozonej polityki nadmiarowosci backup'éw. Mozliwos¢ integracji z
powszechnie stosowanymi systemami backupu (Legato, Veritas, Tivoli, OmniBack, ArcServe itd). Wykonywanie
kopii bezpieczenstwa powinno by¢ mozliwe w trybie offline oraz w trybie online (hot backup).

33

Odtwarzanie powinno umozliwia¢ odzyskanie stanu danych z chwili wystgpienia awarii badz cofng¢ stan bazy
danych do punktu w czasie. W przypadku odtwarzania do stanu z chwili wystgpienia awarii odtwarzaniu moze
podlegac cata baza danych badz pojedyncze pliki danych.

34

W przypadku, gdy odtwarzaniu podlegaja pojedyncze pliki bazy danych, pozostate pliki baz danych mogg by¢
dostepne dla uzytkownikow.

35

Wbudowana obstuga wyrazen regularnych zgodna ze standardem POSIX dostepna z poziomu jezyka SQL jak
i procedur/funkcji sktadowanych w bazie danych.

36

Motor bazy danych na poziomie wskazanego numeru wersji wydania musi zapewni¢ wbudowany, witasny
mechanizm umozliwiajgcy uruchomienia srodowiska w konfiguracji klastrowej wykorzystujacej dwa wezty jako
podstawe architektury rozwigzania.

37

Motor bazy danych musi oferowa¢ wbudowane rozwigzanie pozwalajgce na przechowywanie, analize
i wizualizacje danych geolokalizacyjnych.

38

Motor bazy danych musi oferowaé¢ wbudowane rozwigzanie pozwalajgce na analize powiazan, relacji miedzy
danymi wraz z mozliwoscig wizualizacji tych powigzan i przedstawienia ich wraz z relacjami w postaci graficznej.

39

Motor bazy danych musi oferowa¢ wbudowane rozwigzanie pozwalajgce na wykorzystanie zaawansowanych
mechanizméw statystycznych, modeli danych, funkcjonalnosci wartosciujacej, celem tworzenia analiz,
modelowania i predykcji danych przechowywanych w silniku bazy.

40

Licencja bez ograniczen z zapewnionym min. 12 miesieczng gwarancja i wsparciem przez producenta silnika bazy
danych.

41

Licencje motoru bazy danych nie mogg posiadac ograniczenia do ilosci uzytkownikdw ani konkretnych systeméw
dziedzinowych.

42

Licencje motoru bazy danych muszg by¢ dostarczone w ilosci 4 sztuk.

43

Licencja motoru bazy danych nie moze posiada¢ ograniczenia co do wielkosci przechowywanych danych oraz nie
moze powodowad dodatkowych optat w przypadku przyrostu danych.

Strona 43z 97




Fundusze
EUFODEJSkIe
Program Regionalny

Unia Europejska
Europejski Fundusz i

Rozwoju Regionalnego

P

Rzeczpospolita >
PODKARPACKIE

- Polska

4.2.3. Serwery V1, V2, V3 do klastra wirtualizacyjnego — 3 szt.
Parametr Charakterystyka (wymagania minimalne)
Obudowa Obudowa rack o wysokosci max. 1U umozliwiajacg instalacje min. 8 dyskéw 2,5” z kompletem

wysuwanych szyn umozliwiajagcych montaz w szafie rack i wysuwanie serwera do celdéw
serwisowych.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania dwdch procesorow. Ptyta gtéwna musi byc
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Procesor Dwa procesory kazdy 12 rdzeni, 64 bitowe, wyposazone w minimum 24MB pamieci
podrecznej, osiggajace w tescie wydajnosci PassMark CPU Mark wynik min. 25785 punktéw.

RAM Min. 256GB DDR4 RDIMM 3200MT/s, na ptycie gtdwnej powinno znajdowac sie minimum 16

slotdw przeznaczonych do instalacji pamieci. Ptyta gtéwna powinna obstugiwa¢ do 1TB
pamieci RAM.

Zabezpieczenia pamieci
RAM

Memory Health Check, Memory Page Retire

Gniazda PCle

Minimum dwa slot PCle x16 generacji 4

Interfejsy
sieciowe/FC/SAS

Whbudowane dwa interfejsy sieciowe 10/25Gb Ethernet ze ztgczami SFP28
Mozliwos¢ instalacji wymiennie modutéw udostepniajgcych:

e dwa interfejsy sieciowe 10Gb Ethernet w standardzie BaseT
e dwa interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
e cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
e cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
e cztery interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28

Dodatkowo zainstalowane:

e dwa interfejsy FC16Gb/s.

Dyski twarde

Zainstalowane 2 x min. 300GB SSD SATA fabrycznie skonfigurowane w RAID 1.

Mozliwo$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazonego w nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowad zmniejszenia ilosci wnek na dyski twarde.

Mozliwos¢ instalacji dwdch dyskéw hot-swap M.2 SATA o pojemnosci min. 480GB
z mozliwoscig konfiguracji RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: 0, 1, 10, JBOD

Wbudowane porty

min. port USB 2.0 oraz port USB 3.0, port VGA

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1600x900
Wentylatory Redundantne
Zasilacze Min. dwa zasilacze Hot-Plug maksymalnie 800W
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Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panelu zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do dyskow twardych

Mozliwo$¢ wytgczenia w BIOS funkcji przycisku zasilania

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokada zasilania, panelem sterowania oraz zmiang hasta

Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.
Modut TPM 2.0 V3

Mozliwos$¢ dynamicznego wiaczania | wytgczania portow USB na obudowie — bez
potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

mozliwos¢ podmontowania zdalnych wirtualnych napedow

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer,
dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz

mozliwosc¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

integracja z Active Directory

mozliwos¢ obstugi przez osmiu administratoréw jednoczesnie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowe;j

mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232

mozliwosc¢ zarzadzania bezposredniego poprzez ztgcze microUSB umieszczone na froncie
obudowy

monitorowanie zuzycia dyskéw SSD

mozliwos¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi
automatyczne zgtaszanie alertéw do centrum serwisowego producenta

automatyczne update firmware dla wszystkich komponentéw serwera

mozliwos¢ przywrdcenia poprzednich wersji firmware

mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzadzajacej,
BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub
JSON

mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie podtaczenie plikéw
konfiguracyjnych

automatyczne tworzenie kopii ustawier serwera w oparciu o harmonogram

mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI oraz wersji
firmware serwera

Serwer musi posiada¢ funkcjonalno$¢ umozliwiajacg dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS)
przy uzyciu jednego z protokotéw BLE lub WIFI.

Certyfikaty

Serwer musi by¢é wyprodukowany zgodnie z normami 1S0-9001:2015 oraz 1SO-14001 (lub
réwnowaznymi). Serwer musi posiada¢ deklaracja CE.
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Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN ISO 50001 (lub
réwnowaznymi) lub oswiadczenie producenta o stosowaniu w fabrykach polityki zarzadzania
energia, ktdra jest zgodna z obowigzujacymi przepisami na terenie Unii Europejskiej.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac¢ status
,Certified for Windows” dla systemdéw Microsoft Windows 2016, Microsoft Windows 2019
x64, Microsoft Windows 2022 x64.

Normy Srodowiskowe

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i recyklingu,
nie moga zawierac farb i powtok na duzych plastikowych czesciach, ktdrych nie da sie podda¢
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne
oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne.
Usuniecie materiatéw i komponentéw powinno odbywad sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktada¢ sie z co najmniej w 65% ze sktadnikdéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw
sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz sladowe ilosci srodkow
zmniejszajgcych palno$¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajacy spetnienie normy co najmniej Epeat Bronze wedtug normy wprowadzonej
w 2019 roku - Wykonawca ztozy dokument potwierdzajqcy spetnianie wymogu.

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta
serwera (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych
w dokumencie ,Opracowanie propozycji kryteriow srodowiskowych dla produktéw
zuzywajacych energie mozliwych do wykorzystania przy formutowaniu specyfikacji na
potrzeby zamdwien publicznych”, pkt 3.4.2.1; dokument z grudnia 2006 r.), w szczegdlnosci
zgodnosci z normg ISO 1043-4 (lub réwnowazng) dla ptyty gtéwnej oraz elementow
wykonanych z tworzyw sztucznych o masie powyzej 25 gr - Wykonawca zfozy dokument
potwierdzajgcy spetfnianie wymogu.

Warunki gwarancji

Min. 2 lata gwarancji producenta czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 365x7x24 poprzez ogélnopolsky linie
telefoniczng producenta.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia
do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajgcego.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzagdzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspétpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajgce, ze sprzet pochodzi z oficjalnego kanatu
dystrybucyjnego producenta.

Mozliwo$é sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy
numer urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet
w przypadku wygasniecia gwarancji systemu.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

4.2.4. Oprogramowanie do wirtualizacji — 1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Licencje i wsparcie

Licencje muszg umozliwia¢ uruchomianie wirtualizacji (petne wykorzystanie procesoréow
i pamieci operacyjnej) na minimum trzech dwuprocesorowych serwerach fizycznych, kazdy
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z zainstalowang pamiecia RAM 256GB oraz jednej konsoli do zarzadzania catym
Srodowiskiem. Wszystkie licencje muszg by¢ dostarczone wraz z min. 3 letnim wsparciem.

Warstwa wirtualizacji

Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym. Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu
instancji systemow operacyjnych na jednym serwerze fizycznym i musi charakteryzowac sie
maksymalnym mozliwym stopniem konsolidacji sprzetowe;j.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig dostepu do min 1TB pamieci operacyjnej.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych do 8 procesoréw wirtualnych kazda z krokiem co jeden) Rozwigzanie musi
umozliwia¢ fatwg i szybka rozbudowe infrastruktury o nowe ustugi bez spadku wydajnosci
i dostepnosci pozostatych wybranych ustug. Rozwigzanie musi w mozliwie najwiekszym
stopniu by¢ niezalezne od producenta platformy sprzetowej. Rozwigzanie musi wspierac
nastepujace systemy operacyjne: Windows XP, Windows Vista, Windows 7, Windows NT,
Windows 2000, Windows Server 2003, Windows Server 2008, Windows Server 2008R2, SLES
10, SLES9, SLESS8, RHEL 6, RHEL 5, RHEL 4, RHEL3, RHEL 2.1, Solaris wersja 10 dla platformy
x86, NetWare 6.5, NetWare 6.0, NetWare 6.1, Debian, CentOS 6.0, FreeBSD, Asianux, Ubuntu
10.10, SCO OpenServer, SCO Unixware.

Konsola zarzadzajaca

Rozwigzanie musi posiadaé¢ centralng konsole graficzng do zarzadzania maszynami
wirtualnymi i ustugami. Rozwigzanie musi zapewnié¢ mozliwo$¢ monitorowania wykorzystania
zasobow fizycznych infrastruktury wirtualnej.

Kopie migawkowe,
klonowanie i pozostate
funckjonalnosci

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracja i danymi. Oprogramowanie zarzadzajgce musi
posiadaé mozliwos¢ przydzielania i konfiguracji uprawnien z mozliwoscia integracji z ustugami
katalogowymi Microsoft Active Directory. Rozwigzanie musi umozliwia¢ udostepnienie
maszynie wirtualnej wiekszej ilosci zasobow dyskowych anizeli fizycznie zarezerwowane.
Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi. Rozwigzanie musi zapewni¢ ciggta prace ustug. Ustugi
krytyczne biznesowo muszg dziataé bez przestoju, czas niedostepnosci innych ustug nie moze
przekracza¢ kilkunastu minut. Musi zosta¢ zapewniona odpowiednia redundancja
i nadmiarowos¢ zasobdéw tak by w przypadku awarii np. serwera fizycznego ustugi na nim
Swiadczone zostaty przetagczone na inne serwery infrastruktury. Rozwigzanie musi umozliwiac
tatwe i szybkie ponowne uruchomienie systemdéw/ustug w przypadku awarii poszczegdlnych
elementéw infrastruktury. Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego
uaktualniania warstwy wirtualizacyjnej, hostowanych systeméw operacyjnych (np.
wgrywania patch-y) i aplikacji tak aby zminimalizowa¢ ryzyko awarii systemu na skutek
wprowadzenia zamiany. Rozwigzanie musi zapewni¢ mozliwos¢ szybkiego wykonywania kopii
zapasowych oraz odtwarzania ustug. Proces ten nie moze mie¢ wptywu na utylizacje zasobéw
fizycznych infrastruktury wirtualnej. Zamawiajacy nie dopuszcza zastosowania rozwigzan
opartych

0 rozwigzania opensource z powodu koniecznosci zapewnienia trwatosci projektu oraz
dostepu do aktualizacji oraz wsparcia technicznego.

4.2.5. Komercyjne systemy operacyjne pracujgce w klastrze wirtualizacyjnym — 2 szt.

L.p.

Charakterystyka (wymagania minimalne)

1 Licencje na serwerowy system operacyjny
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Licencje na serwerowy system operacyjny muszg uprawnia¢ do zainstalowania serwerowego systemu
operacyjnego 3 oferowanych serwerach fizycznych lub umozliwia¢ zainstalowanie dwdéch instancji wirtualnych
tego serwerowego systemu operacyjnego na kazdym z 3 oferowanych serwerdw fizycznych.

Licencja musi zosta¢ tak dobrana aby byta zgodna z zasadami licencjonowania producenta oraz pozwalata na
legalne uzywanie na oferowanych serwerach.

1)
2)
3)

4)

9)

10)
11)

12)
13)
14)

15)

16)
17)

18)

19)

20)

21)
22)

23)

24)

Serwerowy system operacyjny musi posiadac nastepujace, wbudowane cechy.

Mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w Srodowisku

fizycznym.

Mozliwos$é wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci do

64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwos$¢ budowania klastréw sktadajgcych sie z 64 weztdw, z mozliwoscig uruchamiania 7000 maszyn

wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami

z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania

dodatkowych mechanizmoéw wspoétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesordow bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdéw w celu sprawdzenia, czy sterownik przeszedt

testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréow niewykorzystywane

w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy

Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koricowym (lokalnym
i sieciowym) prosty wglad w poprzednie wersje plikdw i folderéw,

c) umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderéw,

d) umotzliwiajg zdefiniowanie list kontroli dostepu (ACL).

Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich zawartos¢.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS 140-2 lub

réwnowazny wydany przez NIST lub inng agende rzadowa zajmujaca sie bezpieczeristwem informacji.

Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET.

Mozliwos$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen

internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka internetowa,

pomoc, komunikaty systemowe,

Mozliwosé zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdw poprzez wybér

z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a) Loginihasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup

uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk

audytowych oraz narzuconych dla grup uzytkownikdw praw do wykorzystywania szyfrowanych danych.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,

standardéw USB, Plug&Play).

Mozliwosé zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajagcych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w dokumentach

(Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we

wskazanych srodowiskach.
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26)

27)
28)
29)
30)

25) Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych

produktéw (oprogramowania) innych producentéw wymagajgcych dodatkowych licencji:

a)
b)

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji roboczych,
bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkcji:

i.  Podtgczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domena,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika —
na przyktad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.

iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych
urzadzen mobilnych opartych o iOS i Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej,

Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

i.  Dystrybucje certyfikatéw poprzez http,

ii. Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

Szyfrowanie plikéw i folderéw.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
Mozliwo$¢é tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia
serwerow.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wsparcie dla algorytmow Suite B (RFC 4869),

Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby réwnoczesnych potaczen
i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,
Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000 aktywnych
Srodowisk wirtualnych systemdw operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy serwerami klastra typu failover
z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic
wsparcie dla:

i.  Dynamicznego podtaczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,

ii.  Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

iii. Obstugi 4-KB sektorow dyskow,

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra,

v.  Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalnosé moze byé
rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez otwarty
interfejs API,

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode).

Mozliwosé automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz
z dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajacego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

Mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez skrypty.
Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

4.

2.6.

Dodatkowe licencje na 2 x core — 56 szt.

L.p.

Charakterystyka (wymagania minimalne)

Dodatkowe licencje niezbedne do obstugi systemdéw operacyjnych z pozycji 4.2.5.
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2 Dodatkowe licencje 2xcore wynikajgce ze sposobu licencjonowania oprogramowania systemowego z pozycji
4.2.5 (system operacyjny) dla serweréw pracujgcych w klastrze wirtualizacyjnym. Biezaca pozycja jest
uzupetnieniem pozycji w punkcie 4.2.5 (system operacyjny).

4.2.7. System licencji dostepowych CAL — 500 szt.

L.p. Charakterystyka (wymagania minimalne)

1 Wymaga sie aby oferowane licencje dla systemu operacyjnego umozliwiaty korzystanie z zasobdéw dla 500
uzytkownikéw (500 licencji dostepowych).

4.2.8. Macierz produkcyjna gtéwna — 1 szt.

L.p. Charakterystyka (wymagania minimalne)

1 Oferowana macierz dyskowa typu All-Flash musi by¢ wyposazona, w co najmniej 2 kontrolery.

2 Urzadzenie powinno by¢ wyposazone w podwdjny, redundantny system zasilania i chtodzenia, gwarantujgcy
nieprzerwalno$é¢ pracy i utrzymanie funkcjonalnosci macierzy w szczegélnosci dziatania pamieci cache
w przypadku awarii jednego ze zZrédet zasilania.

3 Macierz musi obstugiwaé¢ co najmniej protokoty blokowe: FC i iSCSI. Macierz musi obstugiwaé¢ co najmniej
protokoty plikowe: NFSv3, NFSv4, SMB 1, SMB 2, SMB 3/3.02, FTP, SFTP.

4 Urzadzenie musi wspieraé wirtualizacje serwerowg w zakresie:
Vmware: VAAI, VASA, Vvols (protokoty FC, iSCSI), integracja macierzy z VMware vRealize Operations oraz Hyper-
V: Offloaded Data Transfer (ODX) and Offload Copy for File.

5 Macierzy musi posiada¢ co najmniej 128GB RAM cache obstugujacej odczyty i zapisy dostepne dla wszystkich
wolumendéw macierzy.

6 Macierz musi by¢ odporna na awarie pamieci cache, w szczegdlnosci pamieci cache przeznaczonej do zapisu (ang.
write cache) i zapewnia¢ w razie utraty zasilania zabezpieczenie danych niezapisanych na dyski przez
nieograniczony czas.

7 Oferowane urzadzenie powinno by¢ wyposazone, w co najmniej 8 porty FC 16Gbps i 2 zarzadzajace 1GbE
Base-T

8 Macierz dyskowa musi umozliwia¢ stosowanie dyskéw SSD.

9 Macierz musi by¢ wyposazona w dyski posiadajace podwdjne interfejsy.

10 Macierz musi byé wyposazona w globalne dyski zapasowe dla dyskéw lub posiada¢ zapasowg przestrzen
rozproszong na wszystkich dyskach macierzy danych w liczbie wynikajgcej z udokumentowanych zalecen
producenta macierzy.

11 Macierz musi umozliwia¢ rozbudowe on-line (bez koniecznosci wymiany badZ doktadania kontroleréw
i zatrzymywania dostepu hostow do wolumendw znajdujgcych sie na macierzy) do 500 napeddéw dyskowych
w obrebie pojedynczego urzadzenia (bez wykorzystywania urzagdzen typu wirtualizator). Po rozbudowie musi by¢
mozliwy dostep do kazdego wolumenu z kazdego kontrolera.
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12

Macierz musi zosta¢ wyposazona w przestrzen fizyczng o wielkosci minimum 23 TB, utworzonej przy pomocy
dyskoéw SSD.

13

Macierz musi posiada¢ funkcjonalnos¢ tworzenia lokalnych kopii migawkowych wewnetrznymi mechanizmami
macierzy w technologii "redirect on write". Nalezy dostarczy¢ licencje na catg pojemnos¢ macierzy. Nalezy
dostarczy¢ oprogramowanie do wykonywania spéjnych kopii danych aplikacji: Exchange, SQL Server, Oracle,
VMware dla blokowych i plikowych datastore. Spdjne kopie rozumiane jako funkcjonalnos¢ automatycznego
przetaczenia aplikacji w tryb wykonania spdjnej kopii swoich danych. Oprogramowanie to musi rozpoznaé na
ktérych wolumenach logicznych aplikacja sktaduje swoje dane i wykona¢ kopie tylko tych wolumenow.

14

Macierz musi obstugiwaé 256 kopii migawkowych per dysk logiczny LUN.

15

W przypadku odtworzenia danych z dowolnej kopii migawkowej, urzadzenie musi pozwala¢ na poprawne
zachowanie takze weczesniejszych jak i pdzniejszych snapshotéw, z zachowaniem mozliwosci kolejnego
odtworzenia danych ze wszystkich istniejgcych (starszych i nowszych) kopii dostepnych dla danego zasobu.

16

Wraz z macierzg muszg by¢ dostarczone licencje potrzebne do odtwarzania woluminu z kopii migawkowej.

17

Macierz musi obstugiwa¢ lun masking, lun mapping i inicjowanie startu systemoéw operacyjnych. Nalezy
dostarczy¢ licencje dla maksymalnej wspieranej liczby serweréw podtgczonych do macierzy.

18

Macierz musi by¢ wyposazona w funkcjonalnos¢ zarzadzania poziomem ustug (ang. Quality of Service) poprzez
mozliwos¢ okreslania wartosci ,nie wiekszej niz” (limit) dla nastepujacych parametréw dostepu do dysku
logicznego:

e llos$¢ operacji na sekunde (IOPS),
e  Przepustowosé (MB/s).

19

Macierz musi umozliwia¢ replikacje synchroniczng i asynchroniczng danych blokowych. Wymagane jest
dostarczenie licencji na petng pojemnos¢ oferowanej macierzy.

20

Macierz musi umozliwiaé replikacje asynchroniczng danych plikowych. Wymagane jest dostarczenie licencji na
petng pojemnos¢ oferowanej macierzy.

21

Macierz musi umozliwia¢ automatyczne rozktadanie blokéw dyskéw logicznych pomiedzy wszystkie dostepne
dyski fizyczne funkcjonujace w ramach tej samej puli/grupy dyskowej w przypadku rozszerzania dysku logicznego
i doktadania dyskdéw fizycznych.

22

Macierz powinna zapewnia¢ mechanizm Thin Provisioning, ktéry polega na udostepnianiu wiekszej przestrzeni
logicznej niz jest to fizycznie alokowane w momencie tworzenia zasobu lub w momencie, gdy aplikacja nie
wykorzystata przydzielonej pojemnosci. Wymagane jest dostarczenie niezbednych licencji na catg pojemnos¢
macierzy.

23

Macierz musi umozliwia¢ zwrot zwolnionej przestrzeni dyskowej do puli (ang. Space reclamation).

24

Macierz powinna oferowac funkcjonalnosé podtaczenia jej do centrum serwisowego producenta, w celu zdalnego
monitorowania poprawnosci funkcjonowania macierzy.

25

Oferowane urzadzenie i jego oprogramowanie powinno by¢ objete co najmniej 5-letnim wsparciem producenta
sprzetu w trybie czasu reakcji nastepnego dnia roboczego w miejscu instalacji sprzetu. W okresie opieki
wymagany jest bezptatne usuwanie awarii, bezptatny dostep do czesci zamiennych wymienianych w przypadku
awarii oraz dostep do wszystkich nowszych wersji oprogramowania. Zamawiajgcy zatrzymuje uszkodzone dyski.

26

Potaczenia miedzy dyskami a kontrolerami muszg by¢ wykonane w technologii SAS 12Gbps.

27

Macierz musi obstugiwac zabezpieczenie RAIDS i RAID6.

28

Macierz musi umozliwiac¢ replikacje asynchroniczng dla danych plikowych pomiedzy dwiema macierzami.
Wymagane jest dostarczenie licencji na petng pojemnos¢ oferowanej macierzy.
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29 Oferowana macierz dyskowa musi umozliwia¢ rozbudowe ilosci portéw FC 16Gbps do 8 na kontroler.

30 Macierz musi posiada¢ funkcje kompresji i deduplikacji danych in-line. Niezbedne jest dostarczenie licencji na
catg pojemnos¢ macierzy.

31 Macierz musi umozliwia¢ szyfrowanie danych na dyskach. Niezbedne jest dostarczenie odpowiednich dyskow
i licencji na catg pojemnos¢ macierzy do zrealizowania tej funkcjonalnosci.

4.2.9. Macierz do replikacji — 1 szt.

L.p. Charakterystyka (wymagania minimalne)

1 Oferowana macierz dyskowa typu All-Flash musi by¢ wyposazona, w co najmniej 2 kontrolery.

2 Urzadzenie powinno by¢ wyposazone w podwadjny, redundantny system zasilania i chtodzenia, gwarantujacy
nieprzerwalno$¢ pracy i utrzymanie funkcjonalnosci macierzy w szczegdlnosci dziatania pamieci cache
w przypadku awarii jednego ze zrddet zasilania.

3 Macierz musi obstugiwa¢ co najmniej protokoty blokowe: FC i iSCSI. Macierz musi obstugiwa¢ co najmniej
protokoty plikowe: NFSv3, NFSv4, SMB 1, SMB 2, SMB 3/3.02, FTP, SFTP.

4 Urzadzenie musi wspierac wirtualizacje serwerowg w zakresie:
Vmware: VAAI, VASA, Vvols (protokoty FC, iSCSI), integracja macierzy z VMware vRealize Operations oraz Hyper-
V: Offloaded Data Transfer (ODX) and Offload Copy for File.

5 Macierzy musi posiada¢ co najmniej 128GB RAM cache obstugujacej odczyty i zapisy dostepne dla wszystkich
wolumendw macierzy.

6 Macierz musi by¢ odporna na awarie pamieci cache, w szczegdlnosci pamieci cache przeznaczonej do zapisu (ang.
write cache) i zapewniaé w razie utraty zasilania zabezpieczenie danych niezapisanych na dyski przez
nieograniczony czas.

7 Oferowane urzadzenie powinno by¢ wyposazone, w co najmniej 8 porty FC 16Gbps i 2 zarzadzajgce 1GbE Base-T

8 Macierz dyskowa musi umozliwia¢ stosowanie dyskéw SSD.

9 Macierz musi by¢ wyposazona w dyski posiadajgce podwdjne interfejsy.

10 Macierz musi by¢ wyposazona w globalne dyski zapasowe dla dyskéw lub posiada¢ zapasowg przestrzen
rozproszong na wszystkich dyskach macierzy danych w liczbie wynikajgcej z udokumentowanych zalecen
producenta macierzy.

11 Macierz musi umozliwia¢ rozbudowe on-line (bez koniecznosci wymiany badz doktadania kontrolerow
i zatrzymywania dostepu hostéw do wolumendw znajdujgcych sie na macierzy) do 500 napeddéw dyskowych w
obrebie pojedynczego urzadzenia (bez wykorzystywania urzadzen typu wirtualizator). Po rozbudowie musi by¢
mozliwy dostep do kazdego wolumenu z kazdego kontrolera.

12 Macierz musi zosta¢ wyposazona w przestrzen fizyczng o wielkosci minimum 23 TB, utworzonej przy pomocy
dyskow SSD.

13 Macierz musi posiada¢ funkcjonalnos¢ tworzenia lokalnych kopii migawkowych wewnetrznymi mechanizmami
macierzy w technologii "redirect on write". Nalezy dostarczy¢ licencje na catg pojemnos¢ macierzy. Nalezy
dostarczyé oprogramowanie do wykonywania spdjnych kopii danych aplikacji: Exchange, SQL Server, Oracle,
VMware dla blokowych i plikowych datastore. Spdjne kopie rozumiane jako funkcjonalno$¢ automatycznego
przetaczenia aplikacji w tryb wykonania spéjnej kopii swoich danych. Oprogramowanie to musi rozpoznac¢ na
ktérych wolumenach logicznych aplikacja sktaduje swoje dane i wykonac kopie tylko tych wolumendw.

14 Macierz musi obstugiwac 256 kopii migawkowych per dysk logiczny LUN.
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15 W przypadku odtworzenia danych z dowolnej kopii migawkowej, urzadzenie musi pozwalaé¢ na poprawne
zachowanie takze wczesniejszych jak i pdiniejszych snapshotéw, z zachowaniem mozliwosci kolejnego
odtworzenia danych ze wszystkich istniejgcych (starszych i nowszych) kopii dostepnych dla danego zasobu.

16 Wraz z macierzg muszg by¢ dostarczone licencje potrzebne do odtwarzania woluminu z kopii migawkowej.

17 Macierz musi obstugiwac¢ lun masking, lun mapping i inicjowanie startu systemdéw operacyjnych. Nalezy
dostarczyc¢ licencje dla maksymalnej wspieranej liczby serwerdw podtgczonych do macierzy.

18 Macierz musi by¢ wyposazona w funkcjonalnos$¢ zarzadzania poziomem ustug (ang. Quality of Service) poprzez
mozliwos¢ okreslania wartosci ,nie wiekszej niz” (limit) dla nastepujacych parametréw dostepu do dysku
logicznego:

e llos¢ operacji na sekunde (IOPS),
e  Przepustowosé (MB/s).

19 Macierz musi umozliwia¢ replikacje synchroniczng i asynchroniczng danych blokowych. Wymagane jest
dostarczenie licencji na petng pojemnos¢ oferowanej macierzy.

20 Macierz musi umozliwiaé replikacje asynchroniczng danych plikowych. Wymagane jest dostarczenie licencji na
petng pojemnosé oferowanej macierzy.

21 Macierz musi umozliwia¢ automatyczne rozktadanie blokdw dyskéw logicznych pomiedzy wszystkie dostepne
dyski fizyczne funkcjonujace w ramach tej samej puli/grupy dyskowej w przypadku rozszerzania dysku logicznego
i doktadania dyskdw fizycznych.

22 Macierz powinna zapewnia¢ mechanizm Thin Provisioning, ktéry polega na udostepnianiu wiekszej przestrzeni
logicznej niz jest to fizycznie alokowane w momencie tworzenia zasobu lub w momencie, gdy aplikacja nie
wykorzystata przydzielonej pojemnosci. Wymagane jest dostarczenie niezbednych licencji na catg pojemnos¢
macierzy.

23 Macierz musi umozliwia¢ zwrot zwolnionej przestrzeni dyskowej do puli (ang. Space reclamation).

24 Macierz powinna oferowac funkcjonalnos¢ podtgczenia jej do centrum serwisowego producenta, w celu zdalnego
monitorowania poprawnosci funkcjonowania macierzy.

25 Oferowane urzadzenie i jego oprogramowanie powinno by¢ objete co najmniej 5-letnim wsparciem producenta
sprzetu w trybie czasu reakcji nastepnego dnia roboczego w miejscu instalacji sprzetu. W okresie opieki
wymagany jest bezptatne usuwanie awarii, bezptatny dostep do czesci zamiennych wymienianych w przypadku
awarii oraz dostep do wszystkich nowszych wersji oprogramowania. Zamawiajgcy zatrzymuje uszkodzone dyski.

26 Potaczenia miedzy dyskami a kontrolerami muszg by¢ wykonane w technologii SAS 12Gbps.

27 Macierz musi obstugiwaé zabezpieczenie RAID5 i RAID6.

28 Macierz musi umozliwiac¢ replikacje asynchroniczng dla danych plikowych pomiedzy dwiema macierzami.
Wymagane jest dostarczenie licencji na petng pojemnos$¢ oferowanej macierzy.

29 | Oferowana macierz dyskowa musi umozliwia¢ rozbudowe ilosci portéw FC 16Gbps do 8 na kontroler.

30 Macierz musi posiadaé funkcje kompresji i deduplikacji danych in-line. Niezbedne jest dostarczenie licencji na
catg pojemnosé macierzy.

31 Macierz musi umozliwia¢ szyfrowanie danych na dyskach. Niezbedne jest dostarczenie odpowiednich dyskéw
i licencji na catg pojemnos¢ macierzy do zrealizowania tej funkcjonalnosci.

4.2.10. Switch FC— 2 szt.
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L.p. Charakterystyka (wymagania minimalne)
1 Przetacznik FC musi byé wykonany w technologii FC 16 Gb/s i posiada¢ mozliwo$¢ pracy portéw FC
z predkosciami 16, 8 Gb/s z funkcjg autonegocjacji predkosci.
2 Przetgcznik FC musi posiadaé minimum 24 sloty na moduty FC. Wszystkie wymagane funkcje muszg by¢ dostepne
dla minimum 24 portéw FC przetacznika.
3 Przetgcznik musi by¢ dostarczony wraz z minimum 24 modutami SFP FC 16 Gb/s.
4 Rodzaj obstugiwanych portow: D, E,F,EX, AE
5 Przetacznik FC musi mie¢ wysokos¢ maksymalnie 1 RU (jednostka wysokosci szafy montazowej) i szeroko$¢ 19”
oraz zapewnia¢ techniczng mozliwo$¢ montazu w szafie 19”.
6 Przetgcznik FC musi by¢é wykonany w tzw. architekturze ,,non-blocking” uniemozliwiajgcej blokowanie sie ruchu
wewnatrz przetgcznika przy petnej predkosci pracy wszystkich portow.
7 Przetacznik musi posiada¢c mechanizm balansowania ruchu miedzy grupami potaczen tzw. ,trunk” oraz
obstugiwac grupy potgczen ,trunk” o réznych dtugosciach.
8 Przetgcznik FC musi udostepnia¢ ustuge Name Server Zoning - tworzenia stref (zon) w oparciu baze danych nazw
serwerow.
9 Przetacznik FC musi posiada¢ mozliwos¢ wymiany i aktywacji wersji firmware’u (zaréwno na wersje wyiszg jak
i na nizszg) w czasie pracy urzadzenia, bez wymogu ponownego uruchomienia urzadzen w sieci SAN.
10 Przetacznik FC musi posiada¢ wsparcie dla nastepujacych mechanizmoéw zwiekszajgcych poziom bezpieczenstwa:
e Listy Kontroli Dostepu definiujgce urzadzenia (przetaczniki i urzadzenia koricowe) uprawnione do pracy
w sieci Fabric,
e  Mozliwos¢ uwierzytelnienia (autentykacji) przetgcznikdw z listy kontroli dostepu w sieci Fabric za pomocga
protokotéw DH-CHAP i FCAP,
e Mozliwos¢ uwierzytelnienia (autentykacji) urzadzen koricowych z listy kontroli dostepu w sieci Fabric za
pomoca protokotu DH-CHAP,
e  Kontrola dostepu administracyjnego definiujgca mozliwos¢ zarzadzania przetacznikiem tylko z okreslonych
urzadzen oraz portéw,
e  Szyfrowanie potaczenia z konsola administracyjng. Wsparcie dla SSHv2,
e Wskazanie nadrzednych przetgcznikéw odpowiedzialnych za bezpieczenstwo w sieci typu Fabric,
. Konta uzytkownikéw definiowane w srodowisku RADIUS lub LDAP,
e  Szyfrowanie komunikacji narzedzi administracyjnych za pomoca SSL/HTTPS,
e  Obstuga SNMP v3.
11 Przetgcznik FC musi posiada¢ mozliwosé konfiguracji przez komendy tekstowe w interfejsie znakowym oraz przez
przegladarke internetowa z interfejsem graficznym.
12 Przetacznik FC musi mie¢ mozliwos¢ instalacji jednomodowych SFP+ umozliwiajacych bezposrednie potgczenie
(bez dodatkowych urzgdzen posredniczgcych) z innymi przetgcznikami na odlegto$é minimum 10km.
13 Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzgdzania przez zintegrowany port Ethernet, RS232 oraz inband
IP-over-FC, USB port.
14 Przetgcznik FC musi zapewniac¢ wsparcie dla standardu zarzadzajgcego SMI-S v1.1 (powinien zawieraé agenta SMI-
S zgodnego z wersjg standardu v1.1).
15 Przetacznik FC musi zapewniaé¢ mozliwos¢ nadawania adresu IP dla zarzgdzajgcego portu Ethernet za pomoca
protokotu DHCP.
16 Maksymalny dopuszczalny pobdr mocy przetacznika FC to 80W.

Strona 54 z 97




Et:?g[‘)jgjzsekie Rzeczpospolita 1 U"'g E”rpkpszka L
- Polska PODKARPACKIE HLOPIKCLSE

Program Regionalny

Rozwoju Regionalnego

17 Przetacznik FC musi zapewnia¢ mozliwos¢ dynamicznego aktywowania portéw za pomocg zakupionych kluczy
licencyjnych.

18 Przetacznik FC musi zapewniac¢ sprzetowg obstuge zoningu na podstawie portow i adreséw WWN.

19 Mozliwos$¢é wymiany w trybie ,na gorgco”: minimum w odniesieniu do modutéw portéw Fibre Channel (SFP+).

20 | Wsparcie dla N_Port ID Virtualization (NPIV).

21 Gwarancja na sprzet przynajmniej na dwa lata. Gwarancja powinna by¢ sSwiadczona w trybie 24x7x365,
z czasem reakcji do nastepnego dnia roboczego od zgtoszenia.

22 Produkt musi by¢ fabrycznie nowy i dostarczony przez autoryzowany kanat sprzedazy producenta na terenie
kraju.

23 | Szyny do montazu w szafie rack.

4.2.11. Dodatkowa karta do serwera istniejgcego backupu — 1 szt.

L.p.

Charakterystyka (wymagania minimalne)

Karta kompatybilna z istniejgcym serwerem Dell R320 (ST-F436LY1), Dual Port 16Gb Fibre Channel HBA, Low
Profile.

4.2.12. Dodatkowa karta do LAN — 1 szt.

L.p.

Charakterystyka (wymagania minimalne)

Karta kompatybilna z istniejgcym serwerem Dell R320 (ST-F436LY1), Dual Port (2 x SFP+, 10GbE, PCI-E)

4.2.13. Dodatkowa karta SAS HBA z kablem — 1 szt.

L.p.

Charakterystyka (wymagania minimalne)

Karta kompatybilna z istniejgcym serwerem Dell R320 ( ST-F436LY1), 12GB SAS HBA (Dual Port)

4.2.14. Biblioteka taSmowa — 1 szt.

Parametr Charakterystyka (wymagania minimalne)

Obudowa i pojemnos¢ Wysokos$¢ maksymalnie 1U do instalacji w szafie rack. Co najmniej 9 slotéw przeznaczonych

na zestaw tasm.

Potaczenie Co najmniej 1 port SAS o przepustowosci co najmniej 6Gb/s w standardzie umozliwiajgcym

podtaczenie serwerdw.

Naped

Wyposazony w co najmniej 1 sztuke napeddw, o parametrach:

e  Standard LTOS,

e  Obudowa o wysokosci max 1U,

e  Przepustowos$é co najmniej 500GB/hr,

e W komplecie min. 5 tasm LTO8 oraz tasma czyszczaca,
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e W komplecie kabel SAS umozliwiajacy podtaczenie biblioteki do serwera o dt. min. 2m.

Gwarancja e Przynajmniej 2 lata gwarancji producenta realizowanej w miejscu instalacji sprzetu,

z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢
zgtaszania awarii 365x7x24 poprzez ogdlnopolska linie telefoniczng producenta.

e  Mozliwos¢ rozszerzenia wsparcia producenta o dedykowanego koordynatora
koordynujgcego prace serwisowe, dostarczenia przez producenta miesiecznych
raportow dotyczacych czestotliwosci wystepowania usterek, jakosci i terminowosci
wykonywanych napraw, zalecenn dotyczacych instalacji nowych sterownikdéw oraz
mikrokodu urzgdzenia.

e Wszystkie naprawy gwarancyjne realizowane w miejscu instalacji.

e  Dostawca ponosi koszty napraw gwarancyjnych, wiaczajac w to koszt czesci i transportu.

e W czasie obowigzywania gwarancji dostawca zobowigzany jest do udostepnienia
Zamawiajgcemu nowych wersji BIOS, firmware i sterownikéw (na ptytach CD lub
stronach internetowych).

4.2.15. Oprogramowanie do backupu srodowiska wirtualnego i bazodanowego — 3 szt.

L.p. Charakterystyka (wymagania minimalne)

1 Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez integracje z Microsoft
Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami obiektowymi. Proces migracji danych
powinien by¢ zautomatyzowany. Jedynie unikalne bloki mogg by¢ przesytane w celu oszczednosci pasma oraz
przestrzeni na przechowywane dane. Funkcjonalnos¢ ta nie moze mie¢ wptywu na mozliwosci odtwarzania
danych.

2 Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajacy odtwarzanie uzytkownikom wirtualnych
maszyn, obiektow MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie point-in-time).

3 Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.

4 Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage’u produkcyjnego tak aby nie
przekraczane byty skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalno$é ta musi by¢
dostepna na wszystkich wspieranych platformach wirtualizacyjnych.

5 Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z petnym $ledzeniem wirtualnych maszyn.

6 Oprogramowanie musi umie¢ korzystac z protokotu DDBOOST w przypadku, gdy repozytorium backupdéw jest
umiejscowione na Dell EMC DataDomain. Funkcjonalnos$é¢ powinna wspierac tacze sieciowe lub FC.

7 Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst (w tym Catalyst Copy) w przypadku, gdy
repozytorium backupdéw jest umiejscowione na HPE StoreOnce. Funkcjonalnosé powinna wspierac tacze sieciowe
lub FC.

8 Oprogramowanie musi umozliwiaé szybkie granularne odtwarzanie obiektdw aplikacji bez uzycia jakiegokolwiek
agenta zainstalowanego wewngatrz maszyny wirtualne;j.

9 Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw, rekordéw DNS zintegrowanych
z AD, Microsoft System Objects, certyfikatoéw CA oraz elementéw AD Sites.

10 Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego srodowiska.

11 Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscig przywrécenia bazy do
oryginalnego Srodowiska.

12 | Oprogramowanie musi wspiera¢ odtworzenia elementdw, witryn, uprawnien dla witryn Sharepoint.
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13 Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie point-in-time
wraz z wiaczonym Oracle DataGuard. Funkcjonalno$é¢ ta musi by¢ dostepna dla baz uruchomionych
w $Srodowiskach Windows oraz Linux.

14 Oprogramowanie musi pozwalaé na zaprezentowanie oraz migracje online baz MS SQL oraz Oracle bezposrednio
z pliku kopii zapasowej do dziatajgcego serwera bazodanowego.

15 Oprogramowanie musi dawaé¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla vSphere i Hyper-
V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikdbw backupu.

16 | Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie
z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym $rodowisku. Testy powinny uwzglednia¢
mozliwos$¢ uruchomienia dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie.
Testy muszg by¢ przeprowadzone bez interakcji z administratorem.

17 Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere.

18 Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z mozliwoscig
wstrzykniecia dowolnego skryptu przed odtworzeniem danych do srodowiska produkcyjnego.

19 System musi zapewni¢ mozliwo$¢ monitorowania Srodowiska wirtualizacyjnego opartego na Vmware vSphere
i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich.

20 System musi umozliwia¢ monitorowanie Srodowiska wirtualizacyjnego Vmware w wers;ji 5.5, 6.0, 6.5, 6.7 and 7.0
— zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzadzane przez konsole vCenter Server lub
pracujace samodzielnie.

21 System musi umozliwia¢ monitorowanie Srodowiska wirtualizacyjnego Microsoft Hyper-V 2008 R2 SP1, 2012,
2012 R2, 2016 oraz 2019 zaréwno w wersji darmowe;j jak i zawartej w ptatnej licencji Microsoft Windows Server
zarzadzane poprzez System Center Virtual Machine Manager lub pracujace samodzielnie.

22 System musi mie¢ status ,Vmware Ready” i by¢ przetestowany i certyfikowany przez Vmware.

23 | System musi umozliwiaé kategoryzacje obiektdw infrastruktury wirtualnej niezaleznie od hierarchii stworzonej
w vCenter.

24 | System musi umozliwiaé tworzenie alarméw dla catych grup wirtualnych maszyn jak i pojedynczych wirtualnych
maszyn.

25 | System musi dawac¢ mozliwos¢ uktadania terminarza raportéw i wysytania tych raportéw przy pomocy poczty
elektronicznej w formacie HTML oraz XLS.

26 System musi dawac mozliwos¢ podtaczenia sie do kilku instancji vCenter Server i serweréw Hyper-V jednoczesnie,
w celu centralnego monitorowania wielu srodowisk.

27 | System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig tworzenia wtasnych
alarméw i zdarzen przez administratora.

28 | System musi mie¢ wbudowane potaczenie z baza wiedzy opisujaca problemy z predefiniowanych alarmoéw.

29 System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektow infrastruktury wirtualnej
(ang. Dashboard).

30 | System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktérej jest zainstalowana infrastruktura
wirtualna.

31 | System musi zapewni¢ mozliwos¢ podtgczenia sie do wirtualnej maszyny (tryb konsoli) bezposrednio z narzedzia

monitorujgcego.
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32 System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego samego
producenta.

33 | System musi mie¢ mozliwo$é monitorowania obcigzenia serwerow backupowych, ilosci zabezpieczanych danych
oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalnosci maszyn wirtualnych.

34 | System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie logdéw celem
wykrycia znanych probleméw oraz btedow konfiguracyjnych w celu wskazania rozwigzania bez potrzeby
otwierania zgtoszenia suportowego oraz bez potrzeby wysytania jakichkolwiek danych diagnostycznych do
producenta oprogramowania backupu.

35 | System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien nadanym
uzytkownikom dla platformy Vmware

36 System musi mie¢ mozliwo$¢ monitorowania instancji Vmware vCloud Director w wers;ji 8.x i 9.x.

37 System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualnej bazujgcej na Vmware
ESX/ESXi 5.5, 6.0, 6.5, 6.7 and 7.0 vCenter Server 5.x oraz 6.x jak rowniez Microsoft Hyper-V 2008 R2 SP1, 2012,
2012 R2, 2016 oraz 2019.

38 System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez koniecznosci
instalowania dodatkowych modutéw.

39 System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez system agentow na
monitorowanych hostach ESXi i Hyper-V.

40 | System musi mie¢ mozliwos¢ eksportowania raportow do formatéw DOC, XLS, PDF.

41 | System musi mie¢ mozliwo$¢ ustawienia harmonogramu kolekcji danych z monitorowanych systemoéw jak
réwniez mozliwosc¢ tworzenia zadan kolekcjonowania danych ad-hoc.

42 System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportow i dostarczania ich do odbiorcow
w okreslonych przez administratora interwatach.

43 | System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach konfiguracji monitorowanych
systemow.

44 | System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie zaktadajac, ze informacje
z tego czasu nie zostaty usuniete z bazy danych.

45 | System musi posiada¢ predefiniowane szablony z mozliwoscia tworzenia nowych jak i modyfikacji wbudowanych.

46 | System musi mie¢ mozliwosc¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z sugestig zmian w celu
optymalnego wykorzystania fizycznej infrastruktury.

47 System musi mie¢ mozliwosé generowania raportow na podstawie danych uzyskanych z oprogramowania do
tworzenia kopii zapasowych tego samego producenta.

48 | System musi mie¢ mozliwos¢ generowania raportu dotyczacego zabezpieczanych maszyn, zdefiniowanych zadan
tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania zasobéw serwerdéw backupowych.

49 System musi mie¢ mozliwos$¢ generowania raportu planowania pojemnosci (capacity planning) bazujacego na
scenariuszach ‘what-if’.

50 System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od uprawniern nadanym
uzytkownikom dla platformy Vmware.

51 | System musi mie¢ mozliwos¢ generowania raportéw dotyczacych tzw. migawek-sierot (orphaned snapshots).
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52 System musi mie¢ mozliwos$¢ generowania personalizowanych raportow zawierajgcych informacje z dowolnych
predefiniowanych raportéw w pojedynczym dokumencie.

53 Rozwigzanie musi wykonywacé kopie zapasowgq systemu Windows oraz Linux wykorzystujac agenta znajdujacego
sie wewnatrz systemu operacyjnego.

54 Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz serwerowych.

55 Rozwigzanie musi wspierac co najmniej nastepujgce dystrybucje systemow Linux: Debian, Ubuntu, RHEL, CentOS,
Oracle Linux, SLES, Fedora, openSUSE.

56 Rozwigzanie musi wspierac systemy operacyjne macOS.

57 Rozwigzanie musi wspiera¢ nastepujgce wersje macOS: Big Sur, Catalina.

58 Rozwigzanie musi wspiera¢ wykonywanie kopi zapasowych nastepujgcych systemow plikow: NTFS, ReFS, FAT32,
ext2, ext3, extd, ReiserFS, JFS, XFS, F2FS, Brtfs (dla kernela 3.16 i nowszych), APFS, HFS, HFS+, NILFS2.

59 Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania wykorzystujac tryb niezalezny (per agent) jak
rowniez zcentralizowany (poprzez centralng konsole zarzgdzajaca).

60 Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster.

61 Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych pozwalajac na odzysk
catej maszyny (tzw. bare metal recovery) wybranych wolumendw, oraz wybranych plikéw i folderéw.

62 | Rozwigzanie musi wspiera¢ backup podfaczonych dyskéw USB.

63 Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana na poziomie blokowym.

64 Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na:

e  Lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny,

e  Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire,

e Network Attached Storage (NAS) pozwalajagcym na wystawienie swoich zasobéw poprzez SMB (CIFS) lub
NFS,

e Zcentralizowanym repozytorium danych,

e Bezposrednio na zasobach Chmury.

65 Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysytane na repozytorium muszg by¢
juz odpowiednio przetworzone.

66 Rozwigzanie musi wspiera¢ kontrole pasma sieciowego.

67 Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla konkretnych sieci bezprzewodowych.

68 Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupéw dla potgczen VPN.

69 Rozwigzanie musi wspiera¢ sledzenie zmienionych blokéw podczas wykonywania blokowych kopii zapasowych.
Dla systeméw Windows technologia Sledzenia blokéw dla systemdéw serwerowych musi by¢ certyfikowana przez
Microsoft.

70 Rozwigzanie musi wspiera¢ skrypty wykonywane przed i po wykonaniu zadania oraz przed i po wykonaniu
migawki na poziomie wolumenu.

71 Rozwigzanie musi wspiera¢ technologie BitLocker.

72 Rozwigzanie musi wspierac uruchamianie z nosnika odtwarzania.
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73 Rozwigzanie musi wspierac odzysk pojedynczych elementdéw aplikacji z jednoprzebiegowej kopii zapasowej dla:

e  Microsoft Exchange 2010 i nowszych,

. Microsoft Active Directory 2003 | nowszych,
e Microsoft Sharepoint 2010 i nowszych,

. Microsoft SQL 2005 i nowszych,

e  Oracle 11gi nowszych.

74 | Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych systemoéw
bazodanowych.

75 Rozwigzanie musi umozliwiaé¢ natychmiastowe publikowanie baz MS SQL poprzez bezposrednie uruchomienie
ich z pliku backupu.

76 Rozwigzanie musi wspierac¢ odzysk obrazow kopii zapasowych bezposrednio do Microsoft Azure, Microsoft Azure
Stack oraz Amazon EC2.

77 Rozwigzanie musi wspiera¢ szyfrowanie.

78 Rozwigzanie musi wspieraé mozliwos¢ wykonywania kopii zapasowych stacji klienckich, lokalnie do repozytorium
tymczasowego (cache) gdy potaczenie sieciowe do gtéwnego repozytorium kopii zapasowych jest niedostepne.

79 Rozwigzanie musi posiadac funkcjonalno$¢ automatycznego zmniejszenia szybkosci przetwarzania danych, aby
nie dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego.

80 Rozwigzanie musi wspierac tworzenie wielu zadan backupowych.

81 Powyzsza funkcjonalnos¢ ma dziata¢ w srodowisku wirtualnym zbudowanym z trzech serweréw fizycznych
2 procesorowych i dwéch serweréw dwuprocesorowych.

4.2.16. Urzadzenie UTM pracujgce w klastrze HA — 1 szt.

Parametr Charakterystyka (wymagania minimalne)

Wymagania ogdlne 1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229,
poz. 2315 z pdin. zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wiasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa
i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie
sprzedazy oferowanych rozwigzan.

3. Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenistwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby
poszczegdlne elementy wchodzace w sktad systemu bezpieczenstwa byty zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

4. System realizujacy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech
trybdw: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

Strona 60 z 97




Fundusze
EUFODEJSkIe
Program Regionalny

Rzeczpospolita P Un'gﬂiﬂ;&?ﬂifg L
B Poiska PODKARPACKIE Rozwoju Regionalnego

W ramach dostarczonego systemu bezpieczenstwa musi by¢é zapewniona mozliwos¢
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéw
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna
istnie¢ mozliwos¢ dedykowania co najmniej 4 administratorow do poszczegdlnych
instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

. Firewall,

e  Ochrony w warstwie aplikacji,

e  Protokotow routingu dynamicznego.

Redundancja,
monitoring
i wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu o protokoét LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, dysk,
zasilanie

System realizujgcy funkcje Firewall musi dysponowac minimum:

e 12 portami Gigabit Ethernet RJ-45,

e 2 gniazdami SFP+ 10 Gbps.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

W ramach systemu Firewall powinna by¢ mozliwos$¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System realizujgcy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci
minimum 480 GB.

System musi by¢ wyposazony w zasilanie AC.

Parametry
wydajnosciowe

W zakresie Firewall’a obstuga nie mniej niz 3 min. jednoczesnych potaczen oraz 260 tys.
nowych potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 26 Gbps dla pakietow 512 B.
Przepustowos¢ Firewall z wtgczong funkcja Kontroli Aplikacji: nie mniej niz 13 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 12 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak
i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 5 Gbps.
Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wiaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 3 Gbps.

Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 4 Gbps.

Funkcje systemu
bezpieczenstwa

PONE

L NN

11.

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze
funkcje. Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej
2 tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potgczen VPN typu client-to-site.
Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.
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12. Analiza ruchu szyfrowanego protokotem SSH.

13.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscig filtrowania zapytarh DNS na lokalnym serwerze DNS jak
i w ruchu przechodzacym przez system.

Polityki, Firewall 1. Polityka Firewall musi uwzgledniaé adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewnia¢ translacje adresow NAT: Zrodtowego i docelowego, translacje
PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczerstwa
np. DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridw
zawierajacych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.

5. Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e  Amazon Web Services (AWS),
. Microsoft Azure,
e  Google Cloud Platform (GCP),
e  OpenStack,
e  VMware NSX.
Potaczenia VPN 1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkc;ji
musi zapewniac:
e Wsparcie dla IKE vl oraz v2,
e  Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode (GCM),
e  Obstuga protokotu Diffie-Hellman grup 19 20,
e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE,
e  Tworzenie potfaczen typu Site-to-Site oraz Client-to-Site,
e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci,
e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego,
e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth,
e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.
2. System musi umozliwiac konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi

zapewniaé:

e  Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone
komunikacyjna dziatajgcg w oparciu o HTML 5.0,

e Prace w trybie Tunnel z mozliwosciag wtaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta,

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére
umozliwia realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy
WAN

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routingu statycznego,
Policy Based Routingu,
Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN 1. System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji réwnowazenia obcigzenia do tgczy WAN.
2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania
ruchu.
Zarzadzanie pasmem 1. System Firewall musi umozliwiaé zarzagdzanie pasmem poprzez okreslenie: maksymalnej,

gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
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Musi istnie¢ mozliwosc¢ okreslania pasma dla poszczegdlnych aplikacji.
System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed
malware

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
System musi umozliwia¢ skanowanie archiwéw, w tym co najmnie;j: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspdtpracowaé z dedykowang platforma typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikdw.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Ochrona przed atakami

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz
wtasnych sygnatur.

System musi zapewniaé¢ wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc
tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwosé
kontrolowania dtugosci nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie gtebokiej
analizy pakietdw, nie bazujac jedynie na warto$ciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wiasnych
sygnatur.

Kontrola WWW

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow —
biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.
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Uwierzytelnianie
uzytkownikéw w
ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu,

e  Haset statycznych i definicji uzytkownikdéw przechowywanych w bazach zgodnych
z LDAP,

e  Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

2. Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS lub API.

4.  Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.

2.  Komunikacja systemdéw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwos¢ wtaczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4.  System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomoca protokotéw
netflow lub sflow.

5. System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Logowanie 1. Elementy systemu bezpieczeristwa muszg realizowaé logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostac¢
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania system petniacy funkcje Firewall musi zapewniaé przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw,
zuzyciu zasobdéw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwosé
jednoczesnego wysytania logéw do wielu serweréw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych
i bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé

nastepujace certyfikacje: ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 60 miesiecy.

Gwarancja oraz
wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres min 24 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewniac réwniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.
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Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczacego wsparcie
techniczne o gotowosci $wiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

Certyfikat 1ISO 9001 podmiotu serwisujacego.

Konfiguracja

Wykonawca wykona prace (okreslone na etapie analizy przedwdrozeniowej) majace na celu
przytaczenie do urzadzenia UTM dwadch swiattowodowych tgczy internetowych oraz dokona
konfiguracji urzadzenia do wspédtpracy zdwoma dostawcami ISP. Konfiguracja bedzie polegata
na ustawieniu ,trybu réwnowazenia obcigzenia” tgczy. W przypadku awarii jednego
z urzagdzen UTM, jego zadania powinien przejmowac drugi.

4.2.17. Urzadzenie do HA — 1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Licencja

Dodatkowa licencja do pracy w klastrze HA.

Wymagania ogdlne

1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229,
poz. 2315z pdzn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany
przez wtasciwa jednostke system zarzadzania jakosScig tzw. wewnetrzny system kontroli
wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa
i tranzytu w odniesieniu do produktéw podwadjnego zastosowania.

2. Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie
sprzedazy oferowanych rozwigzan.

3. Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenistwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby
poszczegdlne elementy wchodzgce w sktad systemu bezpieczenstwa byty zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

4. System realizujgcy funkcje Firewall musi dawa¢ mozliwosé pracy w jednym z trzech
trybdw: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

5. W ramach dostarczonego systemu bezpieczeristwa musi byé zapewniona mozliwos¢
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna
istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratoréw do poszczegdlnych
instancji systemu.

6. System musi wspieraé IPv4 oraz IPv6 w zakresie:

. Firewall,
e Ochrony w warstwie aplikacji,
e  Protokotéw routingu dynamicznego.

Redundancja,
monitoring
i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji ses;ji firewall.

2.  Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemdw zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwiaé agregacje linkdw statyczng oraz w oparciu o protokdt LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejsdw redundantnych.
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Interfejsy, dysk, 1. System realizujgcy funkcje Firewall musi dysponowac minimum:
zasilanie e 12 portami Gigabit Ethernet RJ-45,
e 2 gniazdami SFP+ 10 Gbps.
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowe]j oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.
3. W ramach systemu Firewall powinna by¢ mozliwos$¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System realizujacy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci
minimum 480 GB.
5. System musi by¢ wyposazony w zasilanie AC.
Parametry 1. W zakresie Firewall’a obstuga nie mniej niz 3 min. jednoczesnych potfaczen oraz 260 tys.
wydajnosciowe nowych potaczen na sekunde.
2. Przepustowos¢ Stateful Firewall: nie mniej niz 26 Gbps dla pakietéw 512 B.
3.  Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 13 Gbps.
4.  Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 12 Gbps.
5.  Woydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak
i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 5 Gbps.
6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z witgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 3 Gbps.
7. Woydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —

minimum 4 Gbps.

Funkcje systemu
bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3.  Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych Ilub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej
2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

12. Analiza ruchu szyfrowanego protokotem SSH.

13. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscig filtrowania zapytarh DNS na lokalnym serwerze DNS jak
i w ruchu przechodzacym przez system.

Polityki, Firewall 1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,

aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewnia¢ translacje adresow NAT: Zzrédtowego i docelowego, translacje
PAT oraz:
e  Translacje jeden do jeden oraz jeden do wielu.
e  Dedykowany ALG (Application Level Gateway) dla protokotu SIP

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa
np. DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.

5. Element systemu realizujacy funkcje Firewall musi integrowac sie z nastepujacymi

rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.
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e  Amazon Web Services (AWS),
° Microsoft Azure,

e  Google Cloud Platform (GCP),
e  OpenStack,

e  VMware NSX.

Potaczenia VPN

1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:

° Wsparcie dla IKE v1 oraz v2,

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode (GCM),

e  Obstuga protokotu Diffie-Hellman grup 19 20,

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE,

e  Tworzenie pofaczen typu Site-to-Site oraz Client-to-Site,

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci,

e  Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego,

e Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth,

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

e  Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniac strone
komunikacyjng dziatajgca w oparciu o HTML 5.0,

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta,

e  Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére
umozliwia realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy
WAN

W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:

. Routingu statycznego,
e  Policy Based Routingu,
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN

1. System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji réwnowazenia obcigzenia do tgczy WAN.

2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania
ruchu.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System musi zapewnia¢ mozliwosc¢ zarzagdzania pasmem dla wybranych kategorii URL.

Ochrona przed
malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. System musi dysponowac sygnaturami do ochrony urzgdzert mobilnych (co najmniej dla
systemu operacyjnego Android).

4.  System musi wspotpracowac z dedykowang platforma typu Sandbox lub ustuga typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do
korzystania z ustugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikow.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.
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Ochrona przed atakami

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz
wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc
tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dtugosci nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietdw, nie bazujac jedynie na warto$ciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkdw oraz wtasnych
sygnatur.

Kontrola WWW

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionow
adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkéw —
biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikéw w
ramach sesji

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu,

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP,

e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign

On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych

mechanizméw: RADIUS lub API.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwosc
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.
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3. Powinna istnie¢ mozliwos¢ wiaczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4.  System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotow
netflow lub sflow.

5. System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Logowanie 1. Elementy systemu bezpieczeristwa muszg realizowac logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostac
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw,
zuzyciu zasobOw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwosé¢
jednoczesnego wysytania logow do wielu serwerdw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutow sieciowych
i bezpieczenstwa oferowanego systemu.

4.  Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty Poszczegdlne elementy oferowanego systemu bezpieczeristwa powinny posiadaé

nastepujace certyfikacje: ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 60 miesiecy.

Gwarancja oraz
wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres min 24 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewniac réwniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $Swiadczacego wsparcie
techniczne o gotowosci $wiadczenia na rzecz Zamawiajagcego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

Certyfikat 1ISO 9001 podmiotu serwisujacego.

Konfiguracja

Wykonawca wykona prace (okreslone na etapie analizy przedwdrozeniowej) majace na celu
przytaczenie do urzadzenia UTM dwdch Swiattowodowych taczy internetowych oraz dokona
konfiguracji urzadzenia do wspétpracy z dwoma dostawcami ISP. Konfiguracja bedzie polegata
na ustawieniu ,trybu réwnowazenia obcigzenia” tgczy. W przypadku awarii jednego
z urzagdzen UTM, jego zadania powinien przejmowac drugi.

4.2.18. Switch rdzeniowy — 2 szt.

L.p.

Charakterystyka (wymagania minimalne)

1 Wymaga sie aby urzadzenie posiadato nastepujace porty, protokoty oraz spetniato nastepujace funkcje:

o llos¢ portéw 24 porty SFP+ oraz 24 porty 10GBaseT niezalezne
. Chtodzenie od przodu do tytu obudowy
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o Dwa wewnetrzne zasilacze AC
. Tablica MAC min. 128K

e  Tablica ARP/NDP min. 8K

. Bufor 56 Mb

. MTBF min. 133176 godzin

e  Wydajnos$é min. 714 Mp/s

. Przepustowosé min. 960 Gb/s
. Port USB

. Port miniUSB

. Port zarzgdzania Out-of-band

° Web GUI

° HTTPs

° CLI

. Telnet

° SSH

° SNMP

° MIB RSPAN
. Radius

. TACACS+

° DiffServ

. Mozliwos¢ limitowania przepustowosci do 1 Kbps w oparciu o harmonogram
. IPv4/1Pv6 Multicast filtering

. IGMPv3 MLDv2 Snooping

e ASM & SSM

o IGMPv1,v2 Querier

. Auto-VolP
. Auto-iSCSI
e  Policy-based routing (PBR)
. LLDP-MED

. Spanning Tree
. Green Ethernet

e STP
e MTP
e RSTP
e PV(R)STP

. BPDU/STRG Root Guard
e EEE(802.3az)
(] GVRP/GMRP

e QinQ

. Private VLAN
. DOT1X

° MAB

e  (Captive Portal

. DHCP Snooping

. Dynamic ARP

. Inspection

. IP Source Guard

e  CPU min 800 Mhz

. Min 1GB RAM

. Min 256MB Flash

. Min ilo$¢ obstugiwanych VLAN 4K

. DHCP Server min 2K rezerwacji

e sFlow

. Minimalna ilo$¢ przetacznikow w stosie: 8

. Mozliwo$é taczenia w stos za pomocy interfejséw 10Gb/s
. Mozliwosé taczenia przetgcznikdw w stos w konfiguracji: pierscien, podwaojny pierscier, mesh
e  Non-stop forwarding (NSF)

e  Distributed Link Aggregation (LAGs across the stack)

. llos¢ interfejséw IP 128
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. Double VLAN Tagging (QoQ)

. PIM-DM (Multicast Routing - dense mode)
e  PIM-DM (IPv6)

. PIM-SM (Multicast Routing - sparse mode)
e PIM-SM (IPv6)

. RIPv2

. RFC 2328
. RFC 1583
. OSPFv3

. OSPFv2 min. sgsiadow 400

e OSPFv3 min. sgsiadéw 400

e OSPFv3 min. sgsiadéw na interfejs 100
. ubDLD

. LLPF

. DHCPv6 Snooping

e wysytanie alertow na email

. MMRP
e llos¢ ACL min. 100
e llo$¢ regut na liste min. 1023 na wejsciu

e Zasilacz z certyfikatem 80+

o CE: EN 55032:2012+AC:2013/CISPR 32:2012, EN 61000-3-2:2014
o Class A, EN 61000-3-3:2013, EN 55024:2010

o VCCI : VCCI-CISPR 32:2016, Class A

° RCM: AS/NZS CISPR 32:2013 Class A

o FCC: 47 CFR FCC Part 15, Class A, ANSI C63.4:2014

o ISED: ICES-003:2016 Issue 6, Class A, ANSI C63.4:2014

o BSMI: CNS 13438 Class A

2 e zamawiajgcy wymaga aby przetgczniki zostaty uruchomione w stosie
e nalezy dostarczy¢ kable krosowe miedziane w ilosci 48 szt. — cat. 6.
e mozliwo$é montazu w szafie rack 19”
e wysokos¢ 1U
3 Wymaga sie aby urzadzenie byto objete ograniczong wieczysta gwarancja (do 5 lat po ogtoszeniu korica produkcji
urzadzenia) producenta realizowang w systemie door-to-door przez serwis producenta. Urzadzenie powinno by¢
objete ustugg szybkiej wymiany w wypadku awarii z wysytkg w nastepnym dniu roboczym po stwierdzeniu awarii
przez okres gwarancji.
4.2.19. Moduty do switchy rdzeniowych — 20 szt.
L.p. Charakterystyka (wymagania minimalne)
1 Modut kompatybilny z przetgcznikami rdzeniowymi 10GE SR SFP+ MODULE wraz z kablem potgczeniowym
4.2.20. Switch do punktéw dystrybucyjnych — 7 szt.
L.p. Charakterystyka (wymagania minimalne)
1 Wymaga sie aby urzadzenie posiadato nastepujace porty, protokoty oraz spetniato nastepujace funkcje:

o llo$¢ portéw 48 porty 1GBaseT, 2 x SFP+ oraz 2 x 10GBaseT niezalezne
e  Chtodzenie od przodu do tytu obudowy

e Mozliwos¢ instalacji redundantnego zasilacza

e  Tablica MAC min. 16K

e  Tablica ARP/NDP min. 888

e  Bufor 16Mb
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e  MTBF min. 578472 godzin

e Wydajnosé min. 130,9 Mp/s
e  Przepustowosé min. 176 Gb/s
. Port USB

. Port miniUSB

e  Port zarzadzania Out-of-band

° Web GUI

o HTTPs

° CLI

e Telnet

° SSH

° SNMP

° MIB RSPAN
. Radius

° TACACS+

. DiffServ

e  Mozliwosé tgczenia w stos za pomoca interfejséw 10Gb/s

e Mozliwos¢ taczenia przetacznikow w stos w konfiguracji: pierscien, podwaojny pierscien, mesh
e  Non-stop forwarding (NSF)

e  Mozliwo$é limitowania przepustowosci do 1 Kbps w oparciu o harmonogram

e |Pv4/IPv6 Multicast filtering

. IGMPv3 MLDv2 Snooping

e ASM & SSM

o IGMPv1,v2 Querier

e  Auto-VolP

e Auto-iSCSI

e  Policy-based routing (PBR)
e LLDP-MED

e Spanning Tree
e  Green Ethernet

e STP

e MTP

e RSTP

e PV(R)STP

e  BPDU/STRG Root Guard
e  EEE (802.3az)
. GVRP/GMRP

e QinQ

. Private VLAN
. DOT1X

° MAB

e  Captive Portal

e  DHCP Snooping

e  Dynamic ARP

e Inspection

e |P Source Guard

e  CPU min 800 Mhz

e  Min 1GB RAM

e  Min 256MB Flash

e Minilo$¢ obstugiwanych VLAN 4K
e OSPFv3 min. sgsiadéw na interfejs 100
e UDLD

e LLPF

. DHCPv6 Snooping

e wysytanie alertdw na email

. MMRP
. llos¢ ACL min. 100
e llos$¢ regut na liste min. 1023 na wejsciu i 511 na wyjsciu

e  Zasilacz z certyfikatem 80+
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e  CE:EN55032:2012+AC:2013/CISPR 32:2012, EN 61000-3-2:2014
e Class A, EN 61000-3-3:2013, EN 55024:2010

e  VCCl: VCCI-CISPR 32:2016, Class A

e  RCM: AS/NZS CISPR 32:2013 Class A

e  FCC:47 CFR FCC Part 15, Class A, ANSI C63.4:2014

e  ISED: ICES-003:2016 Issue 6, Class A, ANSI C63.4:2014

e  BSMI: CNS 13438 Class A

2 e  zamawiajgcy wymaga aby przetgczniki zostaty uruchomione w stosie

e nalezy dostarczyc¢ kable krosowe miedziane w ilosci 300 szt. cat. 6 o dtugosci 1 m
e  mozliwo$¢ montazu w szafie rack 19”

e  wysokos¢ 1U

3 Wymaga sie aby urzadzenie byto objete ograniczong wieczysta gwarancjg (do 5 lat po ogtoszeniu korica produkcji
urzadzenia) producenta realizowang w systemie door-to-door przez serwis producenta. Urzadzenie powinno by¢
objete ustugg szybkiej wymiany w wypadku awarii z wysytkg w nastepnym dniu roboczym po stwierdzeniu awarii
przez okres gwarancji.

4.2.21. Moduty do switchy dystrybucyjnych dla SM — 20 szt.

L.p. Charakterystyka (wymagania minimalne)

1 Modut kompatybilny z przetgcznikami rdzeniowymi 10GE SR SFP+ MODULE wraz z kablem potgczeniowym

5. Pakiet/Zadanie nr 5. System badan obrazowych — odktadanie do EDM
5.1.Wymagania ogolne i opis rozwigzania

Wykonawca dokona migracji systemdédw PACS/RIS na maszyne sprzetowg wskazang przez
Zamawiajgcego.

Wykonawca zobligowany jest do integracji systemu RIS funkcjonujagcym w szpitalu z modutem
Elektronicznej Dokumentacji Medycznej w zakresie opisanym w parametrach ponizej.
Wykonawca zorganizuje prace tak, aby zminimalizowac¢ ich wptyw na ciggtos¢ funkcjonowania
dziatalnosci systeméw informatycznych Zamawiajgcego.

Wykonawca zdefiniuje reguty udostepniania badan obrazowych oraz dokumentacji medyczne;j.
Zdefiniowanie regut dostepu na podstawie wartosci zdefiniowanych atrybutdow np. uzytkownik
autoryzujacy sie adresem mailowym dostepu do badan zlecanych przez tg jednostke.
Wykonawca skonfiguruje platforme stuzgcg do powiadomien uzytkownikdw poprzez SMS lub
e-mail.

Wykonawca skonfiguruje portal stuzgcy do udostepniania wynikéw pacjentom (podglad obrazow,
wynikéw badan).

Wykonawca skonfiguruje portal stuzacy do udostepniania wynikéw dla kontrahentéw i do
telekonsultacji (podglad obrazéw, wynikéw badan).

Stworzenie wymaganych raportéw i zestawien okreslonych przez Zamawiajgcego.

5.2.Specyfikacja szczegétowa

5.2.1. System badan obrazowych — odktadanie do EDM — 1 szt.
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Parametr

Charakterystyka (wymagania minimalne)

Wymagania ogdlne

System gromadzi dane medyczne DICOM

System dostepny jest jako internetowy portal udostepniania wynikdéw, umozliwiajgcy
wglad online do wynikow badan radiologicznych

System gromadzi oraz udostepnia obrazy radiologiczne wraz z opisem (jesli dostepny)
Beneficjentem systemu jest pacjent oraz kontrahenci podmiotu wykonujgcego badania
System zbierania i archiwizowania danych medycznych posiada budowe modutowa
System zbierania i archiwizowania danych medycznych obstuguje SSO, przechodzenie
pomiedzy modutami systemu nie wymaga ponownego logowania

System zbierania i archiwizowania danych medycznych korzysta z serwera autoryzacji
i autentykacji uzytkownikdéw w standardzie OAuth 2.0

System ma mozliwo$¢ wykorzystania ustugi EPUAP i logowanie Profilem Zaufanym
System ma mozliwos¢ autoryzacji uzytkownikdéw poprzez platforme centralng RCIM jako
dostawce tozsamosci, jesli platforma centralna taka ustuge udostepnia

Ustuga autentykacji uzytkownikéw w systemie oparta moze zostac na kilku niezaleznych
katalogach uzytkownikéw (uzytkownicy zewnetrzni, katalog LDAP placowki szpitalnej)
Interfejs uzytkownika systemu jest zrealizowany jako aplikacja WWW

Do prawidtowego dziatania systemu zbierania i archiwizowania danych medycznych
wymagana jest zaktualizowana przegladarka Firefox lub Google Chrome w najwyzszej
wersji

System zbierania i archiwizowania danych medycznych dostepny jest w polskiej
i angielskiej wersji jezykowej

System zbierania i archiwizowania danych medycznych jest wyrobem medycznym
w klasie llb

Producent systemu posiada wdrozone systemy I1SO 13485, 9001, 2700 (lub réwnowazne)
System spetnia zasady interoperacyjnego wspotdziatania na trzech poziomach:
semantycznym, organizacyjnym oraz technologicznym zgodnie z Rozporzadzeniem Rady
Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U.
2012 poz. 526, z pdin. zm.)

Integracja z systemami szpitala powinna by¢ zgodna z zasadami interoperacyjnosci
i wykorzystywac co najmniej jeden ze standardéw: HL7 v2, HL7 FHIR, HL7 CDA PIK
poprzez XDS.b czy tez IHE Mobile access to Health Documents (MHD) - RESTFul interface
XDS on FHIR)

Internetowy portal ma zapewnic¢ pacjentom wiekszg dostepnos¢ ustug swiadczonych
przez placéwke ochrony zdrowia realizujacy zadania publiczne w postaci elektronicznej
oraz zwiekszenie efektywnosci tych ustug

Min. 48-miesieczna gwarancja zawierajgca m.in. zapewnienie poprawnosci dziatania,
prawo do aktualizacji, zapewnienie wsparcia technicznego

Integracja z systemem

PACS

Oprogramowanie musi zosta¢ zintegrowane z archiwum PACS celem udostepniania
pacjentowi wynikow badan obrazowych

Musi umozliwi¢ podtaczenie wiecej niz jednego serwera PACS

Zasilenie systemu zbierania i archiwizowania danych medycznych jest mozliwe poprzez
udostepniony interfejs HL7 (v2 lub FHIR) lub standard DICOM 3.0

W przypadku standardu HL7 FHIR dane z zewnetrznych systemdéw PACS pozyskiwane sg
za pomocg adapteréw danych, umozliwiajgcych dostep do w/w systeméw
Informowanie o nowych badaniach moze odbywac sie réwniez alternatywnie poprzez
komunikaty HL7 v2 i/lub komunikaty MPPS wg standardu DICOM 3.0

Informacja o wykonanej akwizycji badania powinna sie pojawi¢ w portalu nie pdzniej niz
5 minut od zakonczenia akwizycji

W systemie znajdujg sie kompletne dane pochodzace z systemu PACS dotyczace danych
personalnych pacjenta oraz badan o okreslonej modalnosci (CT, RTG, XA, MG, RM, RF
etc.)

Modyfikacja danych pacjenta w archiwum PACS musi skutkowaé¢ modyfikacjg danych
w systemie udostepniania wynikow
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Zmiana przynaleznosci serii do badania powinna skutkowaé¢ zmiang w systemie
udostepniania wynikow

Portal udostepniania
wynikow jako Portal
pacjenta

Portal udostepniania wynikdw umozliwia podglad obrazéw oraz opiséw badan
radiologicznych dla pacjenta

Po wykonaniu badania radiologicznego informacja o wykonaniu badania przesytana jest
do systemu

System musi wysytaé¢ powiadomienie o dostepnym badaniu do pacjenta na adres mail
i/lub poprzez SMS

Wiadomos¢ wysytana do uzytkownika zawiera link do Portalu umozliwiajgcy dostep do
badania

System umozliwia definiowanie czasu obowigzywania wysytanego linku do badania. Czas
obowigzywania definiowany jest przez administratora systemu

Pacjent moze skorzystac z logowania Profilem Zaufanym

Alternatywnie pacjent moze zalogowaé sie do systemu podajgc numer PESEL oraz
telefon. Po weryfikacji danych w systemie placéwki portal wysle kod jednorazowego
logowania

System prezentuje pacjentowi zasoby w zakresie badan obrazowych oraz Elektronicznej
Dokumentacji Medycznej pacjenta

Najnowsze badania widoczne sg w pierwszej kolejnosci

System prezentuje badania pacjenta na osi czasu umozliwiajac tatwa nawigacje do
wybranej daty

System umozliwia podglad wyniku badania radiologicznego poprzez przegladarke
obrazow radiologicznych

System umozliwia pobranie obrazéw badania radiologicznego w formie obrazu ISO lub
pliku ZIP. W obu przypadkach pobierane zostaje podmiotowe badanie wraz
z przegladarka umozliwiajacg podglad badania (opcjonalnie)

W przypadku Elektronicznej Dokumentacji Medycznej system umozliwia podglad
dokumentu HL7 CDA zgodnie z wizualizacjg publikowang przez CSIOZ

System umozliwia wydruk EDM oraz pobranie dokumentu XML dla dokumentow
podpisanych podpisem elektronicznym

System wyswietla powiadomienia o ostatnich aktywnosciach dotyczgcych aktualnie
zalogowanego uzytkownika oraz jego dokumentéw, np. uzyskanie dostepu do
dokumentu, pojawienie sie wyniku badania w systemie

Sposdb prezentacji tresci w systemie dla pacjenta powinny by¢ zgodng z wymaganiami
Web Content Accessibility Guidelines (WCAG 2.1)

Portal udostepniania
wynikéw jako Portal
Kontrahenta

Portal udostepniania wynikdw umozliwia podglad obrazéw oraz opisow badan
radiologicznych

Portal udostepniania wynikéw umozliwia podglad EDM

Administrator systemu definiuje reguty udostepniania badarn obrazowych oraz
dokumentacji medycznej

Reguty udostepniania okreslajg kto ma dostep do jakich zasobéw w ramach portalu

Dla danych obrazowych, bazujgc na wartosciach tagéow DICOM, mozliwe jest
zdefiniowanie regut dostepu na podstawie wartosci zdefiniowanych atrybutéw, np.
uzytkownik autoryzujacy sie adresem mailowym w domenie jednostki zlecajacej
otrzymuje dostep do badan zlecanych przez t3 jednostke

Dla danych z dokumentacji medycznej na podstawie wybranych atrybutéw dokumentu
elektronicznego mozliwe jest zdefiniowanie regut dostepu do dokumentéw
posiadajgcych okreslong wartos¢ atrybutu dla wskazanych grup uzytkownikéw

System umozliwia pobranie obrazéw badania radiologicznego w formie obrazu ISO lub
pliku ZIP. W obu przypadkach pobierane zostaje podmiotowe badanie wraz
z przegladarkg umozliwiajgca podglad badania (opcjonalnie)

W przypadku Elektronicznej Dokumentacji Medycznej system umozliwia podglad
dokumentu HL7 CDA zgodnie z wizualizacjg publikowang przez CeZ.

System umozliwia wydruk EDM oraz pobranie dokumentu XML dla dokumentéw
podpisanych podpisem elektronicznym

System wyswietla powiadomienia o ostatnich aktywnosciach dotyczgcych aktualnie
zalogowanego uzytkownika oraz jego dokumentéw, np. uzyskanie dostepu do
dokumentu, pojawienie sie wyniku badania w systemie
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Portal udostepniania
wynikéw jako Portal
telekonsultacji

Portal udostepniania wynikdw umozliwia podglad obrazéw oraz opiséw badan
radiologicznych
Portal udostepniania wynikow umozliwia podglagd EDM
System umozliwia udostepnienie wglagdu do badania obrazowego oraz EDM innemu
uzytkownikowi systemu
Uzytkownik, ktéremu mozna udostepni¢ dokumenty, musi zostaé¢ zweryfikowany przez
administratora systemu i dodany do listy uzytkownikdw zaufanych (katalog oséb
konsultujgcych)
Uzytkownik systemu moze ztozy¢ wniosek/zgtoszenie do administratora z prosba
o dodanie do 0sdb konsultujgcych
Osobie konsultujacej mozna wybraé zakres konsultacji ze zdefiniowanej listy ustug (wg
standardu kodowania ICD-9) oraz dostepne formy (online, offline)
Okresla rdwniez czas trwania konsultacji online
Dla uzytkownika wykonujgcego konsultacje online w formie video rozmowy mozliwe jest
wprowadzenie grafiku dostepnosci
Dla uzytkownika konsultanta system umozliwia zdefiniowanie zakresu mozliwych do
konsultowania zasobéw
Panel zlecajgcego konsultacje umozliwia wyszukiwanie dokumentéw do konsultacji min
poprzez podanie danych pacjenta (imie, nazwisko, data urodzenia, PESEL) oraz filtr
rodzaju zasobu
System umozliwia wytworzenie konsultacji polegajgcej na wskazaniu przez zlecajacego
konsultacje zakresu dokumentéw podmiotowych konsultacji oraz wyborze osoby
konsultujacej
W celu wytworzenia konsultacji konieczne jest wybranie co najmniej jednego
dokumentu
Wytworzenie konsultacji wymaga podania przyczyny konsultacji (np. podejrzewanego
rozpoznania wg kodowania ICD-10)
Wytworzenie konsultacji wymaga wyboru osoby konsultujgcej oraz formy konsultacji.
System udostepnia konsultacje co najmniej w formie:

online w formie audio/video, audio lub chat

offline - wystanie zgdania konsultacji ze wskazaniem oczekiwanego czasu realizacji
Dla konsultacji online system umozliwia wybdr terminu wg harmonogramu dostepnosci
osoby konsultujacej
Wytworzenie i zaakceptowanie konsultacji w systemie skutkuje wystaniem
potwierdzenia konsultacji do wszystkich stron biorgcych w niej udziat
Osoba konsultujgca ma mozliwos¢ potwierdzenia odbycia konsultacji. To czy konsultacja
wymaga potwierdzenia wprowadzane jest jako atrybut konsultacji w grafiku
konsultujacego
Panel wykonujacego konsultacje wyswietla liste konsultacji w podziale na rodzaj
konsultacji oraz status (wykonane, oczekujace)
Lista konsultacji oczekujgcych domysinie jest posortowana wg priorytetu i czasu
wykonania konsultacji
Jesli w trakcie wykonywania konsultacji dodana zostaje konsultacja pilna, system
wyswietla powiadomienie o takim zdarzeniu
Jesli konsultujacy otrzymuje pilng do wykonania konsultacje system wysyta réwniez
powiadomienie SMS
Wynikiem konsultacji jest dokument elektronicznej dokumentacji medycznej, podpisany
podpisem elektronicznym
Wynik konsultacji przechowywany jest w ramach dokumentacji medycznej pacjenta,
w zaleznosci
System daje mozliwos¢ dla administratora uzyskania raportéw i zestawien o odbytych
konsultacjach

Udostepnianie
Elektronicznej

Dokumentacji

Medycznej

Elektroniczna dokumentacja medyczna pacjenta udostepniana jest w formie
dokumentéw w formacie HL7 CDA

Rozwigzanie jest wyposazone w modut do dokonywania autoryzacji przez lekarzy
opisujacych lub Wykonawca zaimplementuje narzedzie do sktadania podpiséw
elektronicznych w oprogramowaniu posiadanym przez Zamawiajacego

Format dokumentéw zgodny jest z wersjg HL7 CDA wg Polskiej Implementacji Krajowej
W wersji co hajmniej 1.3.2
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Integracja systemu mozliwa jest poprzez interfejs WebServices lub REST udostepniany
przez producenta systemu EDM
Integracja polega na aktywnym odpytywaniu EDM przez system o nowe dokumenty lub
zmiany w juz pobranych dokumentach
Alternatywnie system moze by¢ powiadamiany o zdarzeniach dotyczgcych dokumentow
przez system EDM minimum w zakresie:

utworzenia nowego dokumentu

modyfikacji istniejgcego dokumentu

usuniecia dokumentu
Udostepniana dokumentacja moze by¢ podpisana za pomoca kwalifikowanego podpisu
elektronicznego lub certyfikatem ZUS
Ustuga bedzie mozliwa do zintegrowania z platforma regionalng wojewddztwa w ramach
standardéw wymiany danych HL7 CDA
Ustuga zapewnia staty dostep pacjentom do wtasnej dokumentacji medycznej

Modut powiadomien
uzytkownika

Platforma musi posiada¢ system powiadamiania min. o akcjach zachodzacych na portalu,
m.in. udostepnienie, dodanie opisu do badania

Powiadomienia wysytane sg do uzytkownikéw poprzez w petni konfigurowalny modut
powiadomien SMS/email

Modut powiadomien wspétpracuje z kilkoma bramkami SMS, min. SerwerSMS, SMSApi,
Clickatell

Modut powiadomieni posiada konfigurowalne szablony powiadomien. Administrator
systemu korzystajgc z dostepnych zmiennych w wiadomosci moze zdefiniowac tresc
wysytanej wiadomosci oraz kanat komunikacyjny gdzie wiadomos¢ bedzie wysytana

Do wysytanej wiadomosci mailowej mozna dotaczyé dowolny zestaw zatacznikdéw
plikowych

Mozliwe jest zdefiniowanie adresata w formie adresu mail, dla ktérego system bedzie
wysytat historie wiadomosci (backup wiadomosci)

Mozliwe jest zdefiniowanie zakresu godzin, w ramach ktérych powiadomienia sg
wysytane (np. miedzy 8 a 20 bez godzin nocnych)

Modut powiadomienn posiada graficzny interfejs administracyjny umozliwiajacy
weryfikacje poprawnosci wysytki wiadomosci

Integracja z systemem
RIS - Autentykacja

System przeprowadza autentykacje pacjentéw za pomocg zrdédta danych jakim jest baza
danych systemu RIS

Zalogowanie sie do systemu wymaga podania przez pacjenta numeru PESEL oraz numer
telefonu/email

Tres¢ wiadomosci wysytanej do pacjenta zawiera kod oraz dowolny tekst definiowany
w graficznym edytorze

System RIS udostepnia poprzez oferowane rozwigzanie opisy badan diagnostycznych
podpisane kwalifikowanym certyfikatem osoby autoryzujacej opis

Integracja z systemem
RIS - Weryfikacja

System RIS weryfikuje wprowadzone dane w bazie danych systemu RIS
Poprawna weryfikacja powoduje wystanie jednorazowego kodu dostepu w formie
wiadomosci SMS/email umozliwiajacego zalogowanie sie do PORTALU

Integracja z EDM

Funkcje dodatkowe: Wykonawca zobligowany jest do integracji systemu RIS
funkcjonujagcym w szpitalu z modutem Elektronicznej Dokumentacji Medycznej
w zakresie:
System RIS/PACS powinien zasila¢ repozytorium EDM dokumentami typu "Opis
badania radiologicznego”
System RIS/PACS umozliwia, by w dokumencie elektronicznym przekazywany byt
link do wglgdu badania w formie DICOM oraz w postaci referencyjne;j
System ma mie¢ mozliwo$s¢ wygenerowania opisu badania podpisanego
kwalifikowanym podpisem elektronicznym lekarza opisujacego. System ma
obstugiwaé formaty podpisu PAJES oraz XAdES
Podczas podpisywania opisu badania system ma mie¢ mozliwosc prezentacji opisu
zgodnie z szablonami dokumentow elektronicznych opublikowanych na stronach
CEZ
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System RIS/PACS ma mie¢ mozliwos¢ kazdorazowej modyfikacji opisu, ktéry
wymaga wytworzenia nowej wersji dokumentu elektronicznego i wystania do EDM
System RIS/PACS ma mie¢ mozliwo$¢ usuniecia opisu. Spowoduje to oznaczenie
jako nieaktywny dokumentu w ramach EDM
e  System musi umozliwia¢ przypisanie badania do wybranego lekarza do opisu
e System musi umozliwia¢ przypisanie badania do wybranego personelu do przepisania
e System musi umozliwiac¢, by uzytkownik mogt przypisaé do siebie nieprzypisane badania
e System musi umozliwiac¢ otwarcie okna opisu, ktéry wysyta komunikat do przegladarki
z zgdaniem wyswietlenia zdje¢ opisywanego badania
e  System musi umozliwia¢, by okno opisu posiadato mozliwos¢ dodania szablonow opisow
globalnych dla gabinetu, dostepnych dla wszystkich oraz szablonéw poszczegdinych
lekarzy
e  System musi umozliwiaé, by uzytkownik miat mozliwos¢ oznaczenia skrétem szablonu
opisu
e System musi umozliwiaé, by uzytkownik miat mozliwos¢ wyswietlenia
podpowiedzi/szablonéw pod skrétem klawiszowym
e  System musi umozliwia¢, by uzytkownik miat mozliwos¢ uzupetnienia kodu ICD10 opisu
e  System ma posiadac opcje kopiowania ICD10 ze skierowania do opisu (konfigurowalne
przez administratora)
e  System ma posiada¢ opcje blokady zatwierdzenia opisu jesli lekarz nie wybrat kodu ICD
10 (konfigurowalne przez administratora)
e  System musi umozliwia¢, by uzytkownik w oknie opisu widziat uwagi z rejestracji oraz
uwagi od technika
e System musi umozliwia¢, by uzytkownik moégt wyswietli¢ w bocznym oknie poprzednie
badania i opisy pacjenta
e  System musi umozliwia¢, by uzytkownik podczas opisu mogt wyswietli¢ szczegotowe
dane pacjenta, oraz badania
e  System musi umozliwiaé, by uzytkownik majacy odpowiednie uprawnienia magt
zatwierdzi¢ opis, bgdz zapisa¢ w celu dalszej pracy.
e System musi umozliwiaé, by uzytkownik z odpowiednimi uprawnieniami miat mozliwosé
zmiany przypisania badan do lekarzy
e  System ma mie¢ mozliwos¢ kazdorazowej modyfikacji opisu, ktéry wymaga wytworzenia
nowej wersji dokumentu elektronicznego i wystania do EDM

6. Pakiet/Zadanie nr 6. Dostarczenie i uruchomienie modutéw HIS, systemu autoryzacji
wynikow badan laboratoryjnych oraz e-Ustug.

6.1.Wymagania ogolne i opis rozwigzania

Wykonawca zobowigzany jest dostarczy¢ licencje na moduty oprogramowania HIS w ilosci
5 sztuk. Szczegdty funkcjonalnosci modutéw i ich ilosci opisano w punkcie 6.2.1.

Wykonawca dokona konfiguracji kazdej wskazanej przez Zamawiajgcego stacji roboczej pod katem
mozliwosci uruchomienia na niej aplikacji do podpisywania wynikéw badan laboratoryjnych
podpisem kwalifikowanym.

Skonfigurowanie modutu LIS Zamawiajgcego do generowania dokumentéw w standardzie PIK HL7
CDA.

Konfiguracja EDM Zamawiajgcego do odktadania wynikéw w standardzie PIK HL7 CDA.
Modyfikacja stownika kontrahentéw o dane niezbedne do prawidtowego wygenerowania
dokumentdw zgodnie z wymaganiami EDM.

Rekonfiguracja listy procedur i metod badan wykonywanych w systemie LIS
Zamawiajgcego.

Uzupetnienie stownika personelu wykonujgcego badania o dane niezbedne do prawidtowego
wygenerowania dokumentdéw zgodnie z wymaganiami EDM.
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e Instalacja i wdrozenie interfejsow do poszczegdlnych e-Ustug (przygotowanie sSrodowiska
i platformy interfejsow w zakresie udostepnianych rejestréw ustug medycznych, personelu,
lokalnego EDM).

e Dla e-Ustug przygotowanie:

Danych portalowych,
Srodowiska do integracji,
Kanatéw VPN,
Srodowiska serwerowego,
Przygotowanie testow.

e Wykonawca zorganizuje prace tak, aby zminimalizowa¢ ich wptyw na ciggtos$¢ funkcjonowania
dziatalno$ci systemoéw informatycznych Zamawiajacego.

6.2.Specyfikacja szczegétowa

6.2.1. Licencje (moduty) do systemu HIS — 1 kpl.

L.p. Nazwa modutu llos¢ licencji
1 Blok operacyjny 2
2 Apteka 2
3 Punkt pobran 1
Funkcjonalnosé modutu llos¢ licencji
Blok Operacyjny 2

Funkcjonalnos¢:

e System powinien umozliwia¢ wytgczanie niewykorzystanych zaktadek
e  System powinien umozliwia¢ zmiane kolejnosci prezentacji zaktadek
e System powinien umozliwia¢ planowanie zabiegéw operacyjnych dla pacjentéw przebywajgcych na oddziale
e  System powinien umozliwia¢ planowanie zabiegdw operacyjnych podczas wizyty w gabinecie lekarskim, pacjentom
nie przebywajacym w szpitalu
e System musi umozliwi¢ jednoznaczne oznaczanie zabiegow:
zaplanowanych i niewykonanych
niezakonczonych
anulowanych
e  System powinien umozliwia¢ planowanie zabiegdw dla pacjentéw kierowanych na zabieg z innych jednostek
organizacyjnych
e System musi umozliwia¢ zaplanowanie i odnotowanie danych wykonania operacji wielonarzagdowych
e System musi umozliwia¢ dokonanie klasyfikacji lekarskiej (chirurgicznej) do zabiegu obejmujacej, co najmniej:
. rodzaj planowanego zabiegu
tryb zabiegu (planowy, przyspieszony, pilny, natychmiastowy)
rozpoznanie przedoperacyjne ICD9 oraz opisowe
dostep do pola operacyjnego z wykorzystaniem definiowalnego stownika
wymagane utozenie pacjenta z wykorzystaniem definiowalnego stownika, z mozliwoscig wyboru wielu pozycji
date kwalifikacji
wskazanie ze stownika personelu, lekarza dokonujgcego kwalifikacji
mozliwosc¢ zatgczenia formularza definiowanego przez uzytkownika
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Musi istnie¢ mozliwosc rejestracji danych kwalifikacji z poziomu oddziatu i z poziomu bloku operacyjnego
Musi istnie¢ mozliwo$¢ uproszczonego zlecania zabiegdw przeprowadzanych w trybie nagtym
System musi umozliwi¢ zaplanowanie przerw technicznych pomiedzy zabiegami (czas na przygotowanie
i posprzatanie Sali)
System musi umozliwi¢ prezentowanie na planie dziennym i okresowym operacji, informacji o tym czy pacjent
przebywa juz w szpitalu oraz czy wykonana zostata kwalifikacja anestezjologiczna
System musi umozliwi¢ skonfigurowanie kontroli limitow wykonan dla zdefiniowanych grup zabiegdw operacyjnych
System musi umozliwia¢ dokonanie klasyfikacji anestezjologicznej, co najmniej w zakresie odnotowania:
. rodzaju planowanego znieczulenia z wykorzystaniem stownika rodzajow znieczulenia z mozliwosciag
definiowania wtasnych rodzajow znieczulenia
klasyfikacji pacjenta wg skali ASA
opisu kwalifikacji
daty kwalifikacji
wskazania lekarza dokonujgcego kwalifikacji
mozliwosci rejestracji danych kwalifikacji z poziomu oddziatu i z poziomu bloku operacyjnego
Planowanie powinno sie odbywac w oparciu o terminarze bloku i sal operacyjnych
Po rejestracji zakonczenia zabiegu, jesli jego czas trwania byt inny niz zaplanowano, system powinien zaktualizowa¢
terminarz dla pozostatych, zaplanowanych zabiegéow
System musi umozliwié planowanie zabiegu operacyjnego w tym wpisanie:
. daty zabiegu, bloku operacyjnego i sali operacyjnej
materiatéw
zamowienia preparatéw krwi wymaganych do przeprowadzenia zabiegu z mozliwoscia wydrukowania
zamdwienia do banku krwi
sktadu zespotu zabiegowego i anestezjologicznego z wykorzystaniem stownika personelu z mozliwoscig
okreslenia definiowania roli cztonkéw personelu
mozliwosc rejestracji danych planu z poziomu oddziatu i z poziomu bloku operacyjnego
System musi umozliwi¢ odnotowanie rozpoczecia realizacji zabiegu operacyjnego w chwili zarejestrowania przyjecia
pacjenta na blok operacyjny
Musi istnie¢ mozliwo$¢ obstugi listy zabiegéw bloku operacyjnego, obejmujacej:
dostep do aktualnych i archiwalnych danych pacjentéw
modyfikacja danych pacjentéow
System musi umozliwia¢ wyszukiwanie zabiegdw na liscie zabiegdw bloku operacyjnego wg réznych kryteriow,
w tym:
. statusu zabiegu (planowany, w trakcie realizacji, opieka pooperacyjna, przekazany na oddziat, anulowany)
danych pacjenta (nazwisko, imie, PESEL)
identyfikatorze pacjenta
trybu zabiegu
rodzaju zabiegu
planowanych i rzeczywistych dat wykonania zabiegu
bloku i sali operacyjnej
jednostki zlecajgcej
Wykazu Zabiegéw
sktadu zespotu operacyjnego (operatora, instrumentariusza, anestezjologa, pielegniarki anestezjologicznej)
przegladu zabiegdéw zaplanowanych na dzisiaj i/lub jutro
System musi umozliwia¢ przyjecie pacjenta na blok operacyjny i odnotowanie zwigzanych z tym danych tj.:
czas przyjecia i osoby przyjmujacej
wpis do Ksiegi Bloku operacyjnego
System musi umozliwi¢ odnotowanie danych medycznych przeprowadzonego zabiegu w tym:
. rodzaju wykonanego zabiegu
czasu trwania zabiegu
rozpoznania pooperacyjnego ICD10 i opisowego
procedur medycznych z mozliwoscig automatycznego dodania procedur powigzanych z przeprowadzonym
zabiegiem
opisu wykonanego zabiegu wraz z lekarzem opisujgcym
sktadu zespotu zabiegowego domysinie uzupetnianego na podstawie planu
czasu pracy zespotu operacyjnego. Jesli czas pracy nie zostanie wpisany powinien by¢ uzupetniony przez system
na podstawie czasu rozpoczecia i zakonczenia zabiegu
mozliwosc¢ zataczenia formularza definiowanego przez uzytkownika
mozliwos¢ dotgczania zatgcznikdw w postaci dowolnych plikdw (np. skany dokumentéw, pliki dzwiekowe
i wideo)
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odnotowanie przetoczen krwi i preparatow krwiopochodnych z wpisem do ksiegi transfuzyjnej, odnotowanie
powiktan po przetoczeniu
zuzytych materiatéw:
- z wykorzystaniem kodoéw kreskowych lub poprzez manualny wybér pozycji ze stownika
- z mozliwoscig automatycznego dodania materiatow z planu
- z mozliwoscig automatycznego dodania materiatéw powigzanych z wykonanym zabiegiem
- z mozliwoscig automatycznego dodania zestawu narzedzi powigzanych z wykonywanym zabiegiem
- mozliwosc rejestracji danych z poziomu oddziatu i z poziomu bloku operacyjnego
System na liscie zabiegdw oraz na liscie opieki pooperacyjnej powinien wyrdznia¢ pacjentdéw po transfuzji krwi, dla
ktérych nie zostata uzupetniona dokumentacja jej dotyczaca
Oprocz gtéwnego opisu operacji system musi umozliwia¢ wprowadzanie dodatkowych uwag dotyczgcych przebiegu
zabiegu, opatrzonych datg i danymi osoby wprowadzajacej
Po wykonaniu zabiegu, system powinien umozliwia¢ zmiane procedury gtéwnej zabiegu
Jesli nie zostaty wpisane dane lekarza operujgcego to system powinien podpowiada¢ operatora na podstawie
danych lekarza opisujgcego zabieg
System musi umozliwi¢ wprowadzenie informacji dotyczacych przygotowania pacjenta do zabiegu
System musi umozliwia¢ wprowadzenie informacji dotyczgcych powiktan pooperacyjnych
System musi umozliwia¢ wprowadzenie w ramach opieki pooperacyjnej pacjenta, danych opieki pielegniarskiej
System musi umozliwié¢ definicje rodzajéw znieczulenia
System musi umozliwié rejestracje danych znieczulenia, w tym:
. czasu znieczulenia
czasu anestezjologicznego
rodzaju przeprowadzonego znieczulenia domysinie wypetnianego na podstawie kwalifikacji z mozliwoscig
edycji
opisu znieczulenia ze wskazaniem osoby opisujgcej
zespotu anestezjologicznego domysinie uzupetnionego na podstawie planu
czasu pracy zespotu anestezjologicznego. Jesli czas pracy nie zostat wpisany system podpowiada na podstawie
czasu anestezjologicznego lub jesli czas anestezjologiczny nie jest obstugiwany na podstawie czasu
znieczulenia.
podanych lekéw:
- z wykorzystaniem kodow kreskowych lub poprzez manualny wybér pozycji ze stownika
- z mozliwoscig automatycznego dodania lekow powigzanych z wykonanym zabiegiem
System powinien umozliwi¢ dodawanie pakietéw lekdw i materiatéw podczas rejestracji danych dotyczacych
wykonania operacji
System powinien umozliwi¢ grupowe dodawanie procedur medycznych (wielowybdr) w danych znieczulenia
System powinien umozliwi¢ grupowe dodawanie procedur medycznych (wielowybdr) w danych wykonania operacji
oraz w danych opieki pooperacyjnej
System musi wspomagac opieke pooperacyjng w zakresie:
ewidencji czasu trwania opieki pooperacyjnej oraz lekarza przyjmujacego
ewidencji wykonanych procedur
ewidencji podanych lekéw i zuzytych materiatéw
obstugi tacy lekéw
oceny stanu pacjenta z wykorzystaniem zmodyfikowanej skali Aldrete'a
opisu powikfan znieczulenia
opisu zalecen pooperacyjnych
ewidencji daty przekazania pacjenta na oddziat wraz ze wskazaniem lekarza przekazujgcego
System musi umozliwiaé realizacje reoperacji pacjenta bezposrednio po wiasciwej operacji bez koniecznosci
przekazywania pacjenta na oddziat
System powinien umozliwi¢ wydruk szablonu karty znieczulenia z danymi nagtéwkowymi pacjenta
System powinien umozliwi¢ wydruk szablonu karty pooperacyjnej z danymi nagtéwkowymi pacjenta
System powinien umozliwi¢ prezentacja graficzna wprowadzonych wynikéw pomiaréw, procedur i lekéw na jednej
osi czas (co umozliwi obserwacje zaleznosci pomiedzy podaniami lekéow i wykonaniem procedur a wynikami
pomiaréw)
System musi umozliwia¢ prowadzenie Wykazéw Operacji w zakresie:
mozliwosc¢ definiowania ksiegi dla bloku operacyjnego, dla sali operacyjnej oraz dla grupy zabiegéw
przeglad Wykazéw Operacji wg. réznych kryteridow, w tym:
- danych pacjenta (nazwisko, imie, PESEL)
- trybu zabiegu
- rodzaju zabiegu
- dat wykonania zabiegu
- bloku i sali operacyjnej
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- oddziatu zlecajgcego
- Wykazu Zabiegow
- roku ksiegi
- zakresu numerow ksiegi
- sktadu  zespotu operacyjnego (operatora, instrumentariusza, anestezjologa, pielegniarki
anestezjologicznej)
wydruk ksiegi bloku operacyjnego
e  System musi umozliwic¢ przekazanie pacjenta na oddziat opieki pooperacyjnej bez wprowadzonych danych realizacji
zabiegu; z mozliwoscig pdzniejszego uzupetnienia danych.
e  System musi wspomagac prowadzenie dokumentacji zabiegu operacyjnego, w tym:
. protokdét zabiegu operacyjnego
protokdét przekazania pacjenta na oddziat
mozliwos¢ uzupetniania dokumentacji o materiaty elektroniczne - skany dokumentéw, zdjecia, pliki dzwiekowe
oraz wideo
opcjonalne przechowywanie wszystkich wersji utworzonych dokumentéow
e Musiistnie¢ mozliwos¢ definiowania wtasnych szablonéw wydrukéw
e Musiistnie¢ mozliwosc obstugi raportow wbudowanych, w tym:
raport z wykonan zabiegdw operacyjnych z uwzglednieniem kryteridw: czas wykonania zabiegu, Wykazu
Zabiegdw, sale operacyjnga, jednostke zlecajgcg oraz rodzaj operacji
e System musi umozliwia¢ wybér formatu wydruku raportdéw, przynajmniej w zakresie: pdf, xls, xIsx.
e Musiistnie¢ mozliwos¢ definiowania wtasnych wykazow
e Musiistnie¢ mozliwos¢ projektowania formularzy dokumentacji medycznej
e  System musi zapewnic integracje z innymi modutami systemu medycznego w zakresie:
. dostepu do historii choroby i dokumentacji medycznej biezgcego pobytu szpitalnego
rejestracji kart zakazen
automatycznej aktualizacji stanéw magazynowych przy ewidencji lekéw i materiatow
przekazywanie zamdwien na krew i preparaty krwiopochodne do banku krwi
przekazywanie preparatéw krwi z banku krwi na blok operacyjny
aktualizacja stanéw magazynowych banku krwi na podstawie danych z bloku operacyjnego
wzajemnego udostepniania informacji o zleconych badaniach i konsultacjach
przegladu wynikow zleconych badan i konsultacji
przegladu wszystkich poprzednich hospitalizacji pacjenta i wizyt w przychodni
udostepniania informacji o wykonanych swiadczeniach, podanych lekach i zuzytych materiatach dla celéw
statystycznych i rozliczeniowych
e System musi umozliwi¢ prace wspotbiezng uzytkownikow w zakresie pracy na tym samym zestawie danych. Ponadto
system musi umozliwiaé¢ rozwigzywanie konfliktéw wystepujacych podczas jednoczesnej pracy na tym samym
zestawie danych.
e  Udostepnianie danych dotyczacych czasu pracy personelu na bloku operacyjnym oraz informacji o osrodkach
kosztéw sal zabiegowych do wykorzystania w systemie KP.

Apteka 2

Funkcjonalnos¢:

e Obstuga magazynu lekéw apteki
e  Konfiguracja magazynu apteki:
. System musi umozliwia¢ zastosowanie stownikéw lekéw, grup ATC i nazw miedzynarodowych do ewidencji
obrotu lekami i materiatami
System musi umozliwiaé definiowanie dwupoziomowej hierarchii grup lekéw/materiatow
System musi umozliwia¢ definiowanie grup materiatéw dla catego systemu i dla poszczegdlnych magazynéw
System musi umozliwia¢ prowadzenie rejestru lekéw i materiatéw dla kazdego magazynu odrebnie
System musi umozliwiaé¢ wyszukiwanie lekow/materiatow za pomoca skanowania kodéw EAN13 i EAN128
System musi umozliwiaé definiowanie wtasnych rodzajéw dokumentéw dla poszczegdinych rodzajow przyjec,
wydan innych czynnosci (np.. Rozchdd daréw, przyjecie bezptatnych probek itp.)
System musi umozliwia¢ prowadzenie numerowania dokumentéw wg zdefiniowanego szablonu zawierajacego
rok, miesigc, symbol dokumentu, kod uzytkownika
System musi umozliwia¢ drukowanie etykiety na szuflady w magazynie apteki
e  System powinien umozliwia¢ wyrdznienie lekow ktérych dodania do receptariusza jednostki wymaga odrebnych
uprawnien
e System musi umozliwiac sporzgdzanie zamdwien doraznych do dostawcéw srodkéw farmaceutycznych i materiatéw
medycznych
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System musi umozliwia¢ umieszczenie informacji w pozycji zamoéwienia o tym, ze zamowienie moze byc
zrealizowane za pomocg odpowiednika zamawianego leku
System musi umozliwiaé rejestrowania przyjecia dostaw lekdw i materiatdw medycznych od dostawcow,
w szczegolnosci:

automatyczne uzupetnienie dokumentu dostawy na podstawie faktury w formie elektroniczne;j

mozliwos¢ manualnej rejestracji dokumentow przyjecia, w tym dostaw dla ktérych nie dostarczono faktury
System musi umozliwiaé¢ rejestrowanie dokumentéw sporzadzenia preparatéw laboratoryjnych, preparatéw
galenowych, lekdw recepturowych ora ptyndw infuzyjnych
System powinien umozliwi¢ automatyczne generowanie numeru serii dla dokumentu produkc;ji
System powinien kontrolowa¢ daty waznos¢ sktadnika dodawanego do leku recepturowego, jesli data waznosci
sktadnika bedzie przeterminowana w momencie produkcji oraz data waznosci sktadnika bedzie przeterminowana
w momencie podania leku recepturowego to system powinien informowaé uzytkownika o tym fakcie stosownym
komunikatem
System musi umozliwia¢ przeglad sktadu leku recepturowego w dokumencie produkc;ji
System musi umozliwia¢ rejestrowanie dokumentu sporzadzenia roztwordw spirytusowych
System musi umozliwia¢ rejestrowanie dokumentéw importu docelowego zaktadowego i indywidualnego
System musi umozliwia¢ rejestrowanie dokumentow zwrotu lekdw i materiatdw medycznych z apteczek
oddziatowych z aktualizacjg ich stanéw
System umozliwia blokowanie wprowadzania zmian w dokumentach z innego dnia, niz biezacy.
System musi umozliwiaé rejestrowanie dokumentdéw przyjecia daréw
System musi umozliwia¢ rejestrowanie danych osoby dostarczajacej prébke oraz nazwe podmiotu
odpowiedzialnego w dokumencie przyjecia prébki
System musi umozliwia¢ rejestrowanie numeru protokotu w dokumencie przyjecia leku wykorzystywanego
w programie badan klinicznych
System musi umozliwiaé rejestrowanie pozycji dokumentu przychodu przez skanowanie kodu EAN13/EAN128.
W przypadku odczytania kodu leku ktdry nie znajduje sie jeszcze w dokumencie system automatycznie tworzy nowa
pozycje dokumentu.
System powinien umozliwi¢ wydruk informacji o przetargach | zamdwieniach na dokumencie przychodu
System powinien umozliwi¢ weryfikacje réznic pomiedzy pozycjg przychodu, a pozycja przetargowa lub pozycja
zamowienia.
System powinien umozliwi¢ wprowadzenie aneksu z iloScig mniejszg niz juz zrealizowana
System powinien umozliwia¢ mozliwos¢ rejestrowania przychodow niefakturowanych za pomocg wybranych
dokumentéw PZ
System musi umozliwia¢ rejestrowanie dokumentéw korygujacych do dokumentdw przyjecia lekdw i materiatow
System musi umozliwia¢ rejestrowanie korekty pozycji dokumentu przyjecia rowniez w przypadku czesciowej
korekty tej pozycji
System powinien umozliwi¢ potwierdzenie przyjecia zlecenia zywienia pozajelitowego przez Pracownie
System powinien umozliwi¢ przekazanie leku/worka zywienia pozajelitowego do jednostki zlecajgcej
System musi umozliwiac realizacje zlecen na leki cytostatyczne poprzez zarejestrowanie dokumentu produkc;ji leku
cytostatycznego i dokument wydania leku z Apteki do Apteczki.
System powinien wyswietla¢ wage pacjenta
System musi umozliwié obstuge wydania leku pacjentowi do domu, w ramach schematu leczenia.
System musi umozliwia¢ rejestrowanie wydan lekéw i materiatéw medycznych:
System musi umozliwia¢ rejestrowanie wydan za pomocg dokumentéw RW i MM na podstawie zamdwien
elektronicznych lub papierowych z Apteczek Oddziatowych
System musi umozliwia¢ ewidencje wydan poprzez skanowanie kodéw EAN13 i EAN128
System musi umozliwia¢ definiowanie rodzajéw akceptacji dla rzutéw.
System musi umozliwia¢ okreslenie dla rzutu rodzaju wymaganej akceptaciji.
System musi informowac uzytkownika podczas rejestrowania zamdwienia o rodzaju wymaganej akceptacji
wtasciwej dla rzutu do ktérego przypisany jest zamawiany lek.
System musi umozliwia¢ potwierdzenie przez oddziat realizacji zamodwienia
System powinien umozliwi¢ zawezenia listy zamowien do tych, w ktdrych istniejg leki/materiaty obstugiwane przez
biezgcy magazyn
System musi umozliwia¢ zarejestrowanie dokumentu rozchodu wewnetrznego (bez przychodu u zamawiajacego)
leku na podstawie zamdwienia.
System powinien posiada¢ mozliwos¢ rozchodu catosci aktualnych standw magazynu dla wybranych
lekéw/materiatu jednym kliknieciem
System musi umozliwia¢ rejestrowanie dokumentéw wydania na zewnatrz
System musi umozliwiac rejestrowanie dokumentéw zwrotu do dostawcy
System musi umozliwiac rejestrowanie dokumentu zwrotu korekty zwrotu do dostawcy
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System musi umozliwiac rejestrowanie dokumentu ubytki i straty nadzwyczajne
W dokumencie przesuniecia miedzymagazynowego system powinien umozliwi¢ dodanie pozycji z innych
dokumentow
System musi umozliwiac rejestrowanie dokumentu korekty wydania srodkow farmaceutycznych
System musi umozliwia¢ definiowanie i wykonywanie kontroli limitdw wartosciowych wydan lekow i srodkéw
medycznych do komaérek organizacyjnych
System musi umozliwia¢ prezentacje ilosci w postaci utamkowej
System musi umozliwiac¢ rezerwowanie okreslonej ilosci lekdw lub materiatéw dla wskazanego pacjenta
System musi umozliwia¢ korekte standw magazynowych:
System musi umozliwia¢ korekte stanéw magazynowych (ilosciowo i jakosciowo) na podstawie arkusza spisu
z natury rejestrowanego z doktadnoscia do dostawy lub asortymentu
System musi umozliwia¢ generowanie arkusza spisu z natury
System musi umozliwiac biezacg korekte stanéw magazynowych
System musi podczas generowanie dokumentu remanentu na podstawie spisu z natury sprawdzi¢ czy stwierdzono
réznice inwentaryzacyjne. W przypadku braku réznic musi poinformowac o tym uzytkownika
System musi umozliwia¢ odnotowanie wstrzymania lub wycofanie leku z obrotu
System musi kontrolowa¢ daty waznosci wydawanych lekéw. System musi umozliwia¢ zdejmowanie ze standéw
lekéw przeterminowanych za pomocg wskazanych dokumentow.
System musi oznacza¢ na liscie kolorem/symbolem umowy, dla ktérych zbliza sie koniec terminu wazno$¢.
System w generatorze zamoéwier do kontrahentéw musi umozliwia¢ tworzenie jednego zamowienia dla wielu
umow.
System musi umozliwiaé oznaczenie danych kontrahenta w zwigzku z ograniczeniem przetwarzania jego danych lub
roszczeniem.
System musi umozliwia¢ anonimizacje danych kontrahenta.
System musi umozliwi¢ dopisanie do spisu z natury pozycji, dla ktérych nie odnotowano obrotéw w danym
magazynie.
System musi umozliwiac przeglad biezgcych standw magazynowych jak i na wskazany dzien
System musi umozliwié¢ weryfikacje przekroczenia wartosci procentowej limitu ustawionego dla magazynu.
System musi umozliwia¢ wsparcie obstugi i kontroli zaméwien (w tym publicznych) w zakresie:
- przekazywanie listy asortymentowo - wartosciowej lekow do modutu realizujgcego funkcjonalnos¢ Obstugi
zamowien i przetargow,
- pobieranie zwycieskiej oferty (umowy),
- kontrola realizacji dostaw i poziomu cen w ramach zwycieskiej oferty (umowy).
System w generatorze zamoéwienn do kontrahentéw musi umozliwia¢ tworzenie jednego zamdwienia dla wielu
umow.
System powinien umozliwi¢ wpisanie dodatkowej tresci e-mail dla zamdwienia zewnetrznego (zamdwienie do
Kontrahenta) oraz umieszczenie na wydruku nr zaméwienia
System powinien umozliwi¢ generowanie pozycji do zamdéwien zewnetrznych na podstawie wydan w zadanym
okresie
System musi wspotpracowac z blistrownicg przepakowujgca leki w dawki jednostkowe (unit dose)
System musi prezentowac informacje o stanie realizacji zlecenia w unit dose
System powinien umozliwia¢ zamawianie lekow w systemie UnitDose dla zlecerr doraznych (bez okreslenia pory
podania).
System musi wspomagac obstuge zlecen na leki cytostatyczne w zakresie co najmniej:
. realizacja zamdwienia na produkcje leku cytostatycznego
automatycznego wycofania produkcji cytostatyku z rownoczesnym przekazaniem informacji o anulowaniu do
systemu Pracownia Cytostatykéw Eskulap
mozliwosci wygenerowania raportu zawierajacego szczegdty zamodwien wystawionych przez Pracownie
Cytostatykow, z mozliwoscig ograniczenia tylko do zamoéwien oczekujacych na realizacje
System musi wspomagac obstuge produkcji preparatéw zywienia pozajelitowego w zakresie co najmniej:
wyliczanie podstawowych parametréw preparatu zywienie pozajelitowego oraz kontrolowanie wartosci
granicznych, co najmniej w zakresie stezenia krytycznego i osomolarnosci
generowania etykiet
System powinien umozliwi¢ integracje z systemem zewnetrznym MEDIM
System musi generowac zestawienia
. na podstawie rozchodéw
na podstawie przychodoéw
na podstawie standw magazynowych
mozliwos¢ wydruku do XLS
raport realizacji zamdéwien wewnetrznych
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e System musi posiada¢ mozliwos¢ utworzenia i wydruku raportu na podstawie rozchoddw dla grup analitycznych.
e System musi umozliwia¢ planowanie realizacji zamdowien wewnetrznych.
e  System umozliwia automatyczne utworzenie i wystanie zapotrzebowania do apteki na podstawie zlecenia
lekarskiego.
e  System musi posiada¢ mozliwos¢ przekazywania wszystkich wydrukéw do plikéw w formacie PDF
e System musi umozliwia¢ definiowanie wtasnych raportow
e  System musi wspomagac¢ uzytkownika w zakresie decyzji farmaceutycznych w zakresie przechowywania informacji
o leku
o System:
. umozliwia rejestrowanie dokumentéw sporzadzenia preparatéw laboratoryjnych, preparatow galenowych,
lekéw recepturowych oraz ptynéw infuzyjnych
umozliwia realizacje zlecen na leki cytostatyczne poprzez zarejestrowanie dokumentu produkcji leku
cytostatycznego i dokument wydania leku z Apteki do Apteczki
umozliwia zarzgdzania lekami wiasnymi pacjenta
umozliwia zarzadzania stratami i utylizacjg lekéw
wspomaga uzytkownika w zakresie decyzji farmaceutycznych w zakresie wstrzymanie, wycofanie decyzjg GIF
musi podczas generowanie dokumentu remanentu na podstawie spisu z natury sprawdzi¢ czy stwierdzono
roznice inwentaryzacyjne. W przypadku braku réznic musi poinformowac o tym uzytkownika
umozliwia odnotowywanie dziatan niepozadanych
umozliwia definiowanie receptariusza szpitalnego
e System musi umozliwia¢ integracje z innymi modutami realizujgcymi funkcjonalnosci w zakresie:
Finanse — Ksiegowos¢:
- dostepnosc funkcji wartosciowego, syntetycznego zapisu obrotu materiatowego na kontach ksiegi gtéwnej
FK
- mozliwos¢ zapisu dokumentéw rozchodowych (koszty) na poziomie wydania z magazynu apteki
- mozliwos$¢ zapisu dokumentdw rozchodowych (koszty) na poziomie wydania z magazynu apteczki
oddziatowe;j
- mozliwos¢ eksportu dokumentéw rozchodu wewnetrznego w formacie OSOZ-EDI
- mozliwos¢ elastycznego tworzenia wzorcéw eksportu do FK
- mozliwo$¢ wykorzystania stownikdw FK: kontrahentéw, rodzajow kosztdw, osrodkdéw powstawania
kosztow
Rachunek kosztéow leczenia:
- w zakresie udostepnienia indeksu lekow i danych o aktualnych cenach lekéw do okreslenia normatywodw
materiatowych $wiadczen (w zakresie lekow)
Ruch Chorych, Przychodnia:
- w zakresie skorowidza pacjentow
e System musi umozliwi¢ rozliczenie dostaw z catego miesigca jedna fakturg
e  System musi umozliwi¢ domyslne otwarcie nowego okresu rozliczeniowego z pierwszym dniem nowego miesigca
e System musi umozliwia¢ kontrole interakcji pomiedzy sktadnikami lekdw recepturowych
e System musi umozliwia¢ analize interakcji pomiedzy sktadnikami lekéw wydanych pacjentowi
e System musi umozliwia¢ definiowanie zamiennikéw dla wybranych lekéw
e  System musi umozliwia¢ przypisywanie lekéw do grup odpowiednikéw/odpowiednikow
e  System powinien uniemozliwia¢ wprowadzenie karty leku/materiatu o tym samym indeksie
e System musi umozliwia¢ kontrole interakcji pomiedzy sktadnikami lekdw recepturowych
konfiguracje magazynu depozytéw obejmujacag mozliwos¢ definiowania dokumentu oraz mozliwos¢ oraz karty
materiatu depozytowego
obstuge dokumentéw:
- przyjecie materiatéw w depozyt
- faktura depozytowa
- korekta faktury depozytowej
- rozchod depozytowy na pacjenta
- rozchod depozytowy bez pacjenta
- korekta rozchodu depozytowego
zamdwienia do dostawcy:
- generowanie zamdwienia na podstawie rozchodu depozytowego
- tworzenie zamdwienia depozytowego bez wskazania pacjenta
Kontrola realizacji zaméwien do dostawcéw oraz umow przetargowych
wprowadzanie i edycja numeru pozycji na fakturze depozytowej
Raporty:
- na podstawie przychodéw
- na podstawie rozchoddéw
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- raport z produkgcji cytostatykdéw

- mozliwosc¢ zapisu w formacie xls

eksport do Systemu Finansowo Ksiegowego
System musi umozliwiac przeglad historii eksportéw dekretow do FK
System musi umozliwiac przegladu historii eksportéw VAT do FK
System musi za komunikacje z zakresie JPK, w szczegdlnosci:

przygotowanie i wystanie komunikatu JPK_MAG

odbidr potwierdzenia odbioru (UPO)
System musi umozliwiac integracje z szafami lekowymi.
System musi umozliwia¢ powigzanie magazynu z szafami lekowymi.
System powinien uniemozliwia¢ zarejestrowanie zuzycia leku, ktory zostat wydany z Apteki dla innego pacjenta.
System powinien umozliwi¢ wyliczenie liczby wydan lekéw/materiatéw z podziatem na OPK.
System musi umozliwia¢ weryfikacje autentycznosci lekow w systemie PLNMV.
System musi umozliwia¢ weryfikacje autentycznosci lekéw w systemie PLNMV odrebnie dla kazdej apteki
zarejestrowanej w Rejestrze Aptek
System musi przechowywac informacje o wyniku weryfikacji kazdego niepowtarzalnego identyfikatora
System musi umozliwia¢ wykonanie nastepujacych operacji w ramach weryfikacji lekow:

weryfikacja niepowtarzalnego identyfikatora

wycofanie niepowtarzalnego identyfikatora jako uzycie/wydanie

wycofanie niepowtarzalnego identyfikatora jako préobka

wycofanie niepowtarzalnego identyfikatora jako zniszczenie
System powinien umozliwi¢ anulowanie zuzycia leku w systemie Krajowej Organizacji Weryfikacji Autentycznosci
Lekéw (KOWAL) za pomocg manualnego wprowadzenia niezbednych informacji
System musi wykonywacé operacje weryfikacji automatycznie po operacji odczytania kodu Data Matrix z opakowania
leku za po pomocg skanera kodow
System musi umozliwia¢ rejestrowanie i przechowywanie w systemie informacji o Unikalnych Identyfikatoréw
Wyrobdéw Medycznych bedacych w obrocie podmiotu medycznego.
Rejestrowanie identyfikatoréw odbywa sie za pomocg skanowania kodéw 2D.
System musi umozliwia¢ wygenerowanie i przestanie komunikatu obrotéw i standéw do Zintegrowanego Systemu
Obrotu Produktami Leczniczymi (ZSMOPL)
System powinien pobra¢ na zgdanie ze ZSMOPL informacje o stanach lekow w aptece
System powinien zaprezentowac rdznice pomiedzy stanami w ZSMOPL i stanami w aptece
System powinien wygenerowa¢ komunikat do ZSMOPL zawierajacy informacje a aktualnych stanach apteki dla
wybranych lekéw
System musi odebrac i zapisac identyfikator komunikatu nadany przez ZSMOPL
System musi umozliwiaé wygenerowanie i wystanie komunikatu obrotéw i stanéw do ZSMOPL na zgdanie
uzytkownika
System musi umozliwia¢ wygenerowanie i wystanie komunikatu obrotéw i stanéw do ZSMOPL automatycznie
i cyklicznie
System musi umozliwia¢ generowanie i wysytanie korekt komunikatéw do systemu ZSMOPL.
System powinien umozliwi¢ wygenerowanie korekty raportu do systemu ZSMOPL z modyfikacjg serii lub daty
Waznosci
System powinien umozliwi¢ raportowanie obrotéw i strat do systemu ZSMOPL
System powinien umozliwia¢ przeprowadzenie testu poprawnosci dziatania skanera kodéw DataMatrix w zakresie
weryfikacji autentycznosci lekéw
System musi umozliwia¢ przeglad listy transakcji dla wygenerowanego komunikatu
System musi umozliwiaé¢ wygenerowanie komunikatu stanéw i obrotdw odrebnie dla kazdej apteki zarejestrowane;j
w Rejestrze Aptek
System musi umozliwia¢ import danych z rejestru Hurtowni Farmaceutycznych
System musi umozliwia¢ aktualizacje listy hurtowni prowadzonych przez kontrahenta na podstawie Rejestru
Hurtowni Farmaceutycznych
System musi umozliwia¢ przegladanie decyzji i komunikatéw Gtéwnego Inspektoratu Farmaceutycznego
System musi umozliwia¢ aktualizacje online stownika hurtowni na podstawie Rejestru Hurtowni Farmaceutycznych
CeZ.
System musi umozliwia¢ automatyczne wystanie powiadomienia do Apteki o wystaniu zamdwienia z Apteczki
Oddziatowej
System musi umozliwia¢ wyswietlenie powiadomiert o umowach z apteki, dla ktérych kornczy sie termin waznosci.
Akceptacja zamowien do dostawcow:

System powinien umozliwi¢ obstuge dwustopniowego proces akceptacji zamdéwien do dostawcow

System powinien umozliwic filtrowanie zamdwien do dostawcéw wedtug statusu akceptacji
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System powinien umozliwi¢ odrzucenie zamodwienia wystanego do akceptacji

System powinien umozliwi¢ wpisanie powodu odrzucenia zamoéwienia wystanego do akceptacji

W zamowieniach do dostawcéw system powinien umozliwic¢ przeglad historii akceptacji zamowienia
e  System powinien umozliwi¢ zmiane status dla zamodwienia wsytanego do dostawcy.

Punkt pobran 1

Funkcjonalnos¢:

e  System powinien umozliwia¢ zarzagdzanie zleceniami na badania laboratoryjne, w szczegélnosci:
. przyjmowanie zlecen badan laboratoryjnych z podsystemu Ruch chorych i Przychodnia z mozliwoscig
okreslenia domyslnego punktu pobran dla zleceniodawcy,
wprowadzanie zlecen zewnetrznych, tak zwanych zlecen witasnych, rejestrowanych bezposrednio w Punkcie
Pobran
mozliwos¢ wyszukiwania zlecen:
- wg imienia i nazwiska oraz nr Pesel
- wg daty zlecenia lub planowanej daty wykonania lub daty pobrania materiatu
- wedtug jednostki zlecajgcej
- oznaczonych jako pilne (CITO)
- oznaczonych jako witasne (zarejestrowane bezposrednio w module Punkt Pobran)
- do ponownego pobrania materiatu(sg to zlecenia na badania, ktére wracajg z Laboratorium, ktérym nie
udato sie zrealizowac badania ze wzgledu na btedy np. skrzep)
- pacjentow, ktdrzy sg nosicielami niebezpiecznej bakterii
- pacjentow, ktérzy majg oznaczong izolacje (pacjent izolowany ze wzgledu wykryte zakazenie)
na dostep do zlecen archiwalnych pacjenta
wyrdznianie zlecen CITO
poprzez dobdr odpowiednich materiatéw niezbednych do realizacji zlecenia
poprzez wycofanie zlecenia
. System musi wspomagac obstuge pobrania materiatu w zakresie:
podziatu materiatow do pobrania wg jednostek wykonujacych dane badanie (badania realizowane we wtasnych
lub obcych laboratoriach)
podziatu materiatéw do pobrania wg lekarza zlecajgcego
rejestracji wystania materiatéw do laboratoriéw
mozliwosci zastosowanie czytnika kart kodéw kreskowych w celu oznakowania nr prébki pobranych
materiatéw
e System musi umozliwiac rejestracje pobranych materiatéw, w tym:
automatyczne odnotowanie daty i godziny pobrania
odnotowanie osoby pobierajacej materiat
odnotowanie dodatkowych uwag do pobrania
e Mozliwosé obstugi pobrania materiatu w jednostce zlecajgcej
e  Mozliwos$é zmiany wykonawcy badania (jednostki wykonujacej badanie)
e  System umozliwia wiaczenie autoryzacji danych (wymagane podanie uzytkownika i hasta) podczas zapisu pobrania
materiatu do badania
e System umozliwia okreslenie liczby dni, po ktérych nastepuje automatyczne anulowanie niezrealizowanych zlecen
e Modut Punkt Pobran udostepnia grupowe anulowanie zlecen
e Obstuga zlecen do ponownego pobrania materiatu
e  Mozliwosé obstugi nieudanego pobrania materiatu
e  Mozliwos¢ dozlecania badan dla zlecen wtasnych (zlecen wystawionych bezposrednio w Punkcie Pobran)
e Mozliwos¢ wydruku etykiet dla pobranych prébek
e System umozliwia wydruk listy pobran pogrupowanej wg nazwiska
e  Obstuga i wydruk Ksiegi Pobran
e Integracja z modutem Laboratorium w zakresie przetwarzania zlecen oraz udostepnienia wynikéw badan
e Dostep zleceniodawcy do informacji dotyczacych pobrania materiatéw dla zleconych badan laboratoryjnych (tj.
status realizacji zlecenia, dane pobrania: data, osoba pobierajgca, nr probki) z podsystemu Ruch chorych
i Przychodnia.

6.2.2. System autoryzacji wynikow badan laboratoryjnych z EDM w zakresie podpisu
elektronicznego — 1 kpl.
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L.p. Charakterystyka (wymagania minimalne)

1 Rozwigzanie do autoryzacja wynikow badan laboratoryjnych i mozliwosci odktadania ich do repozytorium EDM.

2 Wymiana dokumentacji medycznej pomiedzy LIS a HIS z dostepem do wynikéw badan przechowywanych
w repozytorium EDM dla innych podmiotéw medycznych jak i dla indywidualnych pacjentéow.

3 System klasy LIS zintegrowany z HIS z wdrozonymi ustugami umozliwiajgcymi podpis elektroniczny tworzone;j
dokumentacji medycznej umozlwiajgcy powstanie EDM.

6.2.3. Modernizacja, wdrozenie e-Ustug i integracja z RCIM

Projekt zaktada modernizacje nastepujgcych istniejgcych e-ustug:
e e-Informacja — modernizacja i rozszerzenie e-ustugi w integracji z P1
e e-Rejestracja — modernizacja i rozszerzenie e-ustugi w zakresie integracji z IKP na platformie P1

Projekt zaktada realizacje nastepujgcych nowych e-ustug:
e RREDM — Regionalne Repozytorium EDM

Projekt zaktada utrzymanie nastepujacych istniejgcych e-ustug:
e ERP - Elektroniczny Rekord Pacjenta
e EPW-ZOZ - Elektroniczna Platforma Wspodtpracy ZOZ

Projekt zaktada rezygnacje z dalszego utrzymania nastepujgcych istniejgcych e-ustug:
e RRDR — Regionalny Rejestr Danych Ratunkowych

Warunkiem koniecznym w realizacji projektu jest zintegrowanie sie z systemem PSIM. W zakresie
integracji tworzonego systemu informatycznego placowki medycznej z warstwg regionalna PSIM,
Wykonawca zobowigzany jest do wytworzenia interfejséw (za pomocg mechanizméw Web Services
taczacych system informatyczny SSI z RCIM). W ramach integracji przewiduje sie realizacje
nastepujacych zadan:
e Uruchomienie bezpiecznego kanatu VPN konfiguracjg i testowaniem kanatu VPN niezbednego do
integracji na dostarczonym urzadzeniu UTM.
e Przystosowanie oprogramowania lokalnego do wymiany informacji z komponentami PSIM
w obszarze:
RREDM - Regionalne Repozytorium EDM — udostepnianie dodatkowych e-dokumentéw na
platforme regionalng wytworzonych w systemie HIS
e-Informacja — modernizacja i rozszerzenie e-ustugi w integracji z P1E-ustuga: EPN-
Elektroniczna Platforma Nadzoru
e-Rejestracja — modernizacja i rozszerzenie e-ustugi w zakresie integracji z IKP na platformie P1

Integracja ma by¢ zgodna z wytyczani do konkursu projektu Podniesienie efektywnosci i dostepnosci
e-ustug Nr naboru RPPK.02.01.00-12.00-18-004/20. Informacja o naborze:
https://www.rpo.podkarpackie.pl/index.php/nabory-wnioskow/2426-2-1-podniesienie-efektywnosci-
i-dostepnosci-e-uslug-nr-naboru-rppk-02-01-00-iz-00-18-004-20
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6.2.3.1. Dokumentacja projektowa

Dokument opisujgcy istniejagcg (obecng) w placéwce medycznej integracje wynikajgcg z realizacji
wczesniejszego projektu PSIM:

https://www.rpo.podkarpackie.pl/images/dok/0S Il VI/2019/nab 2 1 004/RK 11 2 Techniczne w
arunki _integracji z RCIM 2 1 004 20.zip

Dokument opisujgcy docelowy model e-ustug wymagajacy integracji (Rk_11_3 skrécony opis e-ustug
realizowanych w ramach modernizacji projektu - Podkarpacki system informacji medycznej — psim oraz
karta integracji z RCIM po modernizacji ustug):

https://www.rpo.podkarpackie.pl/images/dok/0S Il VI/2019/nab 2 1 004/zm/RK 11 3 Skrocony
opis_e-uslug w_ramach _modernizacji PSIM oraz karta integracji z RCIM _po _modernizacji.pdf

6.2.3.2. RREDM — Regionalne Repozytorium EDM -udostepnianie dodatkowych e-dokumentéw na
platforme regionalng wytworzonych w systemie HIS

Opis stanu docelowego po modernizacji:

Centralny rejestr zdarzen
medycznych oraz indekséw
dokumentéw medycznych

Platforma P1

Regionalne Repozytorium
Elektronicznych Danych Broker informacji nt. zdarzen

Medycznych medycznych

Wytworzenie
elektronicznego dokumentyu
medycznego

— -

Rys. Schemat obrazujacy przebieg procesu sktadowanie elektronicznych dokumentéw medycznych
pacjentow w ramach regionalnego repozytorium oraz wysyfania informacji do platformy P1
o zdarzeniach medycznych wygenerowanych w podmiotach leczniczych.
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Ustuga bedzie pozwalata na sktadowanie w RREDM kopii elektronicznych dokumentéw medycznych
(format HL7 CDA) oraz elektronicznych danych obrazowych, bedgcych wynikiem badan obrazowych,
pacjentow (format DICOM) przekazanych z Lokalnego Repozytorium Danych Medycznych (LREDM).
Poszczegdlne podmioty lecznicze bedg miaty dostep do indywidualnych wskazanych zasobdéw/zbioréw
zlokalizowanych w centrum regionalnym PSIM.

Umozliwienie sktadowania elektronicznych danych pozwoli tez podmiotom leczniczym na
wykorzystanie RREDM w roli dtugoterminowego archiwum, co z kolei przyczyni sie do zmniejszenia
wymogéw sprzetowych, w podmiotach, zwigzanych z zapewnieniem archiwum dokumentacji
elektroniczne;j.

Przekazywane przez podmioty dokumenty bedg klasyfikowane ze wzgledu na wymagany okres
przechowywania, pozwoli to na wprowadzenie mechanizmdéw po stronie e-ustugi kontrolujgcych
terminowosci przechowywania i niszczenia (usuwania) przeterminowanej dokumentacji medycznej

pacjentow.
Udostepnianie I
dokumentdw
medycanych
zewnetrznym
podmiotom/
brok pacjentom e
—- . ¥ f—- | wtrany F
mm pacjent

|
—

Rys. Schemat obrazujacy przebieg procesu wymiany elektronicznych dokumentéw medycznych
pacjentow w ramach regionalnego repozytorium oraz z zewnetrznymi podmiotami
leczniczymi/pacjentami z uwzglednieniem komunikacji z platforma P1.

Pobranie informacji nt.
dokumentacji z
rewnetriznego podmiotu

E-ustuga bedzie takie pefnita role brokera w zakresie przekazywania informacji o zdarzeniach
medycznych i indeksach elektronicznej dokumentacji medycznej, pomiedzy pomiotami leczniczymi
zintegrowanymi z PSIM, a platforma P1.

Dodatkowo e-Ustuga bedzie petnita role wezta posredniczacego w wymianie elektronicznej
dokumentacji medycznej pacjentow pomiedzy podmiotami leczniczymi zintegrowanymi z platforma
PSIM oraz z zewnetrznymi podmiotami leczniczymi (takze innymi platformami regionalnymi)
z uwzglednieniem uprawnien do dostepu do dokumentacji medycznej nadanej przez pacjenta w IKP
(Internetowym Koncie Pacjenta). Proces pobierania dokumentacji medycznej przez podmiot
zintegrowany z PSIM zaczyna sie od wyszukania indekséw dokumentéw medycznych w rejestrze
centralnym P1 wskazanego pacjenta i po autoryzacji oraz weryfikacji uprawnien do dokumentéw po
stronie P1 umozliwia pobra¢ wskazany dokument bezposrednio ze zewnetrznego podmiotu
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leczniczego (zewnetrznego szpitalnego systemu informatycznego). Powyziszy diagram przedstawia
rowniez proces obstugi wymiany dokumentéw zgodny z ERP.

6.2.3.3. e-Informacja — modernizacja i rozszerzenie e-ustugi w integracji z P1

Opis stanu obecnego

Funkcjonalnosci e-Informacji umozliwiaja:

e Dostep do informacji dotyczacych opieki zdrowotnej

e Korzystanie z Informatora o ustugach medycznych

e  Woyszukiwanie ustug medycznych realizowanych przez jednostki opieki zdrowotnej w regionie
Podkarpacia

e Zaktadanie i obstuge konta uzytkownika koricowego, a takze korzystanie z funkcjonalnosci
dostepnych dla zalogowanych uzytkownikéw

e Integracje danych

Start Stop

|

Lista podmiotow Rejestr kont
leczniczych $wiadczacych dostepowych pacjentow
wybrana ustuge

Lista ustug
medycznych

I

PSIM

Lista ustug
medycznych

Podmiot
leczniczy

Rys. Opis stanu obecnego.

e-Ustuga E-Informacja jest oprogramowaniem aplikacyjnym (portalem www) zlokalizowanym
w warstwie regionalnej PSIM. Dostep do funkcjonalnosci publikujgcej informacje dotyczace opieki
zdrowotnej oraz ustug medycznych realizowanych przez zintegrowane z RCIM jednostki opieki
zdrowotnej jest mozliwy poprzez przeglagdarke internetows i nie wymaga logowania.

W przypadku korzystania z tresci, takich jak informacje ogdlne dla pacjenta, Aktualnosci, Karta Praw
Pacjenta, informacje o regulacjach prawnych pochodzace z dedykowanych serwiséw informacyjnych
lub katalog plikdw do pobrania uzytkownik wybiera odpowiednig opcje z udostepnionych w ramach
portalu www e-Informacja.

Informacje o ustugach medycznych, dostepnych w jednostkach ochrony zdrowia zintegrowanych
w ramach PSIM, sg prezentowane z zasobdow RCIM. W warstwie regionalnej gromadzone sg dane
o jednostkach ochrony zdrowia, ich strukturze organizacyjnej, ustugach realizowanych przez
poszczegdlne jednostki, o personelu realizujagcym ustugi w danej jednostce ochrony zdrowia oraz
o pierwszym wolnym terminie, na ktdry mozna wykonaé rejestracje na dang ustuge. Wymienione
informacje sg zebrane w postaci katalogow:

e Katalog Jednostek Ochrony Zdrowia

e Katalog Ustug

Strona 91z 97



E Fundusze Rzeczpospolita //- Unia Europejska

Europejskie B Poiska PODKARPACKIE Edropejsid Fundusz

Rozwoju Regionalnego

Program Regionalny

e Katalog Personelu
e Katalog Grafikéw

Podczas przegladania danych o ustugach medycznych przy kazdej z ustug wystepuje opcja
umozliwiajgca, poprzez jedno klikniecie, przejscie do ustugi e-Rejestracja i rezerwacje terminu wizyty.
Uzytkownik ma mozliwos¢ wyszukiwania ustug medycznych w prowadzonych w warstwie regionalnej
Katalogach danych. Warstwa regionalna PSIM, po wyszukaniu danych spetniajgcych okreslone kryteria
w odpowiednich katalogach, prezentuje je uzytkownikowi. Dla kazdej z wyszukanych ustug
medycznych dostepna jest informacja o orientacyjnym pierwszym wolnym terminie Rejestracji wedtug
danych zgromadzonych w Katalogu Grafikéw.

Kazda wyswietlona w wynikach wyszukiwania ustuga medyczna posiada opcje umozliwiajgcy przejscie
do ustugi e-Rejestracja i rezerwacje terminu wizyty.

W ramach funkcjonalnosci ustugi istnieje mozliwos¢ zatozenia konta uzytkownika koncowego
w systemie PSIM. Zalogowanym uzytkownikom koicowym dostarczane sg dodatkowe funkcjonalnosci.
Sg to m.in.: obstuga otrzymywanych i wysytanych wiadomosci systemowych, rejestrowanie i obstuga
subkont przez opiekunéw (np. rodzica dziecka, przedstawiciela ustawowego), konfiguracja wtasnego
konta (np. dane kontaktowe), a takze dostep i wizualizacja dla funkcjonalnosci innych e-Ustug (np. e-
Rejestracja, przegladanie i wprowadzanie dodatkowych danych ratunkowych).

Funkcjonalnos¢ zaktadania konta uzytkownika koncowego i logowania sie jest dostepna na portalu
Wwww i jej uzycie nie wymaga logowania. Funkcjonalnosci dotyczgce obstugi konta wymagajg
autoryzacji.

Regionalne katalogi danych w RCIM sg zasilane danymi z lokalnych systeméw medycznych HIS
w zakresie wymaganym do prezentacji aktualnej informacji w ramach ustugi e-Informacja. Zasilenie
odbywa sie za pomocg udostepnianych interfejsow o zdefiniowanej strukturze. Zasilanie rozpoczyna
sie w momencie automatycznego uruchomienia procesu tadowania, wynikajgcego z czestotliwosci
zasilania zdefiniowanej w Module Administracji Regionalnej. Warstwa regionalna przekazuje zadanie
synchronizacji danych do poszczegdlnych jednostek ochrony zdrowia. W kazdej z jednostek system
lokalny udostepnia przygotowane dane portalowe. RCIM weryfikuje poprawnos¢ danych i dokonuje
zapisu w odpowiednich katalogach.

Opis stanu docelowego po modernizacji

Autoryzacja IKP, Wezet Krajowy

centralne
P1

Stop

Lista ustug Lista podmiotéw leczniczych Rejestrkont
medycznych $wiadczacych wybrana ustuge dostepowych pacjentéw

I

Lista ustug
medycznych

P - US'ugI
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Rys. Schemat obrazujacy przebieg docelowego procesu informowania o ustugach oraz zaktadania
konta przez pacjenta.

Pacjent po wejsciu na zmodernizowany portal WWW PSIM bedzie miat mozliwos¢ otrzymania
informacji nt. zakresu ustug, struktury organizacyjnej poszczegdlnych podmiotéw podtgczonych do
platformy regionalnej. Dane te bedg pobierane z rejestrow znajdujgcych sie w systemach lokalnych.
Zasilenie danymi z lokalnych systemoéw informatycznych podmiotdéw leczniczych odbywaé sie bedzie w
sposéb automatyczny na podstawie aktualnych danych zgromadzonych w lokalnych systemach
informatycznych podmiotéw medycznych podtgczonych do PSIM bez koniecznosci udziatu oséb
trzecich.

Pacjent ma mozliwos$¢ zatozenia konta dostepowego w platformie regionalnej, natomiast konto do
momentu aktywacji poprzez osobistg wizyte we wskazanym podmiocie leczniczym lub poprzez profil
zaufany jest nieaktywne.

E-ustuga po modernizacji bedzie ustugg publiczng i bedzie rozszerzata zakres obecnej e-ustugi
e-Informacja o mozliwos¢ uwierzytelniania uzytkownikéw korzystajgcych z e-ustug na platformie
regionalnej o mechanizm uwierzytelnienia za posrednictwem wezta krajowego (WK) oraz pozwoli na
szersze wykorzystanie informacji o podmiotach leczniczych zintegrowanych z PSIM w zakresie
struktury organizacyjnej, personelu $wiadczgcego ustugi i ustug zdrowotnych realizowanych przez te
podmioty. W ramach tej e-ustugi pacjentom udostepniony zostanie m.in. Informator o ustugach
medycznych oraz Wyszukiwarka ustug medycznych opierajgca sie na danych pozyskiwanych
z lokalnych systemoéw informatycznych w podmiotach leczniczych.

6.2.3.4. e-Rejestracja — modernizacja i rozszerzenie e-ustugi w zakresie integracji z IKP na
platformie P1

Opis stanu obecnego
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Podmiot leczniczy

Rys. Opis stanu obecnego ustugi e-Rejestracja.

Funkcjonalnosci e-Rejestracji umozliwiaja:

e Rezerwacje ustug medycznych w jednostkach ochrony zdrowia zintegrowanych z RCIM za
posrednictwem portalu internetowego przez zarejestrowanych na poziomie regionalnym
uzytkownikéw koncowych (pacjentéw),

¢ Anulowanie wskazanej na liscie rejestracji,

e Sledzenie zdarzen zwiagzanych z rejestracjg za pomoca systemu komunikatéw (powiadomien) dla
uzytkownikéw koricowych, w formie wiadomosci e-mail i SMS, dotyczacych: potwierdzenia
rejestracji, zblizajgcego sie terminu wizyty, anulowania wizyty oraz zmiany terminu wizyty.
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Uzytkownik ma mozliwo$¢ rezerwacji terminu wizyty na wybrang ustuge medyczng, wykonywang przez
jednostke ochrony zdrowia, za pomocg ustugi internetowej udostepnianej na portalu
e-Informacja lub na lokalnym portalu internetowym jednostki ochrony zdrowia.

Z e-Rejestracji mogg korzysta¢ wytgcznie zarejestrowani na poziomie regionalnym uzytkownicy
koncowi. W celu wykonania rejestracji uzytkownik musi by¢ zalogowany do konta uzytkownika
koncowego umiejscowionego w warstwie regionalnej RCIM. Logowanie odbywa sie za pomocg jednej
z funkcjonalnosci ustugi e-Informacja.

Uzytkownik rozpoczyna rezerwacje terminu wizyty od wyszukania i wybrania odpowiedniej ustugi
medycznej realizowanej we wskazanej jednostce ochrony zdrowia. Odbywa sie to w ramach
funkcjonalnosci ustugi e-Informator. Uzytkownik wskazuje wolny termin, z doktadnoscig do dnia
i godziny, oraz — w zaleznosci od ustugi i jednostki ochrony zdrowia — konkretny personel lub konkretne
miejsce wykonania ustugi. W warstwie RCIM nastepuje walidacja kolizji rezerwacji polegajaca na
sprawdzeniu, czy istniejg wielokrotne rezerwacje réznych ustug jednego dnia na te samga godzine, co
wskazany termin. Nastepnie warstwa regionalna PSIM przekazuje do odpowiedniej jednostki ochrony
zdrowia zadanie zablokowania wskazanego terminu wizyty w systemie medycznym. System lokalny
blokuje wskazany termin jest na okreslony czas. Termin wizyty jest odblokowywany w przypadku
przerwania sesji lub braku potwierdzenia przez uzytkownika rezerwowanej wizyty na zakoriczenie
dokonywania rezerwacji. Nastepnie uzytkownik wprowadza dane wymagane do rejestracji na
wyswietlonym przez system regionalny formularzu rejestracji
i zatwierdza je. Przed przekazaniem danych do warstwy lokalnej system regionalny weryfikuje
poprawno$é wypetnienia formatki rejestracji i kompletnos¢ wymaganych danych. Jezeli dane sg
poprawne, to system regionalny wysyta je do odpowiedniej jednostki ochrony zdrowia w celu
zarejestrowania pacjenta. Jezeli nie mozna wykonaé rejestracji, to system lokalny przekazuje do RCIM
informacje o jej odrzuceniu i zwalnia wstepng rezerwacje wybranego terminu, a warstwa regionalna
informuje uzytkownika o odrzuceniu rezerwacji terminu wizyty. Jezeli pacjent moze zostaé
zarejestrowany, to system lokalny w terminie wstepnej rezerwacji zapisuje rejestracje pacjenta
i przekazuje do RCIM potwierdzenie przyjecia rejestracji. Warstwa regionalna informuje uzytkownika
0 przyjeciu rezerwacji terminu wizyty wyswietlajgc odpowiedni komunikat na ekranie, zapisuje
rejestracie w danych przechowywanych na koncie uzytkownika oraz wysyta do uzytkownika
koncowego powiadomienia potwierdzajgce rejestracje.

Uzytkownik koncowy moze zrezygnowad z terminu zaplanowanej wizyty, czyli anulowac rejestracje
w lokalnym systemie medycznym. Anulowanie wizyty jest mozliwe z poziomu e-ustugi e-Informacja.
W celu anulowania rejestracji uzytkownik musi by¢ zalogowany do swojego konta. Anulowanie terminu
wizyty odbywa sie poprzez wskazanie wybranej rezerwacji i wybranie odpowiedniej opcji.
W efekcie system lokalny anuluje wskazang rejestracje i przekazuje do warstwy regionalnej
potwierdzenie anulowania, system regionalny zmienia status rejestracji w RCIM i zapisuje odpowiedni
status na koncie uzytkownika oraz powiadamia go o anulowaniu terminu wizyty.

W ramach ustugi e-Rejestracja funkcjonuje system komunikatéw (powiadomien dla uzytkownikow
koncowych w formie wiadomosci e-mail i SMS) dotyczacych:

e potwierdzenia rejestracji,

e zblizajgcego sie terminu wizyty,

¢ anulowania wizyty,

* zmiany terminu wizyty (zaréwno przez uzytkownika jak i w lokalnym systemie medycznym HIS).

Komunikaty systemowe SMS i e-mail sg obstugiwane dla wszystkich sposobdw rejestracji (poprzez
WWW, telefon, osobiscie) dla uzytkownikéw posiadajgcych konto Uzytkownika Koricowego. Zawartos$¢
komunikatu z powiadomieniem o zdarzeniu jest przekazywana do warstwy regionalnej przez lokalny
system medyczny. Sposdb powiadamiania — wysytanie wiadomosci e-mail lub wiadomosci SMS lub
wysytanie  obydwu rodzajéw  wiadomosci — zalezy od  konfiguracji = wykonanej
w Module Administracji Regionalnej oraz parametryzacji konta uzytkownika korcowego.
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Po otrzymaniu przez warstwe regionalng informacji o zakonczeniu wizyty w lokalnym systemie
medycznym system regionalny zmienia status rejestracji w RCIM w danych gromadzonych na koncie
uzytkownika koncowego.

Opis stanu docelowego po modernizacji

» Autoryzacja IKP, . '
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Rys. Schemat obrazujgcy docelowy przebieg procesu rejestracji pacjenta na wybrang ustuge medyczna.

W ramach procesu obstugi pacjenta planowane jest dostarczenie zmodyfikowanych e-ustug
publicznych : e-Informacja oraz e-Rejestracja.

Istotg nowych e-ustug, a tym samym zmiang procesu obstugi pacjenta jest dostarczenie aktualnych
i rzeczywistych danych nt. podmiotéw leczniczych zintegrowanych z PSIM w zakresie struktury
organizacyjnej, dostepnego personelu medycznego oraz zakresu ustug i procedur medycznych
realizowanych w danym podmiocie.

Dodatkowo rozbudowana integracja z systemami informatycznymi w podmiotach leczniczych pozwoli
na dostep do listy wolnych termindw wizyt wraz z mozliwoscia automatycznej rezerwacji przez
pacjenta wybranego terminu (docelowo z wykorzystaniem e-Skierowania). Obstuga procesu rezerwacji
bedzie w petni zautomatyzowana (wykorzystanie standardu HL7 FHIR), co wyklucza koniecznos¢
udziatu w tym procesie personelu rejestracyjnego podmiotdw leczniczych, a pacjent
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w momencie rezerwacji terminu poprzez PSIM rezerwuje go w terminarzu w systemie informatycznych
podmiotu leczniczego.
Zmianie tez ulegnie proces zaktadania konta dostepowego w PSIM przez pacjenta. Pacjent chcacy
skorzysta¢ z funkcjonalnosci wymagajgcych uwierzytelnienia na platformie PSIM, bedzie
przekierowywany na dedykowang strone w ramach IKP, zawierajaca informacje dla uzytkownikéw
portali regionalnych oraz link do strony logowania z uzyciem Wezta Krajowego (WK). Po
uwierzytelnieniu w IKP za posrednictwem WK, uzytkownik bedzie przekierowywany z powrotem na
strone PSIM. Dla pacjentdéw ktérzy posiadajg konta dostepowe w PSIM nadal bedzie mozliwe
zalogowanie z wykorzystaniem dotychczasowych danych natomiast po zalogowaniu pacjent bedzie
musiat przejs$¢ proces autoryzacji w IKP/wezle krajowym.

Z poziomu platformy pacjentem bedzie mdgt zarzgdza¢ swoim terminarzem wizyt w szczegdlnosci

bedzie mdgt je anulowa¢, dodatkowo wizyty umdwione bezposrednio w placéwkach/telefonicznej

takze beda dostepne w terminarzu pacjenta umdéwionych wizyt w platformie PSIM.

Jest to publiczna elektroniczna ustuga umozliwiajgca rejestracje pacjentéw na wizyty w jednostkach

opieki zdrowotnej (zintegrowanych z PSIM). Elektroniczna rejestracja odbywa sie z wykorzystaniem

portalu WWW i/lub interfejséw umozliwiajgcych wspotprace systemow lokalnych jednostek opieki
zdrowotnej z platforma. Ustuga jest dedykowana obywatelom oraz jednostkom opieki zdrowotnej.

E-ustuga umozliwia pacjentom rezerwacje termindw wizyt przez Internet bez angazowania personelu

medycznego przychodni. Jest dostepna 24 godziny na dobe, przez 7 dni w tygodniu. Pacjent nie musi

osobiscie pojawi¢ sie w okienku rejestracji, nie musi takze dzwoni¢ do podmiotu leczniczego.

Wystarczy, ze wejdzie na strone internetowg PSIM, a grafik rejestracji internetowej umozliwi

samodzielny i tatwy wybér lekarza oraz dostepnych termindéw wizyt.

Funkcjonalnosci e-Rejestracji umozliwiajg:

e Rezerwacje ustug medycznych w jednostkach ochrony zdrowia zintegrowanych z PSIM za
posrednictwem portalu internetowego przez zarejestrowanych na poziomie regionalnym
uzytkownikéw korcowych (pacjentéw),

e Anulowanie wskazanej na liscie rejestracji,

e Sledzenie zdarzen zwigzanych z rejestracja za pomoca systemu komunikatéw (powiadomiery) dla
uzytkownikéow korncowych, w formie wiadomosci e-mail i SMS, dotyczacych: potwierdzenia
rejestracji, zblizajgcego sie terminu wizyty, anulowania wizyty oraz zmiany terminu wizyty.

Ze zmodernizowanej e-Rejestracji mogg korzystac¢ wytgcznie uwierzytelnieni za posrednictwem wezta
krajowego (WK) pacjenci i posiadajacy konto pacjenta w PSIM. Proces logowania bedzie sie odbywat
z wykorzystaniem zmodernizowanej ustugi e-Informacja.

6.2.3.5. Wdrozenie e-Ustug i integracja z RCIM

W projekcje Zamawiajgcy wymaga od Wykonawcy integracji z e-ustugami na poziomie Regionalnym
PSIM/RCIM. Wykonawca musi zapewni¢ przekazywanie danych do systemoéw regionalnych
z lokalnego systemu poprzez instalacje i konfiguracje lokalnych interfejséw integracji i wymiany
danych.

Zamawiajgcy w ramach integracji oczekuje takiej sytuacji, w ktérej po zakorczeniu projektu bedzie
w stanie realizowac e-ustugi wskazane w niniejszym dokumencie na platformie regionalnej PSIM.
Uruchomienie zmodernizowanych e-ustug bedzie miato miejsce w momencie, gdy integracja ze
zmodernizowang warstwag regionalng bedzie mozliwa.

W ramach integracji Wykonawca zobowigzany bedzie do dostarczenia odpowiednich mechanizmoéw
integrujgcych (szyna danych / broker) pozwalajgcych na wymiane danych pomiedzy
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zmodernizowanym oprogramowaniem dziedzinowym, dostarczonymi modutami oraz systemem
regionalnym RCIM.

Szyna danych ma zapewnié komunikacje pomiedzy komponentami projektu na poziomie lokalnym, nie
jest elementem systemu regionalnego RCIM/PSIM.

Szyna danych musi zapewnia¢:

Podfaczanie, katalogowanie i wzajemne udostepnianie ustug pomiedzy systemami dziedzinowymi
oraz pozostatymi elementami, modutami implementacji programowej,

Wspomaganie definiowania implementacji, wdrazanie i zarzgdzanie ustugami realizujgcymi dostep
do integrowanych systemow,

Posiadanie mechanizmu umozliwiajgcego planowe i cykliczne uruchamianie ustug platformy,
Zarzadzanie planowanymi do uruchomienia ustugami tak aby odbywato sie to w sposéb spéjny
z jednego miejsca platformy na zasadzie definiowania harmonogramu wywotan,

Musi wspieraé¢ co najmniej nastepujgce standardy komunikacji: SOAP, JMS, HTTP, HTTPS, FTP,
SFTP, SMTP, SMTPS, POP3, POP3S, IMAP oraz obstugiwac translacje komunikatéw pomiedzy tymi
protokotami,

Obstuge protokotu SOAP i Web Services dla ustug konsumowanych jak i udostepnianych,
mozliwo$¢ konsumowania oraz udostepniania ustug w standardzie webservices (WSDL 1.1, SOAP
1.2, SOAP with Attachments),

Zgodnosc ze standardem WS-Addressing,

Zgodnosc ze standardem WS-Security,

Zgodnosc ze standardem WS-AtomicTransaction,

Zgodnosc ze standardem WS-Policy,

Wykorzystanie rejestréw UDDI (UDDI 3.0).

Wdrozone e-Ustugi i powigzane z nimi oprogramowanie komunikacyjne i mechanizmy integracyjne
z RCIM (np. szyna danych / broker) powinno posiada¢ min. 48-miesieczng gwarancje liczong od dnia
podpisania protokotu odbioru (w sktad ktérej wchodzi zapewnienie poprawnosci dziatania, prawo do
aktualizacji).
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