Zatgcznik nr 2.2 do SIWZ nr SPZOZ/PN/08/2013

Opis przedmiotu zamowienia
Zakup, instalacja i konfiguracja sprz  etu komputerowego i oprogramowania

Zakup i instalacja: zestawow komputerowych, notebookoéw, urzgdzen drukujacych i kopiujacych, drukarki i
czytnikdw kodéw paskowych oraz podpisu elektronicznego

Wymagania parametrow sprzetu, oprogramowania, sieciowych urzadzen aktywnych oraz urzadzen
peryferyjnych

1. AKTYWNE URZADZENIA SIECIOWE
1.1. Przetacznik 24 GigE, 4 x SFP LAN Base — szt. 5
Producent: .......c.ooiiiiii i

Typ Produktu / MOdel: ... e

Potwierdzenie
L spetnienia
Lp. Wymagania minimalne minimalnych
wymaga n
1 Urzadzenie powinno posiadac¢ co najmniej 24 porty Gigabit Ethernet w standardzie TAK
10/100/1000BaseT, plus cztery porty typu uplink Small Form-Factor Plugable (SFP)
pozwalajace na instalacje wkladek z portami Gigabit Ethernet 1000BASE-T, 1000BASE-SX,
1000BASE-ZX, 1000BASE LX/LH
2 Urzadzenie powinno posiadaé¢ wsparcie dla co najmniej 255 sieci VLAN oraz 4000 VLAN ID TAK
3 Urzadzenie powinno posiadaé¢ przynajmniej 128MB pamieci DRAM oraz 64MB pamieci TAK
Flash
4 Mozliwosé budowy stosu za pomocg dedykowanego modutu, do czterech urzadzeh w stosie. TAK
Wydajnosé magistrali stosu min. 20 Gbps
5 Urzadzenie powinno obstuzy¢ 8000 adresow MAC TAK
6 Urzadzenie powinno posiadac tzw. Switching Fabric o wydajnosci co najmniej 176 Gbps TAK
oraz przepustowos$¢ co najmniej 41 Mpps dla pakietéw 64 bajtowych
7 Urzadzenie powinno mieé wsparcie protokotdw sieciowych zgodnie ze standardami: TAK
- IEEE 802.1x
- IEEE 802.1s
- IEEE 802.1w
- IEEE 802.3x full duplex na portach 10BASE-T, 100BASE-TX oraz 1000BASE-T
- IEEE 802.3ad
- IEEE 802.1D
- IEEE 802.1p
- IEEE 802.1Q
- IEEE 802.3 10BASE-T
- IEEE 802.3u 100BASE-TX
- IEEE 802.3z 1000BASE-X
- IEEE 802.3ab 100BASE-T
8 Urzadzenie powinno wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem jakosci TAK
ustug w sieci:
- obstuga co najmniej czterech wyjsciowych kolejek sprzetowych na port
- mechanizm zapewnienia jakosci ustug QoS
- mechanizm kolejkowania Shaped Round Robin (SSR).
- mozliwos¢ ograniczania pasma dostepnego na port
9 Urzadzenie powinno wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem TAK
bezpieczenstwa sieci:
- mozliwos$¢ uzyskania dostepu do urzadzenia przez SSHv2 i SNMPv3
- mozliwos$¢ autoryzacji prob logowania do urzadzenia za pomocg serweréw RADIUS i
TACACS+
- mozliwos$¢ blokowania ruchu pomiedzy portami w obrebie jednego VLANu (tzw. protected
ports) z pozostawieniem mozliwosci komunikacji z portem nadrzednym (designated port) lub
funkcjonalnos¢ Private VLAN Edge
- mozliwos$¢é tworzenia portéw monitorujgcych, pozwalajacych na kopiowanie na port
monitorujacy ruchu z innego dowolnie wskazanego portu lub sieci VLAN z lokalnego
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przetacznika

- ochrona przed rekonfiguracjq struktury topologii Spanning Tree spowodowana przez
niepowotane i nieautoryzowane urzadzenie sieciowe

- min. 5 poziomdéw uprawnien do zarzgdzania urzadzeniem (z mozliwoscig konfiguraciji
zakresu dostepnych funkcjonalnosci i komend)

- wspélpraca z systemami kontroli dostepu do sieci typu NAC, NAP itp.

10 | Powinno wspiera¢ obstuge ruchu multicast z wykorzystaniem IGMPv3 oraz mozliwosé TAK
utworzenia co najmniej 255 grup
11 | Urzadzenie powinno umozliwiaé grupowanie portéw w jeden kanat logiczny zgodnie z LACP TAK
12 | Mozliwo$¢ uruchomienia funkcji serwera DHCP TAK
13 | Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-line. Tzn. TAK
konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej powinno by¢ mozliwe
uruchomienie urzgdzenia z nowa konfiguracja. Zmiany aktywnej konfiguracji musza by¢
widoczne natychmiastowo - nie dopuszcza sie czesciowych restartow urzadzenia po
dokonaniu zmian.
14 | Urzadzenie powinno mie¢ mozliwos$é tworzenia portéw monitorujacych, pozwalajacych na TAK
kopiowanie na port monitorujacy ruchu z innego dowolnie wskazanego portu lub sieci VLAN
z lokalnego przetacznika.
15 | Urzadzenie powinno mie¢ mozliwos¢ ochrony przed rekonfiguracja struktury topologii TAK
Spanning Tree spowodowana przez niepowolane i nieautoryzowane urzgdzenie sieciowe.
16 | Urzadzenie powinno by¢ zarzadzane przy pomocy bezptatnej aplikacji graficznej TAK
dostarczonej przez producenta.
17 | Urzadzenie powinno obstugiwac¢ tzn.: Jumbo Frames TAK
18 | Urzadzenie powinno mie¢ mozliwos¢ montazu w szafie 19", a jego obudowa powinna byé TAK
wykonana z metalu.
19 | Powinno byc¢ oparte o urzadzenie o zamknietej konfiguracji, wysokosci 1 RU. TAK

1.2. Przetacznik 48 GigE, 4 x SFP LAN Base — szt. 3

Producent: .........ccoiiiiiie e,

Typ Produktu / MOEl: ... e

Potwierdzenie

L spetnienia
Lp. Wymagania minimalne minimalnych
wymaga n
1 Urzadzenie powinno posiadaé¢ co najmniej 48 portow Gigabit Ethernet w standardzie TAK
10/100/1000BaseT, plus cztery porty typu uplink Small Form-Factor Plugable (SFP)
pozwalajace na instalacje wkladek z portami Gigabit Ethernet 1000BASE-T, 1000BASE-SX,
1000BASE-ZX, 1000BASE LX/LH.
2 Urzadzenie powinno posiada¢ wsparcie dla co najmniej 255 sieci VLAN oraz 4000 VLAN ID. TAK
3 Urzadzenie powinno posiadaé przynajmniej 128MB pamieci DRAM oraz 64MB pamieci TAK
Flash.
4 Mozliwos¢ budowy stosu za pomocg dedykowanego modutu, do czterech urzadzeh w stosie. TAK
Wydajnos¢ magistrali stosu min. 20 Gbps.
5 Urzadzenie powinno obstuzy¢ 8000 adreséw MAC TAK
6 Urzadzenie powinno posiadac tzw. Switching Fabric o wydajnosci co najmniej 176 Gbps TAK
oraz przepustowos$¢ co najmniej 77 Mpps dla pakietéw 64 bajtowych.
7 Urzadzenie powinno mie¢ wsparcie protokotdéw sieciowych zgodnie ze standardami: TAK
- IEEE 802.1x
- IEEE 802.1s
- IEEE 802.1w
- IEEE 802.3x full duplex na portach 10BASE-T, 100BASE-TX oraz 1000BASE-T
- IEEE 802.3ad
- IEEE 802.1D
- IEEE 802.1p
- IEEE 802.1Q
- IEEE 802.3 10BASE-T
- IEEE 802.3u 100BASE-TX
- IEEE 802.3z 1000BASE-X
- IEEE 802.3ab 100BASE-T
8 Urzadzenie powinno wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci TAK

ustug w sieci:
- obstuga co najmniej czterech wyjsciowych kolejek sprzetowych na port
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- mechanizm zapewnienia jakosci ustug QoS
- mechanizm kolejkowania Shaped Round Robin (SSR)
- mozliwos$¢ ograniczania pasma dostepnego na port

Urzadzenie powinno wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:

- mozliwos¢ uzyskania dostepu do urzadzenia przez SSHv2 i SNMPv3

- mozliwos$¢ autoryzacji préb logowania do urzadzenia za pomoca serwerow RADIUS i
TACACS+

- mozliwos$¢ blokowania ruchu pomiedzy portami w obrebie jednego VLANu (tzw. protected
ports) z pozostawieniem mozliwosci komunikacji z portem nadrzednym (designated port) lub
funkcjonalnos¢ Private VLAN Edge

- mozliwos$¢ tworzenia portéw monitorujgcych, pozwalajgcych na kopiowanie na port
monitorujacy ruchu z innego dowolnie wskazanego portu lub sieci VLAN z lokalnego
przetacznika

- ochrona przed rekonfiguracjq struktury topologii Spanning Tree spowodowana przez
niepowotane i nieautoryzowane urzadzenie sieciowe

- min. 5 poziom6w uprawnien do zarzgdzania urzgdzeniem (z mozliwoscig konfiguraciji
zakresu dostepnych funkcjonalnosci i komend)

- wspotpraca z systemami kontroli dostepu do sieci typu NAC, NAP itp.

TAK

10

Powinno wspiera¢ obstuge ruchu multicast z wykorzystaniem IGMPv3 oraz mozliwo$¢
utworzenia co najmniej 255 grup

TAK

11

Urzadzenie powinno umozliwiaé¢ grupowanie portéw w jeden kanat logiczny zgodnie z LACP

TAK

12

Mozliwos¢ uruchomienia funkcji serwera DHCP.

TAK

13

Plik konfiguracyjny urzadzenia powinien byé mozliwy do edycji w trybie off-line. Tzn.
konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej powinno by¢ mozliwe
uruchomienie urzadzenia z nowa konfiguracja. Zmiany aktywnej konfiguracji musza by¢
widoczne natychmiastowo - nie dopuszcza sie czesciowych restartow urzadzenia po
dokonaniu zmian.

TAK

14

Urzadzenie powinno mie¢ mozliwo$¢ tworzenia portdw monitorujgcych, pozwalajacych na
kopiowanie na port monitorujacy ruchu z innego dowolnie wskazanego portu lub sieci VLAN
z lokalnego przetacznika.

TAK

15

Urzadzenie powinno mie¢ mozliwo$¢ ochrony przed rekonfiguracjg struktury topologii
Spanning Tree spowodowana przez niepowolane i nieautoryzowane urzgdzenie sieciowe.

TAK

16

Urzadzenie powinno by¢ zarzadzane przy pomocy bezptatnej aplikacji graficznej
dostarczonej przez producenta.

TAK

17

Urzadzenie powinno obstugiwa¢ tzn.: Jumbo Frames

TAK

18

Urzadzenie powinno mie¢ mozliwo$¢ montazu w szafie 19”, a jego obudowa powinna by¢é
wykonana z metalu.

TAK

19

Powinno by¢ oparte o urzadzenie o zamknietej konfiguracji, wysokosci 1 RU.

TAK

20

Moduly zapewniajgce wymagana funkcjonalnos¢ przetacznika, ten sam producent modutow i
przelacznika:

- modut zapewniajacy mozliwos¢ potaczenia przetacznikéw w stos

- wktadka swiattowodowe SFP (wielomodowa) 1000BaseSX (LC)

TAK
(Nalezy wymienic ilo$¢ i
nazwe proponowanych
modutéw)
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1.3. Switch 12 Port GE SFP IP Base —szt. 1

ProdUCENE: ..t e e

Typ Produktu / MOEL: ... e e e e e

Potwierdzenie

L spetnienia
Lp. Wymagania minimalne minimalnych
wymaga n
1 Musi by¢ oparte 0 urzadzenie o zamknietej konfiguracji, wysokosci 1 RU; TAK
2 Urzadzenie musi posiada¢ tzw. SwitchingFabric o wydajnosci co najmniej 160 Gbps oraz TAK
przepustowosé co najmniej 35 Mpps;
3 Obstuga na poziomie minimum 255 aktywnych sieci wirtualnych (VLAN); TAK
4 Urzadzenie musi by¢ przystosowane do instalacji w szafie telekomunikacyjnej rack 19”; TAK
5 Urzadzenie musi by¢ wyposazone w nastepujace interfejsy: TAK
- 12 portéw Gigabit Ethernet na moduty SFP,
- modut pozwalajacy obsadzi¢ dodatkowo 4 porty 1 Gigabit Ethernet w oparciu o wkiadki
SFP,
6 Urzadzenie musi posiada¢ redundantne, modularne chtodzenie; TAK
7 Urzadzenie musi posiada¢ mozliwos¢ taczenia w stos logiczny przetacznikéw (do 9 TAK
przetacznikéw w jednym stosie) umozliwiajac komunikacje z wydajnoscig min. 64 Gbps
pomiedzy nimi. Stos przetgcznikdw musi mie¢ mozliwo$¢ zarzadzania jednym adresem IP;
8 Urzadzenie musi posiada¢ mozliwos$¢ taczenia w stos zasilajacy przetacznikéw (do 4 TAK
przetacznikéw w jednym stosie). Urzadzenia potaczone w stos zasilajacy powinny
w przypadku awarii jednego z zasilaczy umozliwia¢ dostarczenie zasilania z innego
urzadzenia ze stosu;
9 Urzadzenie musi mie¢ mozliwos$¢ instalacji modutéw posiadajagcych 2 porty 10GbE (X2), 2 TAK
porty 10GB-T (RJ45) lub 4 porty 1GbE (SFP lub GBIC);
10 | Urzadzenie musi posiadaé sprzetowe wsparcie dla protokotu 802.1AE; TAK
11 | Obstuga ramek jumbo (9216Bytes); TAK
12 | Funkcjonalno$é DHCP snhooping; TAK
13 | Mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci: TAK
- IEEE 802.1s RapidSpanningTree,
- IEEE 802.1w Multi-Instance Spanning Tree;
14 | Obstuga protokotéw routingu: statyczny, RIP v2; TAK
15 | Mozliwo$¢ grupowania portéw zgodnie ze specyfikacja IEEE 802.3ad (LACP); TAK
16 | Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: TAK
- klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS),
- implementacja co najmniej osmiu kolejek sprzetowych na kazdym porcie wyjsciowym dla
obstugi ruchu o réznej klasie obstugi. Implementacja algorytmu Round Robin lub podobnego
dla obstugi tych kolejek,
- obstuga jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem
w stosunku do innych (StrictPriority),
- mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP,
- mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 8 Kb/s (policing, ratelimiting),
- zarzadzanie kolejkami za pomoca tail drop lub podobny;
17 | Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci: TAK
- min. 5 konfigurowalnych pozioméw dostepu administracyjnego poprzez konsole,
- autoryzacja uzytkownikéw/portdw w oparciu o IEEE 802.1X z mozliwoscig przydziatu listy
kontroli dostepu (ACL) i VLANu,
- dostep do urzadzenia przez: HTTPS, SNMPv3 (ang. Simple Network Management
Protocol version 3), SSHv2 (takze IPv6),
- mozliwos$¢ rozszerzenia oprogramowania do wsparcia funkcjonalnosci prywatnego VLAN-
u, czyli mozliwos¢ blokowania ruchu pomiedzy portami w obrebie jednego VLANu (tzw. porty
izolowane) z pozostawieniem mozliwosci komunikacji z portem nadrzednym,
- wspoétpraca z systemami kontroli dostepu do sieci typu NAC, NAP lub réwnowaznym,
- mozliwos¢ filtrowania ruchu na poziomie portu oraz VLANu w oparciu o adresy MAC, IP,
porty TCP/UDP.
18 | Mozliwos¢ tworzenia zestawdw konfiguracyjnych dla portéw (grupy polecen umozliwiajace TAK
konfiguracje wielu funkcjonalno$ci za pomoca jednego polecenia);
19 | Mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajaca na TAK

kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do urzgdzenia monitorujgcego
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przytaczonego do innego portu lub poprzez okreslony VLAN;

20 | Zarzadzanie poprzez interfejs CLI (konsole), HTTP, SNMP; TAK
21 | Musi umozliwia¢ identyfikacje i uwierzytelnianie w oparciu o serwer RADIUS; TAK
22 | Przetacznik musi by¢é wyposazony w redundantny zasilacz TAK
23 | Moduly zapewniajace wymagang funkcjonalnos¢ przetacznika, ten sam producent modutow i TAK

przetacznika:
- wkladka swiattowodowe SFP (wielomodowa) 1000BaseSX (LC) — 8 sztuk
- wkladka SFP 1000BASE-T (RJ45) — 4 sztuki

1.4. Urzadzenie klasy UTM TYP |

ProducCent: .......c.viviiiii e

Typ Produktu / MOEL: ... e e e e

Potwierdzenie

L spetnienia
Lp. Wymagania minimalne minimalnych
wymaga h
1 Urzadzenie powinno petnic role sciany ogniowej sledzacej stan potaczen z funkcjg, TAK
weryfikacji informacji charakterystycznych dla warstwy aplikaciji
2 Powinno by¢ oparte o dedykowany 64 bitowy system operacyjny pracujacy na procesorze TAK
wielordzeniowym — nie dopuszcza sie rozwigzan gdzie platformg systemowa jest otwarty
system operacyjny np. UNIX (Linux, FreeBSD etc.) lub jego modyfikacja
3 Urzadzenie nie powinno posiadaé ograniczenia na ilo$¢ jednoczesnie pracujacych TAK
uzytkownikéw w sieci chronionej
4 Urzadzenie musi posiada¢ co najmniej 6 portéw GigabitEthernet RJ-45, port GigabitEthernet TAK
dla zarzadzania i port konsoli RJ-45
5 Urzadzenie powinno posiadaé¢ dodatkowy slot do rozbudowy o dodatkowe 6 portow RJ-45 TAK
zamienne z modutami optycznymi SFP.
6 Powinno posiadaé¢ co najmniej dwa porty USB TAK
7 Powinno posiadaé¢ co najmniej 8 GB DRAM oraz 8 GB Flash TAK
8 Urzadzenie musi posiada¢ zintegrowane sprzetowe wsparcie dla szyfrowania TAK
9 Urzadzenie powinno umozliwia¢ funkcjonalnos¢ IPS w postaci modutu programowego TAK
pracujacego pod kontrolg 64 bitowego systemu operacyjnego po wykupieniu dodatkowej
licencji
10 | Urzadzenie powinno mie¢ mozliwosé ochrony przed sieciami Botnet. TAK
11 | Urzadzenie powinno mie¢ mozliwos¢ uruchamiania howych ustug bezpieczenstwa bez TAK
potrzeby stosowania dodatkowego sprzetu
12 | Urzadzenie powinno mie¢ mozliwo$é operowania jako transparentna $ciana ogniowa TAK
warstwy drugiej ISO OSI
13 | Urzadzenie powinno umozliwia¢ terminowanie co najmniej 250 jednoczesnych sesji VPN TAK
opartych o protokét IPSec
14 | Na urzadzeniu powinna istnie¢ mozliwos¢ terminowania jednoczes$nie od 2 do 250 sesji TAK
WebVPN przy zastosowaniu odpowiedniej licencji na oprogramowanie
15 | Urzadzenie powinno obstugiwa¢ co najmniej 250 000 jednoczesnych sesji/potaczen z TAK
predkoscia 15 000 nowych potaczen na sekunde
16 | Przepustowos¢ firewall obstugiwana przez urzadzenie nie powinna by¢é mniejsza niz 1,2 TAK
Gbps, 400 Mbps dla ruchu z wigczona kontrolg IPS i 250 Mbps dla ruchu szyfrowanego
symetrycznymi algorytmami 3DES/AES
17 | Wraz z urzadzeniem powinno by¢ dostarczane oprogramowanie klienta VPN, umozliwiajace TAK
instalacje go i zestawienie do urzadzenia potaczen VPN z komputeréw osobistych PC
pracujacych pod kontrolg systeméw operacyjnych Windows, Solaris i Linux, a takze
komputeréw Mac. Oprogramowanie to powinno pochodzi¢ od tego samego producenta, co
oferowane urzadzenie i powinno by¢ objete jego jednolitym wsparciem technicznym.
18 | Urzadzenie powinno umozliwiaé¢ obstuge co najmniej 100 interfejséw VLAN w standardzie TAK
802.1q
19 | Urzadzenie powinno w celu redundancji umozliwia¢ implementacje funkcji niezawodnosci TAK
pary takich urzadzen, czyli tzw. failoveru dziatajgcego w trybie active/standby lub
active/active
20 | Urzadzenie powinno umozliwia¢ obstuge minimum 2 wirtualnych instanciji firewall i TAK
umozliwia¢ rozbudowe do co nhajmniej 5 wirtualnych instancji firewall
21 | Powinno obstugiwa¢ protokoty routingu EIGRP, OSPF, RIP, PIM TAK
22 | Urzadzenie powinno realizowa¢ kompresje protokotéw DTLS i TLS TAK
23 | Urzadzenie powinno dokonywac inspekcji protokotéw RTSP, TFTP, DNS, FTP, GTP, HTTP, TAK

ICMP, PPTP, SMTP, ESMTP
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24 | Powinno dokonywaé inspekcji ruchu glosowego w zakresie protokotéw H.323, SIP, SCCP, TAK
CTIQBE, MGCP, TAPI, JTAPI, RTSP

25 | Urzadzenie powinno dokonywac inspekcji protokotéw bazodanowych ISL, SQL*Net, Sun TAK
RPC

26 | Urzadzenie powinno dokonywa¢ inspekcji protokotéw zarzadzajacych DCERPC, GTP, TAK
RADIUS, RSH, SNMP, XDMCP

27 | Urzadzenie powinno mie¢ mozliwos¢ realizacji funkcji Phone Proxy TAK

28 | Urzadzenie powinno zapewnia¢ wsparcie dla list kontroli dostepu dla IPv6 TAK

29 | Urzadzenie powinno by¢ zarzadzalne przy wykorzystaniu dedykowanej aplikaciji TAK
umozliwiajacej ptynng (z uzyciem kreatoréw) konfiguracje poszczegolnych funkciji
urzadzenia.

30 | Urzadzenie dostosowane do pracy w temperaturze od -5 do 40 C, przy wilgotno $ci do 90 TAK
procent, pobor mocy nie wiecej niz 70 W

31 | Urzadzenie powinno by¢ przystosowane do montazu w 19-calowej szafie rackowej i nie TAK

zajmowaé wiecej miejsca niz 1RU (rack unit)

1.5. Urzadzenie klasy UTM TYP I

ProducCent: .......c.viviiii e

Typ Produktu / MOEL: ... e e e e e e e e e e e e

Potwierdzenie

S spetnienia
Lp Wymagania minimalne minimalnych
wymaga h
1 Urzadzenie powinno petnic role sciany ogniowej sledzacej stan potaczen z funkcjg, TAK
weryfikacji informacji charakterystycznych dla warstwy aplikaciji.
2 Urzadzenie musi by¢ oparte o dedykowany system operacyjny — nie dopuszcza sie TAK
rozwigzan gdzie platformg systemowa jest otwarty system operacyjny np. UNIX (Linux,
FreeBSD etc.) lub jego modyfikacja.
3 Urzadzenie musi posiada¢ wbudowany przetgcznik z 8 portami 10/100 Base-T (w tym dwa z TAK
funkcjonalnoscig PoE).
4 Mozliwoscig definiowania do 20 VLANGw. TAK
5 Mozliwos$¢ podziatu sieci na min. 3 strefy bezpieczenstwa. TAK
6 Mozliwos¢ zestawienia polgczen typu trunk 802.1Q. TAK
7 Slot na modut IPS. TAK
8 Urzadzenie musi posiada¢ zintegrowane sprzetowe wsparcie dla szyfrowania. TAK
9 Brak ograniczenia na liczhe uzytkownikéw. TAK
10 | Urzadzenie powinno umozliwiaé¢ terminowanie co najmniej 25 sesji IPSec i SSL. TAK
11 | Mozliwo$¢ uruchomienia zapasowego tacza WAN. TAK
12 | Urzadzenie powinno, w celu redundancji, umozliwia¢ implementacje failover typu TAK
active/standby.
13 | Wydajnos¢ firewall min. 150 Mbps. TAK
14 | Wydajnos¢ szyfrowania min. 100 Mbps. TAK
15 | Urzadzenie musi posiadaé¢ co najmniej dwa porty USB dla przysztych zastosowan (tokeny, TAK
etc.).
16 | Urzadzenie musi posiadaé¢ dedykowany port dla podigczenia konsoli. TAK
17 | Liczba sledzonych potgczen min. 25 000. TAK
18 | Wydajnos$¢ min. 4 000 $ledzonych potaczen na sekunde. TAK
19 | Pamie¢ RAM 256 MB. TAK
20 | Pamie¢ Flash 64 MB. TAK
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2. SERWERY

2.1. Obudowa do instalacji serweréw typu kasetowego (blade) — szt. 1

ProdUCENE: ...t

Typ Produktu / MOEL: ... ... e e e e e e e e e e

Lp

Wymagania minimalne

Potwierdzenie
spetnienia
minimalnych
wymaga n

Obudowa

Obudowa maksymalnej wysokosci 10U do instalacji w standardowej szafie Rack 19" z
kompletem kabli i przewodéw potaczeniowych niezbednych do podtaczenia zaoferowanego
zestawu.

TAK

llo$¢ serweréw
Obudowa powinna umozliwia¢ instalacje do min. 32 fizycznych serweréw typu Blade

TAK

Moduty rozszerze h

Przynajmniej 6 zatok umozliwiajgcych instalacje modutéw Hot Plug:

- moduty Pass-Through FC4/FC8 umozliwiajace wyprowadzenie sygnatow z kart HBA FC na
zainstalowanych serwerach blade

- moduly Pass-Through Ethernet

- moduly infiniband (4x DDR, min. 8 portéw zewnetrznych)

- przetgczniki FibleChannel FC4/FC8

- przetgczniki Gigabit ethernet

- przetaczniki 10Gb Ethernet

- przetaczniki 40Gb Ethernet

Zainstalowane moduly w warstwie sieciowej szkieletu A:

Redundantne przetaczniki Gigabit Ethernet, kazdy posiadajacy: min. 32 portow
wewnetrznych, min. 16 portdw zewnetrznych, min. 2 porty CX4 10Gb i min. 2 porty SFP+

TAK

Zarzadzanie

Zintegrowany z obudowa modut switcha KVM umozliwiajacy przytaczenie lokalne
(analogowe) monitora, klawiatury i myszy.

System powinien mie¢ zainstalowane w obudowie blade dwie karty zdalnego zarzgdzania
(Hot-Plug) pracujace w redundancji. Wymiana jednej z nich nie powinna powodowaé przerw
w dostepie do drugiej. System zarzadzania powinien umozliwiaé: dostep przez sie¢ LAN
10/100 Mb (osobne wyjscie, wiasne IP sieci zarzgdzajacej), zdalne wigczanie i wytgczanie
serweréw blade, podglad logéw sprzetowych serwera i karty, a takze zarzadzanie
poszczegdllnymi serwerami (przejecie ich konsoli w trybie graficznym i tekstowym — takze w
sesji BIOS, podtaczenie wirtualnych napedow). Mozliwosé zarzgdzania jednoczesnie
wszystkimi serwerami blade, podglad poboru energii catej obudowy i poszczegoélnych
serweréw w trybie online. Wymagana mozliwo$é zdalnego update i konfiguracji BIOS oraz
detekcji przedawaryjnej. System musi umozliwiaé wysytanie przez e-mail komunikatéw o
btedach do administratorow. Karty zarzgdzajace powinny mie¢ mozliwo$é przechowywania
wszystkich MAC adreséw kart sieciowych serweréw oraz adreséw WWN niezaleznie od
zainstalowanych przetgcznikéw.

Obudowa wyposazona w wyswietlacz LCD umozliwiajacy diagnostyke.

Zewnetrzny naped DVD USB

TAK

Zasilanie
Obudowa fabrycznie wyposazona w 6 zasilaczy Hot Plug pracujacych w trybie 3+3,z
mozliwos$cig pracy w redundancji, mozliwo$é zdefiniowania trybdw pracy N+N oraz N+1

TAK

Wentylacja

System musi zapewnia¢ sprawng wentylacje wszystkich serweréw zamontowanych w
obudowie nie dopuszczajac do ich przegrzania. Producent musi zagwarantowaé, ze dla
maksymalnej liczby serweréw w szafie rack wentylatory w obudowach zapewnig wydajne
chtodzenie dla wszystkich urzadzen w maksymalnych konfiguracjach przy zatozeniu
dostarczenia przed szafe powietrza o temp. max 25 stopni C. Wentylatory muszg by¢
redundantne typu Hot-Plug.

TAK

Gwarancja
Trzy lata gwarancji producenta realizowanej w miejscu instalacji sprzetu, z czasem reakcji
do czterech godzin od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 24x7x365.

TAK
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Dokumentacja

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

TAK

2.2. Serwer typ | — szt. 2

ProdUCENE: ...t

Typ Produktu / MOEL: ... e e e e e e e e e e e e e

Potwierdzenie

Lp Wymagania minimalne msiﬁier:1 r;ﬁ:;/lc?h
wymaga h

1 Obudowa TAK
Typu blade, umozliwiajgca zainstalowanie min. 16 sztuk serweréw w zaoferowanej wraz z
serwerami obudowie Blade.

2 Plyta gtéwna TAK
Ptyta gtéwna z mozliwoscig zainstalowania do dwoch procesoréw. Plyta gtéwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

3 Chipset TAK
Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

4 Procesor TAK
Dwa procesory osmiordzeniowe klasy x86 dedykowane do pracy z zaoferowanym serwerem
umozliwiajgcy osiagniecie wyniku min. 533 punktéw w tescie SPECint_rate_base2006
dostepnym na stronie www.spec.org w konfiguracji dwuprocesorowej; czestotliwosc
taktowania min. 2,66 GHz

5 Pamigeé RAM TAK
48 GB pamieci RAM LV RDIMM
o czestotliwosci pracy 1333MHz
ptyta powinna obstugiwaé¢ do 384GB, na ptycie gtdwnej powinno znajdowac sie minimum 12
slotéw przeznaczonych dla pamieci
Mozliwe zabezpieczenia pamieci: Memory Rank Sparing, Memory Mirror, SBEC

6 Karta graficzna TAK
Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min. 1280x1024

7 Whbudowane porty TAK
min. 2x USB 2.0 z czego 2 na przednim panelu obudowy obstugujgce bootowanie z
napedow: dyskietek, CD/DVD, klucza USB

8 Interfejsy sieciowe TAK
Min. 4 wbudowane zlacza 1GbE zintegrowane z plytg gtéwng

9 Wewnetrzny modut SD TAK
Mozliwos$¢ zainstalowania wewnetrznego modutu z redundantnymi kartami SD oraz klucza
USB. Mozliwo$¢ skonfigurowania mirroru pomiedzy redundantnymi kartami SD.

10 | Kontroler dyskow TAK
Dedykowany sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID : 0, 1, 5,
10, 50

11 | Dyski twarde TAK
Mozliwos¢ instalacji dyskow twardych SATA, SAS, NearLine SAS i SSD.
Zainstalowane 2 dyski twarde
0 pojemnosci min. 146GB SAS 15k RPM
skonfigurowane fabrycznie w RAID 1

12 | Bezpiecze hstwo TAK
Zintegrowany z plytg gtéwng modut TPM.

13 | System operacyjny TAK
Brak systemu operacyjnego

14 | Karta zarz adzajaca TAK

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera, )

- szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

- mozliwo$¢ podmontowania zdalnych wirtualnych napedéw

- wirtualng konsole z dostepem do myszy, klawiatury
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- wsparcie dla IPv6

- wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging,
Telnet, SSH

- mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer
- mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

- integracja z Active Directory

- mozliwos$¢ obstugi przez dwéch administratorow jednoczesnie

- wsparcie dla dynamic DNS

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji

sprzetowej

- mozliwos$¢ poditaczenia lokalnego poprzez ztagcze RS-232

- wbudowana karta VFlash min. 8GB

15 | Gwarancja TAK
Trzy lata gwarancji producenta realizowanej w miejscu instalacji sprzetu, z czasem reakcji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w
trybie 24x7x365. W czasie obowigzywania gwarancji dostawca zobowigzany jest do
udostepnienia Zamawiajagcemu nowych wersji BIOS, firmware i sterownikow (na ptytach CD
lub stronach internetowych).
16 | Certyfikaty TAK
Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001 oraz 1ISO-14001.
Serwer musi posiada¢ deklaracja CE.
Oferowany Serwer musi znajdowac sie na lisScie Windows Server Catalog i posiadac¢ status
,Certified for Windows” dla systeméw Windows Server 2008 R2 x64, x64, x86.
17 | Dokumentacja TAK

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

2.3. Serwer typ Il — szt. 2

ProdUCENE: ..t

Typ Produktu / MOEL: ... i e e e e e e e e e e e

Potwierdzenie

Lp Wymagania minimalne msiﬁier:1 r;ﬁ:;/lc?h
wymaga h
1 Obudowa TAK
Typu blade, umozliwiajgca zainstalowanie min. 16 sztuk serweréw w zaoferowanej wraz z
serwerami obudowie Blade.
2 Plyta gtéwna TAK
Plyta gtéwna z mozliwosciag zainstalowania do dwoch procesoréw. Plyta gtéwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
3 Chipset TAK
Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
4 Procesor TAK
Dwa procesory osmiordzeniowe klasy x86 dedykowane do pracy z zaoferowanym
serwerem umozliwiajacy osiagniecie wyniku min. 533 punktéw w tescie
SPECint_rate_base2006 dostepnym na stronie www.spec.org w konfiguracji
dwuprocesorowej; czestotliwos¢ taktowania min. 2,66 GHz
5 Pamigeé RAM TAK
48 GB pamieci RAM LV RDIMM
o czestotliwosci pracy 1333MHz
ptyta powinna obstugiwaé¢ do 384GB, na ptycie gtéwnej powinno znajdowac sie minimum 12
slotéw przeznaczonych dla pamieci
Mozliwe zabezpieczenia pamieci: Memory Rank Sparing, Memory Mirror, SBEC
6 Karta graficzna TAK
Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min. 1280x1024
7 Whbudowane porty TAK
min. 2x USB 2.0 z czego 2 na przednim panelu obudowy obstugujgce bootowanie z
napedow: dyskietek, CD/DVD, klucza USB
8 Interfejsy sieciowe TAK

Min. 4 wbudowane ziacza 1GbE zintegrowane z plytg gtéwng
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9 Wewnetrzny modut SD TAK
Mozliwos$¢ zainstalowania wewnetrznego modutu z redundantnymi kartami SD oraz klucza
USB. Mozliwo$¢ skonfigurowania mirroru pomiedzy redundantnymi kartami SD.
10 | Kontroler dyskow TAK
Dedykowany sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID : 0, 1, 5,
10, 50
11 | Dyski twarde TAK
Mozliwos¢ instalacji dyskow twardych SATA, SAS, NearLine SAS i SSD.
Zainstalowane 2 dyski twarde
0 pojemnosci min. 146GB SAS 15k RPM
skonfigurowane fabrycznie w RAID 1
12 | Bezpiecze hstwo TAK
Zintegrowany z plytg gtéwng modut TPM.
13 | System operacyjny TAK
Brak systemu operacyjnego
14 | Karta zarz adzajaca TAK
Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:
- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera, )
- szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika
- mozliwo$¢ podmontowania zdalnych wirtualnych napedéw
- wirtualng konsole z dostepem do myszy, klawiatury
- wsparcie dla IPv6
- wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging,
Telnet, SSH
- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer
- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
- integracja z Active Directory
- mozliwos$¢ obstugi przez dwéch administratoréw jednoczesnie
- wsparcie dla dynamic DNS
- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej
- mozliwos¢ podigczenia lokalnego poprzez ztagcze RS-232
- wbudowana karta VFlash min. 8GB
15 | Gwarancja TAK
Trzy lata gwarancji producenta realizowanej w miejscu instalacji sprzetu, z czasem reakcji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w
trybie 24x7x365. W czasie obowigzywania gwarancji dostawca zobowigzany jest do
udostepnienia Zamawiajagcemu nowych wersji BIOS, firmware i sterownikéw (na ptytach CD
lub stronach internetowych).
16 | Certyfikaty TAK
Serwer musi byé wyprodukowany zgodnie z normg 1SO-9001 oraz ISO-14001.
Serwer musi posiadac deklaracja CE.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiada¢ status
.Certified for Windows” dla systeméw Windows Server 2008 R2 x64, x64, x86.
17 | Dokumentacja TAK

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

3. SIECIOWE SYSTEMY SERWEROWE

3.1. Systemy operacyjne dla 4 serwerdw z licencj g do obstugi 200 u zytkownikéw

Producent: ... ..o
Typ Produktu / MOEL: ... ..o e e e e e e e e e e e
Potwierdzenie
L spetnienia
Lp Wymagania minimalne minimalnych
wymaga h
1 Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony TAK

potaczen internetowych i intranetowych
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Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe

TAK

w

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play)

TAK

Graficzny interfejs uzytkownika

TAK

Obstuga systeméw wieloprocesorowych

TAK

Obstuga platform sprzetowych x86, x64

TAK

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu

TAK

N[O |01

Mozliwos$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania):

- podstawowe ustugi sieciowe: DNS, DHCP

- ustugi katalogowe pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe)

- zdalna dystrybucja oprogramowania na stacje robocze

- praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

- PKI (Centrum Certyfikatow, obstuga klucza publicznego i prywatnego)

- szyfrowanie plikow i folderéw

- szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec)

- mozliwos$¢ roztozenia obcigzenia serwerow

- serwis udostepniania stron WWW

- serwis zarzadzania politykg konsumpcji informacji w dokumentach (Digital Rights
Management)

- wsparcie dla protokotu IP w wers;ji 6 (IPv6)

TAK

9

Min. 200 lic. dostepowych

TAK

4. URZADZENIE MASOWE

4.1. Macierz —szt. 1

ProdUCENE: ..t s

Typ Produktu / MOEL: ... ... e e e e e e et e e e

Lp

Wymagania minimalne

Potwierdzenie
spetnienia
minimalnych
wymaga n

Obudowa
Do instalacji w standardowej szafie rack 19", nie wiecej niz 2U umozliwiajaca instalacje do
24 dyskéw twardych 2,5” Hot-Plug

TAK

Kontrolery

Dwa kontrolery (pracujace w trybie FailOver) posiadajgce minimum cztery zigcza
GigabitEthernet iSCSI minimum Gigabit Ethernet. Wymagane poziomy RAID co najmniej 5,
6, 10, 50.

TAK

Cache kontrolera
4 GB pamieci podrecznej z nieograniczonym czasowo zabezpieczeniem w razie awarii
zasilania.

TAK

Dyski

Macierz powinna mie¢ mozliwos$¢ rozbudowy o moduty z dyskami SATA. Zainstalowane 12x
600 GB hot plug SAS 15krpm, mozliwos$¢ rozbudowy dodatkowymi modutami macierzy do
pojemnosci minimum 100 TB

TAK

Bezpiecze nstwo danych

Hot Spare,

Technologia SMART,

Automatyczne zastepowanie wadliwych sektorow,

Automatyczny system monitorowania dyskéw nadzorujacy poprawnosé zapisu danych na
dyskach,

Redundancja zasilania.

TAK

Funkcjonalno s$¢

Zmiana wielkos$ci dyskéw logicznych bez przerywania dostepu do danych.

Mozliwos$¢ rozbudowy tacznej pamieci cache grupy modutéw macierzy do przynajmniej
32GB.

TAK

Oprogramowanie
Zamawiajacy wymaga zapewnienia bez dodatkowych optat nastepujacych funkcjonalnosci

TAK
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oprogramowania zarzadzajacego:

- klonowanie (minimum 128 klonéw na wolumen) i kopie migawkowe (snapshot — minimum
128 na wolumen),

- automatyczna replikacja,

- zapisywalne i odzyskiwalne snapshoty, kopie migawkowe ze wsparciem dla MS SQL, MS
Exchange, VMware ESX

- oprogramowanie do zarzadzania snapshotami od strony serwera,

- wielosciezkowy dostep do danych,

- oprogramowanie zarzgdzajgce wieloma macierzami,

- harmonogram migawek i automatycznej replikacji,

- elastyczng rezerwacje potrzebnej ilosci pamieci doktadnie wtedy, gdy jest ona potrzebna
(ang. thin provisioning),

- funkcja E-mail Home (wysytanie wiadomosci o problemach do producenta macierzy),

- administrowanie oparte na rolach,

Centralny monitoring wydajnosci modutéw macierzy (w tym raportowanie réwniez na
podstawie historycznych danych) oraz monitoring zdarzen w obrebie macierzy

8 Wsparcie dla systeméw operacyjnych TAK
Windows Server® 2003/2008, Red Hat® Enterprise Linux®,SUSE® Linux Enterprise,SunTM
Solaris,VMware® ESX Server/\VVSphere,

9 Interfejsy administracyjne TAK
SNMP, telnet, SSH, HTTP, interfejs oparty na sieci Web (SSL), Konsola szeregowa

10 | Metody powiadamiania TAK
SNMP, e-mail, dziennik systemowy

11 | Zasilacze TAK
Minimum 2 x 700W kazdy

12 | Warunki gwarancji dla macierzy TAK

Trzy lata gwarancji producenta realizowanej w miejscu instalacji sprzetu, z czasem reakcji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w
trybie 24x7x365. W czasie obowigzywania gwarancji dostawca zobowigzany jest do
udostepnienia Zamawiajagcemu nowych wersji BIOS, firmware i sterownikow (na ptytach CD
lub stronach internetowych).

5. SILNIK BAZY DANYCH

5.1. Oprogramowanie bazodanowe — szt. 2

ProducCent: .......cviviiii e

Typ Produktu / MOEL: ... e e e e e e e e e

Potwierdzenie

Lp Wymagania minimalne msir?i?; r;lir;lc?h
wymaga h

1 Sposoéb licencjonowania - procesor TAK

2 Dostepnos$¢ oprogramowania na wspotczesne 64-bitowe platformy Unix (HP-UX dla TAK
procesorow PA-RISC i Itanium, Solaris dla procesoréw SPARC i Intel/AMD, IBM AlX),
Intel/AMD Linux 32-bit i 64-bit, MS Windows 32-hit i 64-bit. Identyczna funkcjonalnosé
serwera bazy danych na ww. platformach

3 Niezaleznos¢ platformy systemowej dla oprogramowania klienckiego / serwera TAK
aplikacyjnego od platformy systemowej bazy danych

4 Mozliwos¢ przeniesienia (migracji) struktur bazy danych i danych pomiedzy ww. platformami TAK
bez koniecznosci rekompilacji aplikacji badz migracji $rodowiska aplikacyjnego

5 Modyfikowanie wierszy nie moze blokowac ich odczytu, z kolei odczyt wierszy nie moze ich TAK
blokowaé do celéw modyfikacji. Jednoczes$nie sp6jnosé odczytu musi gwarantowac
uzyskanie rezultatow zapytan odzwierciedlajacych stan danych z chwili jego rozpoczecia,
niezaleznie od modyfikacji przegladanego zbioru danych.

6 Mozliwos¢ zagniezdzania transakcji — powinna istnie¢ mozliwos¢ uruchomienia niezaleznej TAK
transakcji wewnatrz transakcji nadrzednej

7 Mozliwo$¢ migracji zestawu znakéw bazy danych do Unicode TAK

8 Mozliwos¢ redefiniowania przez klienta ustawien narodowych — symboli walut, formatu dat, TAK
porzadku sortowania znakéw za pomoca narzedzi graficznych.

9 Skalowanie rozwigzan opartych o architekture tréjwarstwowa: mozliwo$¢ uruchomienia wielu TAK
sesji bazy danych przy wykorzystaniu jednego potaczenia z serwera aplikacyjnego do
serwera bazy danych

10 | Mozliwos$¢ otworzenia wielu aktywnych zbioréw rezultatéw (zapytan, instrukcji DML) w jednej TAK
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sesji bazy danych

11

Wsparcie protokotu XA

TAK

12

Wsparcie standardu JDBC 3.0

TAK

13

Zgodnos$c¢ ze standardem ANSI/ISO SQL 2003 lub nowszym.

TAK

14

Brak formalnych ograniczen na liczbe tabel i indekséw w bazie danych oraz na ich rozmiar
(liczbe wierszy ).

TAK

15

Wsparcie dla procedur i funkcji sktadowanych w bazie danych. Jezyk programowania
powinien by¢ jezykiem proceduralnym, blokowym (umozliwiajgcym deklarowanie zmiennych
wewnatrz bloku), oraz wspierajacym obstuge wyjatkdéw. W przypadku, gdy wyjatek nie ma
zadeklarowanej obstugi wewnatrz bloku, w razie jego wystgpienia wyjatek powinien by¢
automatycznie propagowany do bloku nadrzednego badz wywotujacej go jednostki
programu

TAK

16

Procedury i funkcje sktadowane powinny mie¢ mozliwo$¢ parametryzowania za pomoca,
parametrow prostych jak i parametrow o typach ztozonych, definiowanych przez
uzytkownika. Funkcje powinny mie¢ mozliwo$¢ zwracania rezultatéw jako zbioru danych,
mozliwego do wykorzystania jako zrédto danych w instrukcjach SQL (czyli wystepujacych we
frazie FROM). Ww. jednostki programowe powinny umozliwia¢ wywotywanie instrukcji SQL
(zapytania, instrukcje DML, DDL), umozliwia¢ jednoczesne otwarcie wielu tzw. kursoréw
pobierajgcych paczki danych (wiele wierszy za jednym pobraniem) oraz wspiera¢
mechanizmy transakcyjne (np. zatwierdzanie badz wycofanie transakcji wewnatrz
procedury).

TAK

17

Mozliwosé kompilacji procedur sktadowanych w bazie do postaci kodu binarnego (biblioteki
dzielonej)

TAK

18

Mozliwos¢ deklarowania wyzwalaczy (triggeréw) na poziomie instrukcji DML (INSERT,
UPDATE, DELETE) wykonywanej na tabeli, poziomie kazdego wiersza modyfikowanego
przez instrukcje DML oraz na poziomie zdarzen bazy danych (np. proba wykonania instrukciji
DDL, start serwera, stop serwera, proba zalogowania uzytkownika, wystapienie
specyficznego bledu w serwerze). Ponadto mechanizm wyzwalaczy powinien umozliwia¢
oprogramowanie obstugi instrukcji DML (INSERT, UPDATE, DELETE) wykonywanych na
tzw. niemodyfikowalnych widokach (views).

TAK

19

W przypadku, gdy w wyzwalaczu na poziomie instrukcji DML wystapi btad zgtoszony przez
motor bazy danych badz ustawiony wyjatek w kodzie wyzwalacza, wykonywana instrukcja
DML musi by¢ automatycznie wycofana przez serwer bazy danych, zas stan transakcji po

wycofaniu musi odzwierciedla¢ chwile przed rozpoczeciem instrukcji w ktérej wystapit ww.

btad lub wyjatek.

TAK

20

Powinna istnie¢ mozliwos$¢ autoryzowania uzytkownikdw bazy danych za pomocg rejestru
Uzytkownikéw zalozonego w bazie danych.

TAK

21

Baza danych powinna umozliwia¢ na wymuszanie ztozonosci hasta uzytkownika, czasu
zycia hasta, sprawdzanie historii haset, blokowanie konta przez administratora badz w
przypadku przekroczenia limitu nieudanych logowan.

TAK

22

Przywileje uzytkownikéw bazy danych powinny by¢ okreslane za pomocg przywilejow
systemowych (np. prawo do poditgczenia sie do bazy danych - czyli utworzenia sesji, prawo
do tworzenia tabel itd.) oraz przywilejow dostepu do obiektéw aplikacyjnych (np. odczytu /
modyfikacji tabeli, wykonania procedury).

TAK

23

Baza danych powinna umozliwia¢ nadawanie ww. przywilejéw za posrednictwem
mechanizmu grup uzytkownikéw / ré6l bazodanowych. W danej chwili uzytkownik moze mie¢
aktywny dowolny podzbiér nadanych rél bazodanowych.

TAK

24

Mozliwos¢ wykonywania i katalogowania kopii bezpieczenstwa bezposrednio przez serwer
bazy danych.

TAK

25

Mozliwos$é zautomatyzowanego usuwania zbednych kopii bezpieczenstwa przy zachowaniu
odpowiedniej liczby kopii nadmiarowych - stosownie do zatozonej polityki nadmiarowosci
backup'6w. Mozliwos$¢ integracji z powszechnie stosowanymi systemami backupu (Legato,
Veritas, Tivoli, OmniBack, ArcServe itd). Wykonywanie kopii bezpieczehAstwa powinno by¢
mozliwe w trybie offline oraz w trybie online.

TAK

26

Mozliwos¢ wykonywania kopii bezpieczehstwa w trybie online (hot backup).

TAK

27

Odtwarzanie powinno umozliwia¢ odzyskanie stanu danych z chwili wystgpienia awarii badz
cofna¢ stan bazy danych do punktu w czasie. W przypadku odtwarzania do stanu z chwili
wystgpienia awarii odtwarzaniu moze podlega¢ cata baza danych badz pojedyncze pliki
danych.

TAK

28

W przypadku, gdy odtwarzaniu podlegajg pojedyncze pliki bazy danych, pozostate pliki baz
danych moga by¢ dostepne dla uzytkownikéw

TAK

29

Wbudowana obstuga wyrazen regularnych zgodna ze standardem POSIX dostepna z
poziomu jezyka SQL jak i procedur/funkcji skladowanych w bazie danych.

TAK
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6. OPROGRAMOWANIE ANTYWIRUSOWE

6.1. Oprogramowanie antywirusowe dla serweréw i sta  cji roboczych — lic. 200

ProducCent: .......c.viviiii e

Typ Produktu / MOEL: ... ..o e e e e e e e e e

Potwierdzenie

L spetnienia
Lp Wymagania minimalne minimalnych
wymaga n
1 Stacje i serwery Windows TAK
1. Peine wsparcie dla systemu Windows 2000/XP/Vista/Windows 7.
2. Wsparcie dla Windows Security Center (Windows XP SP2).
3. Wsparcie dla 32- i 64-hitowej wersji systemu Windows.
4. Wersja programu dla stacji roboczych Windows dostepna zaréwno w jezyku polskim jak i
angielskim.
5. Pomoc w programie i dokumentacja do programu w jezyku polskim.
6. Skutecznos¢ programu potwierdzona nagrodami VB100 i co najmniej dwie inne
niezalezne organizacje takie jak ICSA labs lub Check Mark.
2 Ochrona serwera plikow Windows TAK

1. Wsparcie dla systeméw: Microsoft Windows Server 2000, 2003 (32 oraz 64 bit), 2008
(32 oraz 64 hit), 2008 R2 Microsoft Windows Small Business Server 2003, 2003 R2,
2008, 2011.

2. Ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

3. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,

phishing, narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

o okr

zadanie" lub wedlug harmonogramu.

7. Mozliwosé utworzenia wielu réznych zadan skanowania wedtug harmonogramu. Kazde
zadanie moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty
skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

8. Skanowanie "na zadanie" pojedynczych plikdw lub katalogéw przy pomocy skrétu w
menu kontekstowym.

9. System antywirusowy ma mie¢ mozliwos¢ okreslania poziomu obcigzenia procesora
(CPU) podczas skanowania ,nha zgdanie” i wedtug harmonogramu.

10. System antywirusowy ma mie¢ mozliwos¢é wykorzystania wielu watkéw skanowania w
przypadku maszyn wieloprocesorowych.

11. Mozliwos¢ skanowania dyskéw sieciowych i dyskow przenosnych.

12. Skanowanie plikbw spakowanych i skompresowanych.

13. Mozliwo$¢ definiowania listy rozszerzen plikéw, ktére majg byé skanowane (z
uwzglednieniem plikéw bez rozszerzen).

14. Mozliwo$¢ umieszczenia na liscie wylgczen ze skanowania wybranych plikow,
katalogow lub plikéw o okreslonych rozszerzeniach.

15. System antywirusowy ma automatyczne wykrywaé ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

16. Dodanie automatycznych wytaczen nie wymaga restartu serwera.

17. Automatyczne wylgczenia majg by¢ aktywne od momentu wykrycia ustug serwerowych.

18. Administrator ma mie¢ mozliwos¢ wgladu w elementy dodane do wytaczen i ich edycji.

19. W przypadku restartu serwera — usuniete z listy wylgczen elementy majg by¢
automatycznie uzupetnione.

20. Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji systemu
antywirusowego.

21. System antywirusowy ma mie¢ mozliwos$¢ zmiany konfiguracji oraz wymuszania zadan z

poziomu dedykowanego modutu CLI (command line).

22. Mozliwos¢ przeniesienia zainfekowanych plikéw w bezpieczny obszar dysku (do
katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w
katalogu kwarantanny w postaci zaszyfrowanej.

23. Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢
mozliwos$¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikbw.
Mozliwo$¢é skanowania catego dysku, wybranych katalogéw lub pojedynczych plikdw "na
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24.

25.
26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38

40.

41.

42.

43.

44,

45.

46.

47.

48

49.

i/lub obu metod jednoczesnie.

Mozliwos$é skanowania wylacznie z zastosowaniem algorytméw heurystycznych tj.
wylaczenie skanowania przy pomocy sygnatur baz wiruséw.

Aktualizacje modutéw analizy heurystyczne,j.

Mozliwos$é automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie wymaga
ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla
plikdw, ktére nie powinny by¢ wysytane automatycznie, oraz czy prébki zagrozen
powinny by¢ wysytane w petni automatycznie czy tez po dodatkowym potwierdzeniu
przez uzytkownika.

Mozliwosé wysytania wraz z prébkg komentarza dotyczacego nowego zagrozenia i
adresu e-mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania
dotyczace zgtaszanego zagrozenia.

Wysylanie zagrozen do laboratorium powinno by¢é mozliwe z serwera zdalnego
zarzadzania i lokalnie z kazdej stacji roboczej w przypadku komputeréw mobilnych.
Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek
nowych zagrozeh powinny byé w petni anonimowe.

Mozliwos$é recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Mozliwo$é automatycznego wysytania powiadomienia o wykrytych zagrozeniach do
dowolnej stacji roboczej w sieci lokalne;j.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika
i/lub administratora poprzez e-mail.

Interfejs programu powinien oferowac funkcje pracy w trybie bez grafiki gdzie caty
interfejs wyswietlany jest w formie formatek i tekstu.

Interfejs programu powinien mie¢ mozliwos¢ automatycznego aktywowania trybu bez
grafiki w momencie, gdy uzytkownik przetaczy system Windows w tryb wysokiego
kontrastu.

Mozliwosé zabezpieczenia konfiguraciji programu hastem, w taki sposéb, aby uzytkownik
siedzacy przy serwerze przy probie dostepu do konfiguracji systemu antywirusowego byt
proszony o podanie hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe,
nawet, gdy posiada ona prawa lokalnego lub domenowego administratora, przy prébie
deinstalacji program powinien pytac¢ o hasto.

Hasto do zabezpieczenia konfiguraciji.

. System antywirusowy ma by¢ w petni zgodny z technologig CISCO NAC.
39.

System antywirusowy ma mie¢ mozliwos$¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiej$ aktualizacji — poinformowa¢ o tym uzytkownika
wraz z listg niezainstalowanych aktualizaciji.

System antywirusowy ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o
braku, ktérych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje
krytyczne, aktualizacje wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie,
powinna takze istnie¢ opcja dezaktywacji tego mechanizmu.

Po instalacji systemu antywirusowego, uzytkownik powinien mie¢ mozliwosé
przygotowania ptyty CD, DVD lub pamieci USB, z ktérej bedzie w stanie uruchomié
komputer w przypadku infekcji i przeskanowac¢ dysk w poszukiwaniu wiruséw.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien
umozliwia¢ petng aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na
dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien
pracowaé w trybie graficznym.

System antywirusowy powinien umozliwia¢ administratorowi blokowanie zewnetrznych
nosnikéw danych na stacji w tym przynajmniej: stacji dyskietek, napedéw CD/DVD oraz
portéw USB.

System antywirusowy powinien by¢ wyposazony we wbudowana funkcje, ktéra
wygeneruje pelny raport na temat stacji, na ktérej zostat zainstalowany w tym
przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie
operacyjnym i sprzecie, aktywnych procesach i potgczeniach.

System antywirusowy powinien oferowac funkcje, ktora aktywnie monitoruje i skutecznie
blokuje dziatania wszystkich plikbw programu, jego procesow, ustug i wpisdw w rejestrze
przed préba ich modyfikacji przez aplikacje trzecie.

Automatyczna aktualizacja baz wiruséw i innych zagrozen.

. Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego, nosnika CD, DVD lub

napedu USB, a takze przy pomocy protokotu HTTP z dowolnej stacji roboczej lub
serwera (program antywirusowy z wbudowanym serwerem HTTP).

System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w pamieci, z
ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
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heurystyczne).

50. Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania.

51. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Ochrona serwera plikéw Linux

1. Skaner antywirusowy, antyspyware.

2. Mozliwos¢ skanowania wszystkimi modutami programu (heurystyka, sygnatury,
adware/spyware, aplikacje niepozadane, aplikacje niebezpieczne).

3. Skanowanie plikéw, plikéw spakowanych, archiwéw samorozpakowujacych, plikow
wiadomosci e-mail.

4. Konfiguracja wszystkich modutéw oprogramowania powinna by¢ mozliwa poprzez
edycje jednego pliku konfiguracyjnego.

5. Mozliwos$¢ ustawien limitdéw dla modutu skanujgacego wzgledem maksymalnego
rozmiaru pliku, maksymalnej liczby warstw kompresji, maksymalnego rozmiaru
archiwum, maksymalnego czasu skanowania, maksymalnego rozmiaru archiwum
samorozpakowujgcego, rozszerzenia skanowanego pliku.

6. Mozliwos¢ skanowania podkatalogéw oraz podazania za taczami symbolicznymi
(symlinkami) w systemie.

7. Mozliwos¢ definicji maksymalnego poziomu gtebokosci skanowanych podkatalogéw.

8. Mozliwos¢ tworzenia kwarantanny dla plikow zainfekowanych w dowolnej lokalizacji w
systemie plikow.

9. Mozliwos¢ zdefiniowania czestotliwosci aktualizacji programu.

10. Brak potrzeby instalacji dodatkowych zaleznosci do systemu oprécz biblioteki LIBC,
oprogramowanie po instalacji jest od razu gotowe do pracy.

11. Wbudowany bezposrednio w program system obstugi plikéw spakowanych
niewymagajacy zewnetrznych komponentéw zainstalowanych w systemie.

12. Brak potrzeby instalacji zrodet jadra systemu oraz kompilaciji jakichkolwiek modutéw
jadra do skanowania plikéw na zadanie.

13. Mozliwos¢ tworzenia przynajmniej pieciu pozioméw doktadnosci czyszczenia
zainfekowanych plikbw.

14. Mozliwos¢ skanowania alternatywnych strumieni danych (ADS) obecnych w systemie
plikéw NTFS.

15. Wsparcie dla integracji oprogramowania z modutem Dazuko Access Controll (DAC)
ktéry odpowiada za skanowania plikdw w trybie on-access podczas zdarzen typu
otwarcie, zamkniecie oraz wykonanie pliku.

16. Wsparcie dla skanowania za posrednictwem biblioteki wspoétdzielonej LIBC, ktéra
umozliwia skanowanie plikbw ktore sa otwierane, zamykane lub wykonywane przez
serwery plikéw (ftp, Samba) ktére wykorzystujg zapytania do biblioteki LIBC.

17. Mozliwos¢ zdefiniowania liczby watkéw oraz liczby proceséw dla kazdego z modutéw
skanujacych.

18. Mozliwos¢ tworzenia roznych akcji (przynajmniej 5-ciu r6znych) w zaleznosci od typu
zdarzenia (w przypadku pliku nie przeskanowanego, pliku przeskanowanego, pliku
zainfekowanego).

19. Logowanie wykonanych akcji na plikach oraz zdarzen dla poszczegd6inych modutow
oprogramowania.

20. Wsparcie dla zewnetrznego serwera logujacgo syslog, mozliwosé definiowania
dowolnego pliku logu (np. daemon, mail, user itp.).

21. Mozliwos¢ zdalnego zarzgdzania z wykorzystaniem serwera zdalnego zarzadzania
instalowanego na systemach Windows 2000, XP, 2003 i Vista.

22. Mozliwos¢ tatwej konfiguracji produktu za pomoca prostej w uzyciu konsoli
administracyjnej spod systemow Windows 2000, XP, 2003 i Vista.

23. Mozliwos¢ zdefiniowania hasta zabezpieczajgcego stuzacego zabezpieczeniu
podtaczenia do serwera zdalnego zarzadzania.

24. Mozliwos¢ uruchomienia interfejsu programu dostepnego przez przegladarke Web.

25. Interfejs powinien umozliwia¢ modyfikacje ustawien programu oraz jego aktualizacje i
przeskanowanie dowolnego obszaru systemu plikéw a takze przeglad statystyk
dotychczas przeskanowanych plikow.

26. Interfejs programu dostepny przez przegladarke Web wykorzystuje wbudowany w
program serwer http.

27. Mozliwos¢ uruchomienia interfejsu Web na dowolnym porcie TCP.

28. Mozliwos¢ uruchomienia interfejsu Web na dowolnym interfejsie sieciowym.

29. Mozliwos¢ zabezpieczenia dostepu do interfejsu Web poprzez zdefiniowanie nazwy
uzytkownika i hasta.

30. Interfejs Web powinien przedstawi¢ administratorowi doktadny wynik skanowania
poszczegolnych plikéw w systemie wraz z mozliwos$cig pobrania tych wynikéw w postaci
pliku tekstowego celem pOzniejszej analizy.

TAK
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31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.
43.

44.
45.

46

48.

49.

50.

Mozliwo$¢ podgladu informaciji o licencji bezposrednio z poziomu interfejsu Web ktéra
zawiera przynajmniej informacje o liczbie dni do wygasniecia licencji, nazwe
uzytkownika licencji oraz petng nazwe produktu ktérego dotyczy licencja.

Program powinien by¢ wyposazony w graficzny menadzer kwarantanny dostepny z
poziomu interfejsu Web. Menadzer powinien oferowa¢ administratorowi mozliwosé
przegladu, pobrania, dodania i usuniecia plikdw w kwarantannie.

Menadzer kwarantanny powinien posiada¢ mozliwo$¢ wyszukiwania plikow
znajdujacych sie w kwarantannie przynajmniej po nazwie pliku, dacie dodania pliku
(mozliwos$¢ definiowania przedziatéw czasowych), rozmiarze (mozliwo$é definiowania
minimalnej i maksymalnej wielkosci) oraz ilosci plikéw (mozliwos¢ definiowania
minimalnej i maksymalnej ilosci).

Interfejs Web do zarzadzania produktem powinien opierac sie o0 wbudowane w program
biblioteki PHP w wersji nie nizszej niz 5.2.8.

Interfejs dostepny poprzez przegladarke Web powinien umozliwia¢ zarzgdzanie
programem réwniez wtedy, gdy przegladarka nie obstuguje kodu JavaScript.

Mozliwos$¢ stworzenia lokalnego repozytorium aktualizacji dla przynajmniej dwoch
réznych produktow antywirusowych instalowanych na stacjach Windows.

Mozliwos$¢ tworzenia osobnych ustawien skanowania dla poszczego6inych uzytkownikéw
w systemie.

Mozliwos$¢ definicji uzytkownika systemowego z prawami ktérego zostanie uruchomiony
demon skanujacy.

Wspotpraca z mechanizmem automatycznej wysyiki podejrzanych plikow do
laboratorium producenta.

Wysytka podejrzanych plikéw powinna by¢ mozliwa bezposrednio do producenta lub za
posrednictwem serwera zdalnego zarzadzania.

Mozliwos¢ uaktywnienia dodatkowych funkcjonalnosci programu (modut skanujacy
poczte e-mail oraz modut skanujacy dla bramek sieciowych) ktére nie wymagajg od
uzytkownika instalacji dodatkowych zaleznosci ani modutéw a jedynie zaczytanie
dodatkowych plikéw licencji.

Mozliwos$¢ instalacji na dowolnym systemie Linux 2.2.x, 2.4.X, 2.6.x

Producent powinien dostarczy¢ pakiety instalacyjne w formacie RPM (dla dystrybuciji
Red Hat, Mandriva, Suse oraz innych z nimi zgodnych), DEB (dla dystrybucji Debian,
Ubuntu oraz innych z nimi zgodnych) oraz archiwum TGZ dla wszystkich pozostatych.
Mozliwos¢ instalacji na systemie FreeBSD 5.x, 6.x i 7.x.

Mozliwos$¢ instalacji na systemach NetBSD oraz Solaria.

. Wsparcie dla platform 32 oraz 64 bitowych.
47,

Architektura programu umozliwia jego uruchomienie i optymalizacje zaréwno dla
systeméw jedno jak i wieloprocesorowych.

System powinien mie¢ mozliwo$¢ powiadomienia administratora o wykryciu infekcji oraz
powiadomienia o zblizajacym sie terminie wygasniecia licencji za posrednictwem poczty
e-mail.

Mozliwos¢ szybkiej konfiguracji oprogramowania poprzez skrypt powtoki. Skrypt
umozliwia prostg konfiguracje oprogramowania stosownie do wykrytego systemu
operacyjnego w jakim oprogramowanie zostato zainstalowane.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Ochrona antywirusowa i antyspyware

1.
2.

3
4.
5

9.

10.

Ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor, itp.

. Whbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.

. Mozliwos$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow "na

zadanie" lub wedtug harmonogramu.

Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,na
zadanie” i wedtug harmonogramu.

System ma oferowa¢ administratorowi mozliwo$¢ definiowania zadan w harmonogramie
w taki spos6b, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na
zasilaniu bateryjnym i jesli tak — nie wykonywato danego zadania.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym:
co godzine, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢
mozliwo$¢ uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty
skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

Skanowanie "na zadanie" pojedynczych plikow lub katalogéw przy pomocy skrétu w
menu kontekstowym.

Mozliwosé okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,na
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zadanie” i wedtug harmonogramu.

11.Mozliwos$¢ skanowania dyskow sieciowych i dyskéw przenosnych.

12. Skanowanie plikéw spakowanych i skompresowanych.

13. Mozliwos¢ definiowania listy rozszerzen plikow, ktére majg by¢ skanowane (w tym z
uwzglednieniem plikéw bez rozszerzen.

14.Mozliwo$é umieszczenia na liscie wytaczen ze skanowania wybranych plikéw, katalogéw
lub plikow o okreslonych rozszerzeniach.

15. Mozliwos¢ automatycznego wytaczenia komputera po zakonczonym skanowaniu.

16. Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji
programu.

17.Uzytkownik musi posiada¢ mozliwo$é tymczasowego wytaczenia ochrony na czas co
najmniej 10 min lub do ponownego uruchomienia komputera.

18.W momencie tymczasowego wytaczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacjg w interfejsie
aplikacji.

19. Ponowne wigczenie ochrony antywirusowej nie moze wymagaé od uzytkownika
ponownego uruchomienia komputera.

20.Mozliwos¢ przeniesienia zainfekowanych plikdw i zatacznikdéw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

21.Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail,
Mozilla Thunderbird do wersji 5.x i Windows Live Mail (funkcje programu dostepne sa
bezposrednio z menu programu pocztowego).

22.Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail,
Mozilla Thunderbird do wersji 5.x i Windows Live Mail.

23.Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

24. Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguraciji.

25.Mozliwo$¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

26.Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

27.Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych
stron internetowych okresla administrator. Program musi umozliwi¢ blokowanie danej
strony internetowej po podaniu na licie catej nazwy strony lub tylko wybranego stowa
wystepujacego w nazwie strony.

28.Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron
ustalonej przez administratora.

29. Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian w
konfiguraciji.

30. Mozliwos¢ definiowania roznych portéw dla HTTP, na ktérych ma odbywac sie
skanowanie.

31.Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

32.Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby
konfiguracji zewnetrznych aplikaciji takich jak przegladarki Web lub programy pocztowe.

33. Administrator ma mie¢ mozliwo$¢ zdefiniowania portow TCP, na ktérych aplikacja bedzie
realizowata proces skanowania ruchu szyfrowanego.

34. Aplikacja musi posiada¢ funkcjonalnos¢ ktora na biezaco bedzie odpytywaé serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

35. Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu
skanowania na zgdanie oraz przez moduty ochrony w czasie rzeczywistym.

36. Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego
reputacji bezposrednio z poziomu menu kontekstowego.

37.Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwo$¢
wyboru, z jakg heurystyka ma odbywac¢ sie skanowanie — z uzyciem jednej i/lub obu
metod jednoczesnie.

38. Mozliwos$¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie wymaga
ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla
plikdw, ktére nie beda wysytane automatycznie, oraz czy probki zagrozen powinny by¢
wysytane w peni automatycznie czy tez po dodatkowym potwierdzeniu przez
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uzytkownika.

39.Do wystania probki zagrozenia do laboratorium producenta aplikacja nie moze
wykorzystywac klienta pocztowego wykorzystywanego na komputerze uzytkownika.

40.Mozliwos¢ wysytania wraz z probka komentarza dotyczacego nowego zagrozenia i
adresu e-mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania
dotyczace zgtaszanego zagrozenia.

41.Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek
nowych zagrozeh majg by¢ w petni anonimowe.

42.Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta

43. Interfejs programu ma oferowac funkcje pracy w trybie bez grafiki gdzie caly interfejs
wyswietlany jest w formie formatek i tekstu.

44, Interfejs programu ma mieé¢ mozliwo$¢ automatycznego aktywowania trybu bez grafiki w
momencie, gdy uzytkownik przetaczy system Windows w tryb wysokiego kontrastu.

45. Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby uzytkownik
siedzacy przy komputerze przy prébie dostepu do konfiguracji byt proszony o podanie
hasta.

46. Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe,
nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy prébie
deinstalacji program musi pyta¢ o hasto.

47.Program ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiej$ aktualizacji — poinformowac¢ o tym uzytkownika
wraz z listg niezainstalowanych aktualizaciji.

48. Program ma mie¢ mozliwosc¢ definiowania typu aktualizacji systemowych o braku,
ktorych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma by¢é
mozliwos$¢ dezaktywacji tego mechanizmu.

49.Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD
lub pamieci USB, z ktérej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowaé dysk w poszukiwaniu wirusow.

50. System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwiaé¢
petng aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.

51. System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma pracowac w
trybie graficznym.

52.Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nos$nikéw danych na
stacji w tym przynajmniej: stacji dyskietek, napedéw CD/DVD, czytnikéw kart, urzgdzen
Bluetooth, portéw LPT/COM.

53. Funkcja blokowania no$nikéw wymiennych ma umozliwia¢ uzytkownikowi tworzenie
regut dla podtgczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny
urzadzenia, dostawce urzadzenia, model.

54. Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podiaczanych urzadzen
w tym co najmniej: dostep w trybie do odczytu, peten dostep, brak dostepu do
podtaczanego urzadzenia.

55.Aplikacjia ma posiada¢ funkcjonalnos¢ umozliwiajaca zastosowanie regut dla
podtaczanych urzgdzen w zaleznosci od zalogowanego uzytkownika.

56.W momencie podiaczenia zewnetrznego nosnika aplikacja musi  wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej
zawartosci podigczanego nosnika.

57.Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji aplikacji aby skanowanie catego
nosnika odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika.

58.Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informaciji o systemie operacyjnym i sprzecie, aktywnych
procesach i potgczeniach.

59. Program ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikéw programu, jego procesow, ustug i wpiséw w rejestrze przed probg ich
modyfikacji przez aplikacje trzecie.

60. Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora
sieciowa).

61. Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozenh dostepna z
Internetu.

62.Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z whlasnymi
ustawieniami.

63. Aplikacja musi posiada¢ funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacii.

64.Aplikacja musi posiada¢ funkcjonalnosé udostepniania tworzonego repozytorium
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aktualizacji za pomoca wbudowanego w program serwera http

65.Aplikacja musi by¢é wyposazona w funkcjonalno$s¢ umozliwiajgcg tworzenie Kkopii
wczesniejszych aktualizaciji w celu ich pézniejszego przywrdcenia (rollback).

66. Aplikacja musi by¢ w petni zgodna z technologig Network Access Protection (NAP).

67.Program ma by¢ w petni zgodny z technologig CISCO Network Access Control (NAC).

68. Aplikacja musi posiada¢ funkcjonalno$¢, ktéra automatycznie wykrywa aplikacje
pracujace w trybie petno ekranowym.

69.W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymac wys$wietlanie
wszelkich powiadomien zwigzanych ze swojg pracg oraz wstrzymac swoje zadania
znajdujgce sie w harmonogramie zadan aplikaciji.

70. Uzytkownik ma mie¢ mozliwos¢ skonfigurowania programu tak aby automatycznie
aplikacja wigczata powiadomienia oraz zadania pomimo pracy w trybie petnoekranowym
po okreslonym przez uzytkownika czasie.

71.Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy informacje na temat
znalezionych zagrozen, kontroli urzadzen, skanowania na zadanie i wedtug
harmonogramu, dokonanych aktualizacji baz wiruséw i samego oprogramowania.

72.Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Konsola zdalnego zarz adzania

1. Centralna instalacja programéw stuzacych do ochrony stacji roboczych Windows.

2. Centralne zarzadzanie programami stuzacymi do ochrony stacji roboczych Windows/
Linux.

3. Centralna instalacja oprogramowania na koncéwkach (stacjach roboczych) z systemami
operacyjnymi typu XP/Vista/Windows7.

4. Do instalacji centralnej i zarzadzania centralnego nie jest wymagany dodatkowy agent.
Na koncoéwkach zainstalowany jest sam program antywirusowy

5. Komunikacja miedzy serwerem a klientami moze by¢ zabezpieczona hastem.

6. Centralna konfiguracja i zarzgdzanie ochrong antywirusowa, antyspyware’owa, zaporg
osobistg i kontrolg dostepu do stron internetowych zainstalowanymi na stacjach
roboczych w sieci.

7. Kreator konfiguracji zapory osobistej stacji klienckich pracujgcych w sieci, umozliwiajacy
podglad i utworzenie globalnych regut w oparciu o reguty odczytane ze wszystkich lub z
wybranych komputeréw lub ich grup.

8. Mozliwos¢ uruchomienia centralnego skanowania wybranych stacji roboczych z opcja
wygenerowania raportu ze skanowania i przestania do konsoli zarzadzajace;.

9. Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikéw skanowania
skanera na zadanie i skaneréw rezydentnych).

10. Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajgcej podstawowych informaciji
dotyczacych stacji roboczej: adreséw IP, adreséw MAC, wersji systemu operacyjnego
oraz domeny, do ktérej dana stacja robocza nalezy.

11. Mozliwos$¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub
Internetu.

12. Mozliwo$¢ skanowania sieci z centralnego serwera zarzgadzajgcego w poszukiwaniu
niezabezpieczonych stacji roboczych.

13. Mozliwo$¢ tworzenia grup stacji roboczych i definiowania w ramach grupy wspélnych
ustawien konfiguracyjnymi dla zarzadzanych programéw.

14. Mozliwos¢ importowania konfiguracji programu z wybranej stacji roboczej a nastepnie
przestanie (skopiowanie) jej na inng stacje lub grupe stacji roboczych w sieci.

15. Mozliwos¢ zmiany konfiguracji na stacjach z centralnej konsoli zarzadzajacej lub lokalnie
(lokalnie tylko, jezeli ustawienia programu nie sg zabezpieczone hastem lub
uzytkownik/administrator zna hasto zabezpieczajagce ustawienia konfiguracyjne).

16. Mozliwo$¢ uruchomienia serwera centralnej administracji i konsoli zarzadzajacej na
stacjach Windows 2000/XP/Vista/Windows 7 oraz na serwerach
2000/2003/2008/2008R2 — 32 i 64-bitowe systemy.

17. Mozliwos¢ rozdzielenia serwera centralnej administracji od konsoli zarzadzajacej, w taki
sposob, ze serwer centralnej administracji jest instalowany na jednym serwerze/stacji a
konsola zarzadzajgca na tym samym serwerze i na stacjach roboczych nalezacych do
administratorow.

18. Mozliwo$¢ wymuszenia koniecznosci uwierzytelniania stacji roboczych przed
potaczeniem sie z serwerem zarzadzajacym. Uwierzytelnianie przy pomocy
zdefiniowanego na serwerze hasta.

19. Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie
zadnych dodatkowych baz typu MSDE lub MS SQL. Serwer centralnej administracji musi
mie¢ wlasng wbudowang baze w petni kompatybilng z formatem bazy danych programu
Microsoft Access.

20. Serwer centralnej administracji ma oferowa¢ administratorowi mozliwo$é wspétpracy
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21.

22.

23.

24.

25.

26.

27.

28.

29

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

przynajmniej z trzema zewnetrznymi motorami baz danych w tym minimum z: Microsoft
SQL Server, MySQL Server oraz Oracle.

Mozliwosé recznego (na zadanie) i automatycznego generowania raportow (wedtug
ustalonego harmonogramu) w formacie HTML lub CSV.

Aplikacja musi posiadac¢ funkcjonalnosé¢, ktéra umozliwi przestanie wygenerowanych
raportow na wskazany adres email.

Do wystania raportéw aplikacja nie moze wykorzystywac klienta pocztowego
zainstalowanego na stacji gdzie jest uruchomiona ustuga serwera.

Mozliwos$¢é tworzenia hierarchicznej struktury serwerdw zarzadzajacych i replikowania
informacji pomiedzy nimi w taki sposéb, aby nadrzedny serwer miat wglad w swoje
stacje robocze i we wszystkie stacje robocze serweréw podrzednych (struktura
drzewiasta).

Serwer centralnej administracji ma oferowac¢ funkcjonalno$¢ synchronizacji grup
komputeréw z drzewem Active Directory. Po synchronizacji automatycznie sg
umieszczane komputery nalezace do zadanych grup w AD do odpowiadajgcych im grup
w programie. Funkcjonalnosé ta nie moze wymagac instalacji serwera centralnej
administracji na komputerze petnigcym funkcje kontrolera domeny.

Serwer centralnej administracji ma umozliwia¢ definiowanie réznych kryteriéow wobec
podtaczonych do niego klientéw (w tym minimum przynaleznos$¢ do grupy roboczej,
przynalezno$¢ do domeny, adres IP, adres sieci/podsieci, zakres adreséw IP, nazwa
hosta, przynaleznos¢ do grupy, brak przynaleznosci do grupy). Po spetnieniu zadanego
kryterium lub kilku z nich stacja ma otrzymac¢ odpowiednig konfiguracje.

Serwer centralnej administracji ma by¢ wyposazony w mechanizm informowania
administratora o wykryciu nieprawidtowosci w funkcjonowaniu oprogramowania
zainstalowanego na klientach w tym przynajmniej informowaniu o: wygasnieciu licencji
na oprogramowanie, o tym ze zdefiniowany procent z po$réd wszystkich staciji
podtaczonych do serwera ma nieaktywng ochrone, oraz ze niektdrzy z klientéw
podtaczonych do serwera oczekujg na ponowne uruchomienie po aktualizacji do nowej
Wersji oprogramowania.

Serwer centralnej administracji ma by¢ wyposazony w wygodny mechanizm zarzadzania
licencjami, ktéry umozliwi sumowanie liczby licencji nabytych przez uzytkownika.
Dodatkowo serwer ma informowac o tym, ilu stanowiskowa licencje posiada uzytkownik i
stale nadzorowac¢ ile licencji sposrdd puli nie zostalo jeszcze wykorzystanych.

. W sytuacji, gdy uzytkownik wykorzysta wszystkie licencje, ktore posiada po zakupie

oprogramowania, administrator po zalogowaniu sie do serwera poprzez konsole
administracyjng musi zosta¢ poinformowany o tym fakcie za pomoca okna
informacyjnego.

Mozliwos$¢ tworzenia repozytorium aktualizacji na serwerze centralnego zarzadzania i
udostepniania go przez wbudowany serwer http.

Aplikacja musi posiadaé funkcjonalno$¢, ktéra umozliwi dystrybucije aktualizacji za
posrednictwem szyfrowanej komunikacji (za pomoca protokotu https).

Aplikacja musi posiadaé funkcjonalno$¢, ktéra umozliwi dystrybucije aktualizacji za
posrednictwem szyfrowanej komunikacji (za pomoca protokotu https).

Do celu aktualizacji za posrednictwem protokotu https nie jest wymagane instalowanie
dodatkowych zewnetrznych ustug jak IIS lub Apache zaréwno od strony serwera
aktualizacji jak i klienta.

Dostep do kwarantanny klienta ma by¢ z poziomu systemu centralnego zarzgdzania.
Mozliwos$é przywrécenia lub pobrania zainfekowanego pliku ze stacji klienckiej przy
wykorzystaniu centralnej administracji.

Administrator ma mie¢ mozliwos$¢ przywrocenia i wytaczenia ze skanowania pliku
pobranego z kwarantanny stacji klienckiej.

Mozliwosé synchronizowania uzytkownikow z Active Directory w celu nadania uprawnien
administracyjnych do serwera centralnego zarzgdzania.

Wszystkie dziatania administratoréw zalogowanych do serwera administracji centralnej
maja by¢ logowane.

Mozliwosé uruchomienia panelu kontrolnego dostepnego za pomocg przegladarki
internetowe;.

Panel kontrolny musi umozliwiaé administratorowi wybér elementéw monitorujacych,
ktére maja by¢ widoczne.

Administrator musi posiada¢ mozliwos¢ tworzenia wielu zaktadek, w ktérych bedg
widoczne wybrane przez administratora elementy monitorujace.

Elementy monitorujgce musza umozliwia¢ podglad w postaci graficznej co najmniej:
biezacego obcigzenia serwera zarzgdzajgcego, statusu serwera zarzadzajacego,
obcigzenia bazy danych z ktérej korzysta serwer zarzadzajacy, obciazenia komputera,
na ktérym zainstalowana jest ustuga serwera zarzgdzajacego, informacji odnosnie
komputeréw z zainstalowang aplikacja antywirusowa, a ktore nie sg centralnie
zarzadzane, podsumowania modutu antyspamowego, informaciji o klientach
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znajdujacych sie w poszczegoélnych grupach, informacji o klientach z najwieksza iloscig
zablokowanych stron internetowych, klientach, na ktérych zostaty zablokowane
urzgdzenia zewnetrzne, informacje na temat greylistingu, podsumowania
wykorzystywanych systemach operacyjnych, informacje odnosnie spamu sms, zagrozen
oraz atakéw sieciowych.

43. Mozliwos$¢ wigczenia opcji pobierania aktualizacji z serweréw producenta z
opéznieniem.

44. Mozliwos¢ przywrocenia baz sygnatur wiruséw wstecz (tzw. Rollback).

45. Aplikacja musi mie¢ mozliwos¢ przygotowania paczki instalacyjnej dla stacji klienckiej,
ktéra bedzie pozbawiona wybranej funkcjonalnosci.

46. Wsparcie dla protokotu IPv6.

47. Centralne tymczasowe wytgczenie danego modutu nie moze skutkowaé koniecznoscig
restartu stacji roboczej.

48. Aplikacja musi posiada¢ mozliwos¢ natychmiastowego uruchomienia zadania
znajdujgcego sie w harmonogramie bez koniecznosci oczekiwania do jego
zaplanowanego czasu.

49. Administrator musi posiada¢ mozliwos¢ centralnego, tymczasowego wytaczenia
wybranego modutu ochrony na stacji roboczej.

50. Aplikacja do administracji centralnej musi umozliwia¢ utworzenie nosnika, za pomoca
ktdrego bedzie istniata mozliwos$¢ przeskanowania dowolnego komputera objetego
licencjg przed startem systemu.

51. Administrator musi posiada¢ mozliwo$¢ okreslenia ilosci jednoczesnych watkow
instalacji centralnej oprogramowania klienckiego.

7. ZESTAWY KOMPUTEROWE | NOTEBOOKI
7.1. Stacje robocze — szt. 160
Producent: ... ..o

Typ Produktu / MOEL: ... .o e e e e e e e e e

Potwierdzenie

P spetnienia
Lp Wymagania minimalne minimalnych
wymaga n
1 Typ TAK
Markowy komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz | (Model, symbol, producent)
producenta
2 Procesor TAK

- co najmniej dwurdzeniowy x86

- czestotliwos¢ taktowania: min. 3.1 GHz

- min. 2 MB cache L2

- min. liczba punktéw w tescie wydajnosci PassMark — CPU Mark: 4500

(Model, symbol, producent)

3 Obudowa
- typu MiniTower z obstugg kart PCI 32bit oraz PCI Express wytacznie o petnym profilu,
wyposazona w min. 4 kieszenie: 2 szt 5,25" zewnetrzne i 2 szt 3,5” wewnetrzne,
maksymalna suma wymiaréw obudowy nie moze przekracza¢: 955mm (360 x 175 x 420mm)
- zasilacz 0 mocy min. 265W pracujacy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 90%
- wejscie USB z przodu obudowy
- w celu szybkiej weryfikacji usterki w komputerze powinien by¢ wbudowany system
diagnostyczny, stuzacy do sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami; a w szczegdlnosci musi sygnalizowac:

e przebieg procesu POST

e awarie BIOS-u

+ awarie procesora

» uszkodzenia lub braku pamieci RAM, uszkodzenia zigczy PCI i PCle, kontrolera Video,

plyty gtdwnej, kontrolera USB

Oferowany system diagnostyczny nie moze wykorzystywac¢ minimalnej wymaganych ilosci
wolnych slotéw

TAK
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Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na
demontaz kart rozszerzen i napedow bez koniecznosci uzycia narzedzi (wyklucza sie uzycia
wkretdw, srub motylkowych). Obudowa w jednostce centralnej musi by¢ otwierana bez
koniecznosci uzycia narzedzi (wyklucza sie uzycie standardowych wkretéw, $rub
motylkowych) oraz powinna posiadac czujnik otwarcia obudowy wspétpracujacy z
oprogramowaniem zarzadzajaco — diagnostycznym producenta komputera; Obudowa musi
umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (ztacze
blokady Kensingtona) oraz ktédki (oczko w obudowie do zatozenia ktédki).

4 Ptyta gtéwna TAK
- min. llos¢ ztgcz: 2 x PCI-Express, 2 x PCI, 1 x IDE
- karta sieciowa 1000BaseT (RJ 45)
- zintegrowana karta graficzna (max rozdzielczo$¢ 2560x1600 @ 60Hz)
- zintegrowana karta dzwiekowa zgodna z High Definition
- na tylnym panelu nie mniej niz: 1xLPT, 2xPS/2, 1xD-Sub, 1xRJ 45, 4xUSB, 1xRS232
5 BIOS TAK
- BIOS zgodny ze specyfikacjg UEFI,
- mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS informac;ji o:
a/ wers;ji BIOS,
b/ nr seryjnym komputera wraz z datg jego wyprodukowania,
c/ iloci i sposobu obtozenia slotéw pamieciami RAM,
d/ typie procesora wraz z informacja o ilosci rdzeni, wielkosci pamieci cache L2 i L3,
pojemnosci zainstalowanego dysku twardego,
e/ rodzajach napedéw optycznych,
f/ MAC adresie zintegrowanej karty sieciowej,
g/ kontrolerze audio,
- funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujacy utrzymanie zapisanego hasta nawet w przypadku odtaczenia wszystkich
zrodet zasilania i podtrzymania BIOS),
- mozliwos¢ wigczenia/wytgczenia zintegrowanej karty dzwiekowej, karty sieciowej, portu
réwnolegtego, portu szeregowego z poziomu BIOS, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego, urzadzen
zewnetrznych,
- mozliwos$¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.
6 Pamieé DDR3, min. 2 GB, 1333MHz, mozliwos¢ rozbudowy do min. 16 GB, dwa sloty wolne TAK
7 Dysk twardy min. 250 GB SATA 1l, 7200 obr./min. TAK
8 Wyposa zenie / wymagania dodatkowe TAK
- zainstalowany system operacyjny Windows 7 Professional 32bit PL nie wymagajacy
aktywacji za pomoca telefonu lub Internetu w firmie Microsoft + nosnik lub system
réwnowazny — przez réwnowaznos$¢ rozumie sie petng funkcjonalnosé jaka oferuje
wymagany w SIWZ system operacyjny (dotaczony nosnik wraz ze sterownikami)
- klawiatura USB w uktadzie polski programisty
- mysz optyczna
- nagrywarka DVD
- listwa zasilajgca o dlugosci przewodu min. 3 m
9 Zgodno $¢ z systemami operacyjnymi i standardami TAK
Oferowane modele komputeréw muszg posiadac certyfikat Microsoft, potwierdzajacy
poprawng wspétprace oferowanych modeli komputeréw z systemem operacyjnym Windows
7 32bit i 64bit (zatgczy¢ wydruk ze strony Microsoft WHCL)
10 | Bezpiecze hstwo TAK
Zintegrowany z ptytg gtéwna dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to
musi posiada¢ mozliwos$¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego. Dotgczony nos$nik ze sterownikami.
11 | Oprogramowanie dodatkowe TAK

Oprogramowanie dostarczone przez producenta komputera pozwalajgce na zdalng
inwentaryzacje komputeréw w sieci, lokalng i zdalng inwentaryzacje komponentéw
komputera, umozliwiajace co najmniej:

- informowanie administratora o otwarciu obudowy

- zdalne zablokowanie stacji dyskéw, portéw szeregowych, rownolegtych, USB,

- zdalne uaktualnianie BIOS zaréwno na pojedynczym komputerze a takze na grupie
komputeréw w tym samym czasie,

- zdalng konfiguracje BIOS w czasie rzeczywistym, w tym co najmniej ustawienie hasta,
wpisanie unikalnego numeru nadanego przez uzytkownika, sekwencji startowej,
wigczenia/wytaczenia portow USB, wigczenia/wylaczenia karty dzwiekowej,
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- zdalne wylgczanie oraz restart komputera w sieci,

- monitorowanie stanu komponentéw: CPU, Pamie¢ RAM, HDD, wersje BIOS

- monitorowanie stanu komponentéw: CPU, Pamie¢ RAM, HDD, wersje BIOS przy
wylaczonym komputerze lub nieobecnym/uszkodzonym systemie operacyjnym.

12 | Monitor TAK
Monitor z aktywng matrycg TFT LCD typu TN z powtoka antyodblaskowa, przekatna co (Model, symbol, producent)
najmniej 19", zintegrowane w obudowie gtosniki oraz zasilacz, wyposazony w gniazdo
Kensington Lock, kontrast min. 800:1, jasno$¢ min. 250 cd/mz, czas reakcji max. 5 ms.

13 | Warunki gwarancji / wsparcie techniczne TAK

Trzy lata gwarancji producenta realizowanej w miejscu instalacji sprzetu, z czasem reakcji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w
trybie 24x7x365. W czasie obowigzywania gwarancji dostawca zobowigzany jest do
udostepnienia Zamawiajgcemu nowych wersji BIOS, firmware i sterownikéw (na ptytach CD
lub stronach internetowych).

7.2. Notebook typ | — szt. 10

ProducCent: .......c.viviiiii e

Typ Produktu / MOEL: ... ... e e e e e e et e e e

Potwierdzenie

Lp Wymagania minimalne msi'g%r;ﬁ]r;?h
wymaga h
1 Procesor TAK
- co najmniej dwurdzeniowy (Model, symbol, producent)
- czestotliwos¢ taktowania: min. 1,6 GHz
- min. liczba punktéw w tescie wydajnosci PassMark — CPU Mark: 4000
2 Pamie¢ min. 2 GB, 1600MHz, mozliwo$¢ rozbudowy do min. 8 GB TAK
3 Karta graficzna TAK
- zintegrowana w procesorze z mozliwoscig dynamicznego przydzielenia pamieci
systemowej, ze sprzetowym wsparciem dla DirectX 10.1
- min. liczba punktéw w tescie wydajnosci PassMark — G3D Mark: 500
4 Dysk twardy min. 320 GB SATA, min. 5400 obr./min. TAK
5 Ekran TAK
- przekatna min. 15,6”
- podswietlenie LED
- rozdzielczo$¢ min. 1366x768
6 Bateria i zasilanie TAK
6-cell, min. 60WHr, Li-lon. Zasilacz 0 mocy min. 65W
7 Wyposa zenie / wymagania dodatkowe TAK
- min. 3 x USB, HDMI, VGA, RJ45, wyjscie audio/stuchawek stereo
- czytnik kart pamieci, ztgcze Express Card
- komunikacja: karta sieciowa 1 Gb/s, wlan 802.11 b/g/n
- wbudowana kamera i mikrofon
- karta dZwiekowa zintegrowana z plytg gtéwna, wbudowane gtos$niki stereo
- zlacze typu Kensington Lock
- klawiatura z wydzielonymi klawiszami numerycznymi, touchpad
- zainstalowany system operacyjny Windows 7 Professional PL (32 lub 64 bit) nie
wymagajacy aktywacji za pomoca telefonu lub Internetu w firmie Microsoft + nos$nik
- mysz optyczna USB
- nagrywarka DVD
8 Warunki gwarancji TAK

Trzy lata gwarancji producenta realizowanej w miejscu instalacji sprzetu, z czasem reakcji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w
trybie 24x7x365. W czasie obowigzywania gwarancji dostawca zobowigzany jest do
udostepnienia Zamawiajagcemu nowych wersji BIOS, firmware i sterownikéw (na ptytach CD
lub stronach internetowych).
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7.3. Notebook typ Il —szt. 2
Producent: ... ...c.iiiiii e

Typ Produktu / MOEL: ... ..o e e e e e e e e e e e

Potwierdzenie

L spetnienia
Lp Wymagania minimalne minimalnych
wymaga n

1 Procesor TAK

- co najmniej dwurdzeniowy
- czestotliwos¢ taktowania: min. 1 GHz
- min. liczba punktéw w tescie wydajnosci PassMark — CPU Mark: 700

(Model, symbol, producent)

2 Pamie¢ min. 4 GB TAK
3 Dysk twardy min. 320 GB SATA, min. 5400 obr./min. TAK
4 Ekran TAK
- przekatna min. 10,1”
- podswietlenie LED
- rozdzielczos¢ min. 1366x768
5 Wyposa zenie / wymagania dodatkowe / warunki gwaranciji TAK

- min. 2 x USB, HDMI, VGA, RJ45, wyjscie audio/stuchawek stereo

- czytnik kart pamieci, ztgcze Express Card

- komunikacja: karta sieciowa min. 100 Mb/s, wlan 802.11 b/g/n

- wbudowana kamera i mikrofon

- karta dZwiekowa zintegrowana z plytg gtéwna, wbudowane gtos$niki stereo

za pomoca telefonu lub Internetu w firmie Microsoft
- mysz optyczna USB
- 3-letnia gwarancja producenta

- zainstalowany system operacyjny Windows 7 PL (32 lub 64 bit) nie wymagajacy aktywacji

8. OPROGRAMOWANIE BIUROWE
8.1. Pakiet biurowy — szt. 10
ProdUCENE: ..t e

Typ Produktu / MOEL: ... ..o e e e e e e e e e e

Potwierdzenie

L spetnienia
Lp Wymagania minimalne minimalnych
wymaga n
1 Zawarto $¢ TAK
- edytor tekstowy
- arkusz kalkulacyjny
- harzedzie do przygotowywania i prowadzenia prezentaciji
- klient poczty elektronicznej
- dodatkowo dla dwéch pakietow biurowych modut baz danych
2 Interfejs TAK
Interfejs aplikacji musi by¢ catkowicie w jezyku polskim
3 Edytor teksowy TAK

- edycja i formatowanie tekstu w jezyku polskim,

- wstawianie oraz formatowanie tabel,

- wstawianie oraz formatowanie obiektéw graficznych,

- wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne),
- automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkow,

- automatyczne tworzenie spisow tresci,

- formatowanie nagtowkéw i stopek stron,

- sprawdzanie pisowni w jezyku polskim,

- $ledzenie zmian wprowadzonych przez uzytkownikéw,

- hagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,
- okreslenie uktadu strony (pionowa/pozioma),

- wydruk dokumentéw,
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- wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzgcych z
arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna,

- praca na dokumentach zgodnymi w petni z formatem Microsoft Word 2007,

- zabezpieczenie hastem dokumentéw przed odczytem oraz wprowadzaniem modyfikaciji,
- integracja z narzedziami do pracy grupowej.

Arkusz kalkulacyjny TAK
- tworzenie raportow tabelarycznych,
- tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,
- tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje
- matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na
miarach czasu,
- tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice),
- tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng zmiane wymiaréw
oraz wykreséw bazujacych na
- danych z tabeli przestawnych,
- wyszukiwanie i zamienianie danych,
- wykonywanie analiz danych przy uzyciu formatowania warunkowego,
- nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie,
- nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,
- formatowanie czasu, daty i wartosci finansowych z polskim formatem,
- zapis wielu arkuszy kalkulacyjnych w jednym pliku,
- prace na plikach zgodnych w petni z formatem Microsoft Excel 2007,
- zabezpieczenie hastem dokumentéw przed odczytem oraz wprowadzaniem modyfikaciji,
- integracje z narzedziami do pracy grupowej.
Narzedzie do przygotowywania i prowadzenia prezentacji TAK
- przygotowywanie prezentacji multimedialnych, ktére beda
« prezentowane przy uzyciu projektora multimedialnego,
¢ drukowane w formacie umozliwiajgcym robienie notatek,
- zapisane jako prezentacja tylko do odczytu.
- hagrywanie narracji i dotgczanie jej do prezentacji,
- opatrywanie slajdéw notatkami dla prezentera,
- umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran dzwiekowych i
wideo,
- umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego,
- odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrodtowym
arkuszu kalkulacyjnym,
- mozliwo$¢ tworzenia animacji obiektow i catych slajdéw,
- prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym
monitorze lub projektorze, a na drugim
- widoczne sg slajdy i notatki prezentera,
- prace na dokumentach zgodnych w petni z formatem Microsoft PowerPoint 2007,
- integracje z narzedziami do pracy grupowej
Klient poczty elektronicznej TAK
- zarzgdzanie Skrzynkg Odbiorczg za pomoca Regut, Kategorii, biatych i czarnych list
- zarzadzanie Kalendarzem
- zarzadzanie Zadaniami
- zarzgdzanie Kontaktami
- komunikowanie sie za posrednictwem poczty elektronicznej
- obstugiwac¢ ustugi POP, IMAP oraz Microsoft Exchange lub zgodne
- umozliwia¢ synchronizacje z listami Sharepoint
- umozliwia¢ tworzenie notatek
Modut baz danych TAK

- tworzenie obiektéw: tabele, formularzy, raportow, makropolecen,

- korzystanie z wbudowanych szablonéw,

- korzystanie z konstruktora wyrazen dla tworzenia formut i wyrazen,
- projektowanie makr,

- importowanie danych z ré6znych zrodet np. xls, txt,

- wbudowany interpreter Visual Basic
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9. INFOMATY

9.1. Infomaty — szt. 2

ProducCent: .......c.viviii e

Typ Produktu / MOEL: ... .. et e e e e e e e e

Potwierdzenie

L spetnienia
Lp Wymagania minimalne minimalnych
wymaga n
1 Ekran TAK
- typ ekranu: LCD
- przekatna: 19”
- panel dotykowy: rezystancyjny 5-przewodowy z powloka antyrefleksyjng
- kontrast: 1000:1
- kat ogladania: poziomo 160° pionowo 160°
- czas reakcji: 5 ms
- jasnos¢: 250 cd/m?
- rozdzielczosé: 1280x1024
2 Komputer TAK
- szybkosé procesora: min. 3 GHz
- pamie¢ operacyjna: min. 2 GB
- pamie¢ masowa: min. 250 GB SATA
3 Obudowa TAK
- ergonomia: wymiary i budowa infokiosku powinny umozliwia¢ korzystanie z niego osobom
na wézkach inwalidzkich
- materiat: konstrukcja powinna byé wykonana z blachy stalowej malowanej proszkowo,
pomiedzy monitorem a obudowg powinna znajdowac sie uszczelka wykonana pleksi
- wymiary: nie wieksze niz: 680x1360x580 mm (szer. x wys. X gteb.)
- funkcjonalnos¢:
¢ obudowa wandaloodporna,
« obudowa umozliwiajgca fatwe czyszczenie.
4 Zasilanie ~230V 50Hz; pobd6r mocy 250W max. TAK
5 Gwarancja 2 lata gwarancji na urzadzenie, serwis na miejscu u klienta TAK

10. DRUKARKI I URZ ADZENIA WIELOFUNKCYJNE

10.1. Kserokopiarka monochromatyczna A3 — szt. 3

ProducCent: .......cviviii i

Typ Produktu / MOEL: ... .. e e e e e et e e e

Potwierdzenie

Lp Wymagania minimalne m?r?ﬁ;r;ﬁlr;gh
wymaga h

1 Technologia druku: laserowa TAK

2 Format oryginatu: A3 TAK

3 Format kopii: A6 — A3 TAK

4 Predkos$¢ druku: min. 25 stron A4 / min. TAK

5 Rozdzielczos¢ drukowania: 600x600 dpi TAK

6 Czas wydruku pierwszej strony: min. 8 sek. TAK

7 Czas nagrzewania: min. 20 sek. TAK

8 Kopiowanie wielokrotne: 1-999 kopii TAK

9 Pamie¢ RAM: min. 512 MB (mozliwo$¢ rozbudowy o min. 1024 MB) TAK

10 | Zoom: 25-400% TAK

11 | Panel operatora: ekran LCD, opisy na panelu oraz komunikaty na ekranie w jezyku polskim TAK

12 | Dupleks: sprzetowy druk dwustronny TAK

13 | Podajnik dokumentéw: automatyczny - dwustronny na min. 50 ark. TAK

14 | Automatyczne podajniki papieru: min. 1 uniwersalna kaseta na 500 ark. A5-A4, 60-163g/m” TAK

15 | Podajnik reczny: na min. 100 ark. A6-A4, 60-256 g/m” TAK

16 | Beben drukujgcy: min. 300 tys. wydrukéw A4 TAK
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17 | Funkcja druku sieciowego: w standardzie TAK

18 | Emulacje: PCL 6, PostScript 3, bezposredni wydruk plikéw PDF i XPS TAK

19 | Interfejsy: min. USB 2.0, Ethernet 10/100/1000Base-TX, USB dla pamieci przenosnej TAK

20 | Funkcja skanowania sieciowego: w standardzie, skanowanie kolorowe TAK

21 | Funkcje skanowania: do e-mail, do FTP, do-SMB, TWAIN, do pamieci przenosnej USB TAK

22 | Rozdzielczos¢ skanowania: 600 dpi TAK

23 | Predkos$¢ skanowania: mono: min. 40 str./min., kolor: min. 20 str. / min. (300 dpi / A4) TAK

24 | Interfejs skanera: mozliwo$¢ skanowania sieciowego TAK

25 | Typy plikéw: PDF, JPEG, TIFF, XPS TAK

26 | Kserokopiarka wyposazona w materiaty eksploatacyjne w ramach ceny jednostkowej TAK
zapewniajace wydrukowanie minimum 18 000 stron A4  przy 5% pokryciu strony zgodnie z (Nalezy wymieni¢ ilosc oraz
norma ISO19752. Tonery musza byé nowe i nieuzywane, pierwszej kategorii oraz wydajnos¢ toneréw)
wyprodukowane przez producenta oferowanych urzadzen.

27 | Gwarancja: 2 lata w miejscu zgtoszenia awarii TAK

10.2. Drukarka monochromatyczna — szt. 62

ProducCent: .......c.viviiiii e

Typ Produktu / MOEL: ... ..o e e e e e e e e e e

Potwierdzenie

Ay it spetnienia
Lp Wymagania minimalne minimalnych
wymaga n
1 Technologia druku: laserowa TAK
2 Rodzaj druku: monochromatyczny TAK
3 Rozdzielczos¢: 1200 dpi TAK
4 Format wydruku: A4 TAK
5 Predko$¢ druku: min. 30 stron A4/minute przy zachowaniu rozdzielczosci 600x600 dpi TAK
6 Czas wydruku pierwszej strony: max 8 sekund TAK
7 Miesieczne obcigzenie: min. 20 000 stron A4 TAK
8 Pamie¢ RAM zainstalowana: 32 MB z mozliwos$cig rozszerzenia do min. 544 MB TAK
9 Emulacje: PCL 6, PCL 5e, PostScript3 lub emulacja TAK
10 | Interfejsy: USB 2.0, Fast Ethernet 10Base-T/100Base-TX TAK
11 | Interfejs uzytkownika: ekran LCD TAK
12 | Obstugiwane systemy operacyjne: Windows XP/7 TAK
13 | Gramatura papieru: 60 — 160 g/m” TAK
14 | Podajniki papieru: 1 podajnik w formie zamknietej kasety na minimum 250 arkuszy A4, TAK
1 podajnik wielofunkcyjny na minimum 50 arkuszy A4
15 | Odbiornik papieru: min. 250 kartek TAK
16 | Wyposazenie: toner startowy na min. 1000 wydrukéw zgodnie z normg ISO/IEC 19752. TAK
Dodatkowo drukarka powinna byé w stanie obstugiwaé standardowy toner na min. 2500
wydrukéw zgodnie z norma ISO/IEC 19752.
17 | Wyposazenie dodatkowe: 2 oryginalne tonery o wydajno  $ci min. 2500 stron ka zdy, TAK
kabel USB (wtyki A-B)
18 | Procesor: min. 350 MHz TAK
19 | Dupleks: sprzetowy druk dwustronny TAK
20 | Gwarancja: 24 miesigce door-to-door TAK
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10.3. Laserowa drukarka kolorowa — szt. 2
ProducCent: .......cviviii i

Typ Produktu / MOEL: ... ..o e e e e e e e e e

Potwierdzenie

Ay it spetnienia
Lp Wymagania minimalne minimalnych
wymaga h
1 Technologia druku: laserowa TAK
2 Rodzaj druku: kolorowy TAK
3 Rozdzielczos¢: min. 600 x 600 dpi TAK
4 Format wydruku: A4 TAK
5 Predko$¢ druku: min. 21 stron A4/minute przy zachowaniu rozdzielczosci 600x600 dpi TAK
6 Miesieczne obcigzenie: min. 20 000 stron A4 TAK
7 Pamie¢ RAM zainstalowana: min. 256 MB z mozliwoscig rozszerzenia do min. 1280 MB TAK
8 Emulacje: PCL 6, PCL 5c¢, PostScript3 lub emulacja TAK
9 Interfejsy: USB 2.0, Fast Ethernet 10Base-T/100Base-TX TAK
10 | Interfejs uzytkownika: ekran LCD TAK
11 | Obstugiwane systemy operacyjne: Windows XP/7 (sterowniki w zestawie) TAK
12 | Podajniki papieru: 1 podajnik w formie zamknietej kasety na minimum 250 arkuszy A4, TAK
1 podajnik wielofunkcyjny na minimum 50 arkuszy A4
13 | Odbiornik papieru: min. 250 kartek TAK
14 | Gramatura: 60-220 g/m’ TAK
15 | Procesor: min. 350 MHz TAK
16 | Materiaty eksploatacyjne jako wyposazenie standardowe drukarki TAK
( dostarczone w komplecie w ramach oferowanej ceny jednostkowej).
17 | Wyposazenie: toner startowy na min. 1200 wydrukéw czarnych zgodnie z normg ISO/IEC TAK
19752 oraz tonery startowe na min. 1200 wydrukéw cyan, magenta i yellow zgodnie z norma,
ISO/IEC 19798. Dodatkowo drukarka powinna obstugiwa¢ tonery normalne o wydajnosci
min. 3500 wydrukéw czarnych oraz min. 2800 wydrukéw kolorowych zgodnie z norma
ISO/IEC 19798.
18 | Wyposazenie dodatkowe: kabel USB (wtyki A-B) TAK
19 | Dupleks: sprzetowy druk dwustronny TAK
20 | Gwarancja: 24 miesigce door-to-door TAK

10.4. Monochromatyczna drukarka wielofunkcyjna —sz ~ t. 20
Producent: .......c.veiii

Typ Produktu / MOEL: ... e e e e e e e e e e e e

Potwierdzenie

Ae i spetnienia

Lp Wymagania minimalne minimalnych

wymaga h
1 Technologia druku: laserowa TAK
2 Funkcje: drukowanie, faksowanie, kopiowanie, skanowanie TAK
3 Predkos$¢ druku: min. 21 stron A4/minute przy zachowaniu rozdzielczosci 600x600 dpi TAK
4 Miesieczne obcigzenie: min. 30 000 stron A4 TAK
5 Rozdzielczosé: 600x600 (1200x1200 rozdzielczos¢ interpolowana) TAK
6 Format wydruku: A4 TAK
7 Automatyczny podajnik dokumentoéw: 50 ark rozmiary niestandardowe: 142 x 148 mm do TAK

216 x 356 mm

8 Podajnik boczny: 1 arkusz; rozmiary: 76 x 127 mm do 216 x 356 mm TAK
9 Zasobnik gtéwny: 250 arkuszy; rozmiary niestandardowe: 76 x 127 mm do 216 x 356 mm TAK
10 | Dupleks: sprzetowy druk dwustronny, automatyczne kopiowanie dwustronne TAK
11 | Pojemnos$¢ wyjsciowa: min. 150 arkuszy TAK
12 | Pamie¢ zainstalowana: min. 128 MB TAK
13 | Interfejsy: USB 2.0, Fast Ethernet 10Base-T/100Base-TX TAK
14 | Interfejs uzytkownika: ekran LCD TAK
15 | Obstugiwane systemy operacyjne: Windows XP/7 (sterowniki w zestawie) TAK
16 | Emulacje: PCL 6, PCL 5c, PostScript3 lub emulacja TAK

Strona 29 z 39




17 | Wyposazenie: toner startowy na min. 1000 wydrukéw zgodnie z normg ISO/IEC 19752. TAK
Dodatkowo drukarka powinna by¢ w stanie obstugiwaé standardowy toner na min. 2500
wydrukéw zgodnie z norma ISO/IEC 19752.

18 | Wyposazenie dodatkowe: 2 oryginalne tonery o wydajno  $ci min. 2500 stron ka zdy, TAK
kabel USB (wtyki A-B)

19 | Gwarancja: 24 miesigce door-to-door TAK

10.5. Drukarka atramentowa — szt. 1
ProdUCENE: ...t s

Typ Produktu / MOEL: ... ..o e e e e e e e e e e

Potwierdzenie
L spetnienia
Lp Wymagania minimalne minimalnych
wymaga n
1 Predkos¢ druku w czerni i kolorze (tryb draft, A4): min. 20 str. / min. TAK
2 Jakos$¢ druku: min. 4800 x 1200 TAK
3 Normatywny cykl pracy (miesiecznie, A4): min. 5000 str. TAK
4 Szybkos$¢ procesora: min. 300 MHz TAK
5 Standardowa pojemno$¢ pamieci: min. 32 MB TAK
6 Standardowa pojemnos$¢ podajnika papieru: min. 250 arkuszy TAK
7 Standardowa pojemnos$¢ odbiornika papieru: min. 150 arkuszy TAK
8 Dupleks: sprzetowy druk dwustronny TAK
9 Druk bez margineséw w formacie A4 TAK
10 | Nosniki: papier (do druku broszur, do drukarek atramentowych, zwykly), papier fotograficzny, TAK
koperty, karty (indeksowe), folie
11 | Interfejsy: USB, Ethernet TAK
12 | Wyposazenie dodatkowe: oprocz wkltadow startowych dodatkowo komplet oryginalnych TAK
tuszy (CMYK) , kabel USB (wtyki A-B)
13 | Gwarancja: 24 miesigce door-to-door TAK

10.6. Drukarka kodéw paskowych — szt. 1
Producent: ..o

Typ Produktu / MOEL: ... e e e e e e e e e e e

Potwierdzenie

ey eefies spetnienia

Lp Wymagania minimalne minimalnych

wymaga h
1 Rozdzielczos¢ druku: min. 203 dpi TAK
2 Wydajnos$¢ drukarki: do 127 mm/s TAK
3 Zasilanie: zasilacz sieciowy w komplecie z drukarkg AC/DC, 230V/20V TAK
4 Zakres temperatur pracy: od +10°do +40<C. TAK
5 Gwarancja: 24 miesigce TAK

10.7. Czytnik kodéw paskowych — szt. 15
ProducCent: .......o.iuiiii i

Typ Produktu / MOEL: ... oo e e e e e e e e e

Potwierdzenie

Ae i spetnienia

Lp Wymagania minimalne minimalnych

wymaga n
1 Czytniki kodéw paskowych muszg by¢ kompatybilne z drukarkami kodéw paskowych TAK
2 Czytniki powinny dziala¢ w oparciu o technologie laserowg TAK
3 Gwarancja: 24 miesigce TAK
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11. PODPIS ELEKTRONICZNY+

11.1. Zestaw do podpisu elektronicznego — szt. 10

Potwierdzenie
L spetnienia
Lp Wymagania minimalne minimalnych
wymaga n
1 Certyfikat kwalifikowany: 2 lata (odnowienie po 2 latach), 100 bezptatnych znacznikéw czasu TAK
do kazdego certyfikatu
2 Certyfikat komercyjny: 2 lata, opcja podpisu i szyfrowania (odnowienie po 2 latach) TAK
3 Karta kryptograficzna: nosnik certyfikatéw (certyfikat kwalifikowany wystawiany tylko na TAK
karcie kryptograficznej)
4 Czytnik kart: USB lub RS232 TAK
5 Oprogramowanie do czytnika i karty umozliwia komunikacje pomiedzy komputerem a TAK
czytnikiem i kartg elektroniczng
6 Oprogramowanie do sktadania bezpiecznego podpisu elektronicznego umozliwia sktadanie i TAK
weryfikacje bezpiecznego podpisu elektronicznego

12. CENTRALNY UPS

12.1. Centralny UPS dla urz gdzen w serwerowni wraz z instalacj @ i uruchomieniem
Producent: ... ..o

Typ Produktu / MOEL: ... ... e e e e e e e e e e

Oferowane urzadzenie do bezprzerwowego zasilania urzadzen komputerowych zwane dalej urzadzeniem ma by¢ fabrycznie
nowe i ma pochodzi¢ z seryjnej produkcji. Data jego wyprodukowania nie moze by¢ wczes$niejsza niz 6 miesiecy przed
terminem zlozenia ofert.

Gwarancja udzielona przez producenta na caty system tacznie z bateriami to minimum 36 m-cy.

Producent oferowanego urzadzenia powinien spetia¢ wymagania miedzynarodowego standardu jakosci ISO 9001, co
powinno by¢ potwierdzone waznym certyfikatem.

Dostawca urzadzenia ma zapewni¢ dostawe czesci zamiennych przez okres, co najmniej, 7 lat od daty zakonczenia produkcji
oferowanego modelu urzadzenia.

Potwierdzenie

Lp Wymagania minimalne m?gﬁg;ﬁ:;gh
wymaga n

1 Moc wyjsciowa UPS-a 20 kVA / 18 kW TAK

2 Urzadzenie ma byé przystosowane do przysziej rozbudowy w uktadzie pracy réwnolegtej do TAK

maksymalnie czterech jednostek. Uktad potgczen logicznych nie moze stanowié
pojedynczego punktu awarii, to znaczy przerwanie potaczenia logicznego miedzy
urzgdzeniami pracujacymi réwnolegle nie moze spowodowac utraty funkcjonalnosci systemu
zasilania gwarantowanego. Nawet w przypadku braku komunikacji logicznej urzadzenia
zapewnig podtrzymanie zasilania przy zaniku napiecia z sieci (praca z falownika) z
réwnomiernym obcigzeniem wszystkich jednostek uktadu. Do oferty nalezy dotaczy¢ opis
technologii synchronizacji napie¢ wyjsciowych jednostek réwnolegtych stosowanej w
oferowanych urzadzeniach. Opis powinien by¢ materialem firmowym producenta lub musi
by¢ przez niego potwierdzony.

3 Urzadzenie ma by¢ przystosowane do zwiekszenia mocy (upgrade firmware’owy) o min. TAK
50%, bez koniecznosci wymiany jego elementéw wewnetrznych i jakiejkolwiek ingerencji w
jego budowe wewnetrzng (np. dokfadanie modutéw)

4 lloé¢ faz 3/3 trzy fazy wejsSciowe i trzy fazy wyjsciowe TAK

5 Napiecie wejsciowe — wyjsciowe 3x400 V zgodne z wartosciami zapisanymi w Polskiej TAK
Normie PN-IEC 60038, z tolerancjg minimum 340V do 440V przy 100% obcigzeniu bez
korzystania z energii z baterii.

6 Urzadzenie musi posiadac: TAK
- wejscie tréjfazowe 5-cio przewodowe (TN-S), zasilanie dwutorowe: oddzielne wejscia
zasilania prostownika i bypassu wewnetrznego

- wyjscie tréjfazowe 5-cio przewodowe (TN-S)

7 Czestotliwos$¢ wejsciowa 50 Hz zgodna z warto$ciami zapisanymi w Polskiej Normie PN-IEC TAK
60038 z tolerancjg min. 45Hz do 65Hz
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Urzadzenie ma zapewni¢ ciggte bezprzerwowe zasilanie w trybie TRUE ON-LINE z
podwojng konwersjg przy zupetnych lub chwilowych zanikach napiecia i wahaniach
czestotliwosci w sieci elektrycznej przez caly czas pracy urzadzenia. Zgodnie z normg PN-
EN 62040-3, urzadzenie klasy VFI-SS-111

TAK

Czas pracy autonomicznej urzadzenia przy 100% obcigzeniu o wspétczynniku cos ¢ = 0,7
(14kW) musi wynosi¢€, co najmniej, 5 minuty. Baterie majg by¢ umieszczone w obudowie
zasilacza UPS. Wymagane sg baterie o zywotnosci, wg EUROBAT, min. 5 lat.

TAK

10

Urzadzenie ma byé wyposazone w komunikacyjny wyswietlacz LCD z odczytem parametrow
elektrycznych wejscia/wyjscia i komunikatéw o stanie pracy UPS w jezyku polskim.

TAK

11

Masa zasilacza wraz z bateriami nie moze przekracza¢ 300 kg.

Obudowa zasilacza musi by¢ wyposazona w, minimum, 8 rolek utatwiajgcych
przemgeszczanie jednostki i ograniczajacych nacisk punktowy do wartosci ponizej 11,5
kg/cm®.

TAK

12

Poziom hatasu urzadzenia w trybie podwojnego przetwarzania i w trybie pracy z baterii przy
obcigzeniu znamionowym nie moze przekracza¢ 50dBA z odl. 1m.

TAK

13

Urzadzenie ma by¢ wyposazone w system nieciggtego tadowania baterii. Do oferty nalezy
dotaczy¢ opis sposobu zarzgdzania praca baterii. W opisie znalez¢ sie musza informacje nt.
trwania okresow tadowania forsujgcego, konserwujacego i okresu spoczynkowego (tzw.
restingu). Okres spoczynkowy w jednym cyklu nie moze by¢ krétszy niz 14 dni. Opis
powinien by¢é materialem firmowym producenta lub musi by¢ przez niego potwierdzony.

TAK

14

Zakres zmian napiecia wyjsciowego maks. +/- 3V, stabilizacja napiecia wyjsciowego < 5% Up
przy obcigzeniu dynamicznym zmieniajacym sie od 10% do 90% i odwrotnie z czasem odbudowy
1ms.

TAK

15

Sprawnos¢ > 91 % w trybie TRUE ONLINE w przedziale 50%-100% obcigzenia znamionowego.

TAK

16

Wejsciowy wspoiczynnik mocy cos ¢ min. 0,99, THDi nie wyZzsze niz 5%.

TAK

17

Mozliwos$¢ pracy z niesymetrycznym obcigzeniem poszczegdélnych faz, w zakresie 0-100%
obcigzenia

TAK

18

Zdolnos$¢ zwarciowa zasilacza musi by¢ nie mniejsza niz 110 A w czasie 300 ms.

TAK

19

Wymagany certyfikat bezpieczenstwa: CE

TAK

20

Wymagana deklaracja producenta zgodnosci produktu z normami:
EN 62040-1-1: 2003, EN 62040-2: 2006, oraz spetienia dyrektyw: 2006/95/EC, 2004/108/EC wraz z
okresleniem roku przyznania znaku bezpieczenstwa CE.

TAK

21

Zasilacz musi by¢ wyposazony w wewnetrzny elektroniczny i mechaniczny (reczny) ukiad obejsciowy.

TAK

22

Dostawa obejmowa¢ musi réwniez zewnetrzny serwisowy ukiad obejsciowy umozliwiajacy bezprzerwowe
odiaczenie UPS.

TAK

23

Urzadzenie musi posiada¢ panel komunikacyjny, w ktérym powinny by¢ zainstalowane:

- gniazdo komunikacji RS-232,

- gniazdo do instalacji karty sieciowej Web/SNMP (10/100 Base-T RJ-45), dostawca musi zapewni¢
mozliwos$¢ automatycznego uaktualniania oprogramowania sprzetowego (firmware) karty poprzez sie¢ LAN

- gniazdo wylgcznika awaryjnego p.poz..

TAK

24

W wyposazeniu musi znajdowaé sie oprogramowanie umozliwiajace monitorowanie UPS i zamykanie
systemow operacyjnych pracujacych pod nast. systemami:

- Windows: 7 / 2008 / Vista / 2003 / XP

- Linux: Debian GNU Linux: Lenny, SUSE/Novell: SLES 11, OpenSUSE 11.2, Redhat Enterprise
Linux: RHEL 5.3, 5.4, 5.5, Fedora core 12, Ubuntu: 10.04

- VMWare: ESX 4, ESXi 4 (wersja komercyjna), ESXi 4.10 (wersja komercyjna)

- Hyper-V: Hyper-V i Hyper V Server.

TAK

25

Urzadzenie musi by¢ przystosowane do wyposazenia go w zewnetrzny czujnik temperatury i wilgotnosci.
Dane z detektora musza by¢ dostepne w oprogramowaniu monitorujgcym UPS.
Przekroczenie ustalonej przez uzytkownika wartosci temperatury lub wilgotnosci musi
inicjowa¢ procedure uporzadkowanego zamykania systemoéw operacyjnych na serwerach.

TAK

26

Dostawca po dostawie wykona pomiary i testy funkcjonalne potwierdzajace spelnianie przez urzadzenie
zadeklarowanych parametrow. Jezeli ktérykolwiek parametr nie zostanie spetniony Zamawiajacy rozwiaze
umowe z Dostawcg zas Dostawca zobowigzany bedzie do wykonania demontazu i odebrania urzadzenia
na wiasny koszt.

TAK
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13. KLIMATYZATORY
13.1. Klimatyzator — szt. 2
Producent: ... ..ot

Typ Produktu / MOEL: ... ..o e e e e e e e e e

Potwierdzenie
L spetnienia
Lp Wymagania minimalne minimalnych
wymaga n

1 Moc chtodnicza kW: 5,1 kW TAK
2 Moc chtodnicza BTU: 18 000 BTU TAK
3 Pobor mocy: 1,59 kW TAK
4 Pobér pradu: 6,8 A TAK
5 Klasa energetyczna: A TAK
6 Moc grzewcza kW: 5,4 TAK
7 Moc grzewcza BTU: 19440 TAK
8 Pobor mocy: 1,6 kW TAK
9 Pobér pradu: 6,9 A TAK
10 | Zakres pracy TAK

- przy chiodzeniu: 0—-45st. C

- przy grzaniu: -7 —30st. C

14. DODATKOWE WYPOSA ZENIE SERWEROWNI
14.1. Szafarack —szt. 1
ProdUCENE: ..

Typ Produktu / MOEL: ... ..o e e e e e e e e e e e

Potwierdzenie

L spetnienia

Lp Wymagania minimalne minimalnych

wymaga n
1 Kolor: RAL 7035 TAK
2 Wysokos$¢ uzytkowa: 42U TAK
3 Glebokosé: 1000 mm TAK
4 Podstawa szafy: stopki regulacyjne TAK
5 Rodzaj dachu: dach standardowy TAK
6 Ostony boczne: petne blaszane — zdejmowane TAK
7 Rodzaj drzwi tylnych: ostona blaszana z perforacjg TAK
8 Rodzaj drzwi przednich: szklane TAK
9 Uktad belek: dwie pary belek no$nych 19" oraz jedna para belek nosnych srodkowych TAK

14.2. System backupu ta $mowego LTO-4 —kpl. 1
14.2.1. Serwer pomocniczy
Producent: ... ..o

Typ Produktu / MOEL: ... e e e e e e e e e e e e e

Potwierdzenie

Lp Wymagania minimalne msiﬁier:1 r;ﬁ:;/lc?h
wymaga h
1 Obudowa TAK
Obudowa rack o wysokosci max. 1 U z mozliwoscig instalacji do 4 dyskéw 3.5 HotPlug wraz z kompletem
wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera do celéw serwisowych.
Posiadajaca dodatkowy przedni panel zamykany na kiucz, chronigcy dyski twarde przed nieuprawnionym
wyjeciem z senwera.
2 Phyta giowna TAK

Plyta gtdwna z mozliwoscig zainstalowania minimum jednego procesora dwu, cztero,
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szescio lub o$miordzeniowego. Plyta gtdwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

3 Chipset TAK
Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

4 Procesor TAK
Jeden procesor czterordzeniowy klasy x86 dedykowany do pracy z zaoferowanym serwerem
umozliwiajgcy osiagniecie wyniku min. 102 punktéw w tescie SPECint_rate_base2006
dostepnym na stronie www.spec.org.

5 Pamigé RAM TAK
16 GB pamieci RAM LV RDIMM o czestotliwosci pracy min. 1333 MHz. Plyta powinna
obstugiwa¢ do min. 96 GB, na ptycie gtéwnej powinno znajdowac sie minimum 6 slotéw
przeznaczonych dla pamieci. Mozliwe zabezpieczenia pamieci: Memory Rank Sparing,
Memory Mirror, Lockstep.

6 Sloty PCI Express TAK
-min. 1 slot x8 o predkosci x4 generaciji 2,
- min. 1 slot x16 generacji 3 petnej wysokosci.

7 Karta graficzna TAK
Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min. 1280x1024.

8 Whbudowane porty TAK
Min. 5 portéw USB 2.0, 2 porty RJ-45, 2 porty VGA (1 na przednim panelu obudowy, drugi
na tylnym), min. 1 port RS-232.

9 Interfejsy sieciowe TAK
Whbudowana w ptyte gtéwng dwuportowa karta Gigabit Ethernet.

10 | Dodatkowe karty TAK
Dodatkowy kontroler SAS 6Gb/s posiadajacy min. 2 zewnetrzne zigcza.

11 | Wewnetrzny modut SD TAK
Mozliwos¢ zainstalowania wewnetrznego modutu z redundantnymi kartami SD oraz klucza
USB. Mozliwo$¢ skonfigurowania mirroru pomiedzy redundantnymi kartami SD.

12 | Kontroler dyskow TAK
Dedykowany sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID : 0, 1, 5,
10, 50.

13 | Dyski twarde TAK
- mozliwo$¢ instalacji dyskéw twardych SATA, SAS, NearlLine SAS i SSD,
- zainstalowane 2 dyski twarde o pojemnosci min. 500 GB SATA 7.2k RPM bez konfiguracji
RAID.

14 | Naped optyczny TAK
Whbudowany naped DVD-ROM.

15 | System diagnostyczny TAK
Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie informacji o stanie
procesora, pamieci, dyskéw, BIOS'u, zasilaniu oraz temperaturze.

16 | Zasilacze TAK
Min. 2 redundantne zasilacze 0 mocy maks. 350W kazdy.

17 | Wentylatory TAK
Minimum 4 redundantne wentylatory.

18 | Bezpiecze hstwo TAK
Zintegrowany z plytg gtdwng modut TPM. Wbudowany czujnik otwarcia obudowy
wspotpracujacy z BIOS i kartg zarzgdzajaca.

19 | System operacyjny TAK
Odpowiedni do oferowanego oprogramowania do backupu. (Wpisa¢ nazwe systemu

operacyjnego)
20 | Karta zarz adzajaca TAK

Mozliwos¢ instalacji niezaleznej od zainstalowanego na serwerze systemu operacyjnego
karty zarzadzajgcej posiadajacej dedykowany port RJ-45 Gigabit Ethernet umozliwiajace;j:
- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatorow, konfiguracji serwera),

- szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika,

- mozliwo$¢é podmontowania zdalnych wirtualnych napedéw,

- wirtualng konsole z dostepem do myszy i klawiatury,

- wsparcie dla IPv6,

- wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging,
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Telnet, SSH,

- mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer,
- mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer,

- integracja z Active Directory,

- mozliwos$¢ obstugi przez dwdch administratoréw jednoczesnie,

- wsparcie dla dynamic DNS,

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej,

- mozliwos¢ podiaczenia lokalnego poprzez ztgcze RS-232.

21 | Gwarancja TAK
Trzy lata gwarancji producenta realizowanej w miejscu instalacji sprzetu, z czasem reakcji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w
trybie 24x7x365. W czasie obowigzywania gwarancji dostawca zobowigzany jest do
udostepnienia Zamawiajagcemu nowych wersji BIOS, firmware i sterownikow (na ptytach CD
lub stronach internetowych).
22 | Certyfikaty TAK
Serwer musi by¢ wyprodukowany zgodnie z normg  1ISO-9001 oraz ISO-14001. Serwer musi
posiada¢ deklaracja CE.
Oferowany sewer musi znajdowac¢ sie na liscie Windows Server Catalog i posiadac¢ status
~Certified for Windows” dla systemoéw Microsoft Windows Server 2008 R2 x64, x64, x86,
Microsoft Windows Server 2012.
23 | Dokumentacja TAK

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwosé telefonicznego sprawdzenia konfiguraciji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

14.2.2. Biblioteka ta $mowa

ProducCent: .......c.viviii i

Typ Produktu / MOEL: ... e e e e e e e e e e e

Potwierdzenie

L spetnienia
Lp Wymagania minimalne minimalnych
wymaga h
1 Obudowa TAK
Do zamontowania w szafie rack, maksymalnie 2U, wbudowany czytnik kodéw kreskowych.
2 Naped TAK
-1xLTO-4,
- 1 magazynek.
3 Intefrejs TAK
SAS 6 GB/s wraz z kablem o di. min. 2m umozliwiajgcym podiaczenie do serwera.
4 Liczba slotow / ta $m TAK
- 8 z mozliwoscig rozbudowy do 16, jezeli licencjonowana jest liczba slotéw - wymagane
aktywowanie wszystkich slotéw,
- w komplecie 10 tasm LTO-4 oraz 1 taSma czyszczaca.
5 Dodatkowe TAK
- interfejs do zarzadzania poprzez przegladarke WWW oraz mozliwos¢ zarzgdzania
bezposrednio z uzyciem wbudowanych klawiszy i wyswietlacza LCD,
- wyjmowalne magazynki kieszeni na tasmy w celu tatwego zarzadzania wieksza iloscig
tasm,
- wsparcie dla nosnikéw LTO WORM (Write Once, Read Many), umozliwiajgcych spetnienie
norm prawnych dotyczacych odpowiednio dtugiego przechowywania nienaruszonych
danych (archiwizacja),
- obstuga SNMP.
6 Warunki gwarancji dla autoloadera TAK

- przynajmniej trzy lata w miejscu instalacji z czasem reakcji do 4 godzin od zgtoszenia,

- dostawca ponosi koszty napraw gwarancyjnych, wtgczajac w to koszt czesci i transportu,
- w czasie obowigzywania gwarancji dostawca zobowigzany jest do udostepnienia
Zamawiajgcemu nowych wersji BIOS, firmware i sterownikoéw (na ptytach CD lub stronach
internetowych),

- wymagana instalacja urzadzenia w szafie serwerowej rack.
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14.2.3. Oprogramowanie do backupu

ProdUCENE: ...t s

Typ Produktu / MOEL: ... e e e e e e e e e e

Potwierdzenie

L spetnienia
Lp Wymagania minimalne minimalnych
wymaga n
1 Oprogramowanie powinno by¢ przeznaczone dla matych, srednich i duzych firm, ktére majg TAK
rozbudowane $rodowisko informatyczne, powinno oferowac elastyczng architekture (serwer
zarzadzajacy/media-serwer/klient) celem sprostania rozwojowi sSrodowiska informatycznego.
2 System musi cechowa¢ bardzo efektywne wykorzystanie napedéw tasmowych, tzn. system TAK
musi by¢ zoptymalizowany do uzycia jak najmniejszej iloci napedéw tasmowych.
3 System musi zapisywac¢ dane na tasmach tak zoptymalizowane, aby nie bylo potrzeby TAK
wykonywania zadnych dodatkowych dziatan (nawet automatycznych) celem ich
optymalizacji.
4 Powinien umozliwia¢ tatwa rozbudowe w miare rozrastania sie infrastruktury informatycznej. TAK
5 Brak preferowanego dostawcy hardware dla ktérego dostepna jest bogatsza funkcjonalnos$¢ TAK
(macierze, biblioteki tasmowe), musi istnie¢ mozliwo$¢ zmiany producenta sprzetu bez
utraty funkcjonalnos$ci backupu.
6 Powinien by¢ tatwy w instalacji, konfigurowaniu i zarzadzaniu poprzez interface graficzny TAK
(GUI). Powinien umozliwia¢ petne dostosowanie do $rodowiska klienta.
7 Powinien posiada¢ zaawansowane funkcje monitoringu, generator raportéw. TAK
8 Powinien umozliwia¢ backup po sieci LAN serweréw z Windows 2003/2008 i Linux. TAK
9 Do przechowywania danych wykorzystywane powinny byé bezobstugowe biblioteki tasmowe TAK
badz lokalne dyski.
10 | Mozliwos¢ stosowania go w srodowisku Storage Area Network, co zapewni duzg szybkos¢ TAK
wykonywanych backupéw oraz wspoétdzielenie napeddéw tasmowych pomiedzy serwery
backupowe w sieci SAN.
11 | Powinien posiada¢ mozliwo$é rownoczesnego zapisu/ odczytu na wielu napedach TAK
tasmowych w tym samym czasie.
12 | Powinien potrafi¢ backupowaé online bazy danych, np. Oracle, MS SQL. TAK
13 | Powinien posiada¢ réwniez wbudowany mechanizm do backupowania otwartych plikéw. TAK
14 | Powinien potrafi¢ wykorzystywa¢ do backupu mechanizm kopii migawkowych systemu TAK
Microsoft Windows 2003 (VSS).
15 | Posiada funkcje disaster—recovery dla systemu Windows umozliwiajace proste i szybkie TAK
automatyczne odtworzenie serwera po awarii zapewniajgce integralnosé i spéjnos¢ danych,
opcja ta powinna by¢ integralng czescig systemu backupowego.
16 | Automatyczny backup bazujacy na kalendarzu. Mozliwo$¢ backupu typu: full, incremental, TAK
differential.
17 | Musi umozliwia¢ wykonywania skryptow przed i po backupie (np. uruchamianych przed TAK
backupem bazy oraz po wykonaniu backupu off-line bazy, kasowanie redo logow).
18 | Mozliwos¢ szyfrowania danych przesytanych przez sie¢ LAN. Opcja powinna by¢ Scisle TAK
zintegrowana z produktem do backupu.
19 | Mozliwo$¢ kompresiji na kliencie backupowym przed wystaniem danych przez sieé. TAK
20 | Wymagana jest mozliwos¢ pracy w klastrze serweréw z Microsoft Windows réwniez TAK
Windows 2008.
21 | Posiada mozliwo$é wykonywania backupow na urzgdzenia dyskowe, ktére nastepnie bedg TAK
automatycznie powielane na nosniki tasmowe (D2D2T). System backupowy powinien, tak
dtugo jak dane obecne sg na dyskach, wykorzystywaé je w procesach restore, znacznie
skracajac czas odtworzenia danych.
22 | Oprogramowanie powinno oferowa¢ funkcjonalno$é pozwalajgcg zminimalizowac ilo$¢ TAK
koniecznych do wykonywania powtarzalnych petnych kopii danych systemoéw plikow.
23 | System powinien mie¢ mozliwo$¢ monitowania i alterowania poprzez email i SNMP. TAK
24 | Powinien posiada¢ mozliwosé backupu online danych z systemu SharePoint Portal Server, TAK
wraz z odtwarzanie pojedynczych dokumentéw z jednoprzebiegowego backupu.
25 | Musi mie¢ mozliwos¢ zintegrowania sie z technologig VCB (Vmware Consolidate Backup) TAK
celem wydajnego backupu danych z mozliwoscig odtwarzania pojedynczych plikow
(zawartych w VMDK dla systeméw Windows), backup musi by¢ wykonywany
jednoprzebiegowo (caly plik VMDK backupowany raz).
26 | Musi wspiera¢ najnowsze wersje srodowisk Vmware vSphere 4.0/5.0 i wspiera¢ backup za TAK
pomocg mechanizmu vstorage API dajac te same mozliwosci jak z wykorzystaniem
mechanizmu VCB opisane w punkcie 25.
27 | Musi wspiera¢ dla technologii wirtualizacyjnych firmy Microsoft (Hyper-V), z mozliwoscia TAK
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odtwarzania pojedynczych plikdw z maszyn wirtualnych Windows z jednoprzebiegowego
backupu. Wsparcie musi uwzglednia¢ najnowsze wersje oprogramowania Windows 2008
R2.

28

System powinien posiadac¢ (jako opcja) mozliwo$¢ wykonania backupu Active Directory a
nastepnie odzyskania pojedynczych obiektéw AD bez restartu i resynchronizacji systemu.
Backup ten powinien by¢é wykonywany jednoprzebiegowo.

TAK

29

System musi mie¢ mozliwos¢ centralnego zarzadzania serwerami (Media Serwerami)
systemu backupowego.

TAK

30

Mozliwosé backupu poprzez sie¢ SAN zasobdéw z serwerdw Linux, tak by tylko metadane
byly wysytane przez sie¢ LAN.

TAK

31

Petne wsparcie dla backupu online MS SQL 2008.

TAK

32

Mozliwo$¢ wspotpracy z SCOM (Microsoft System Center Operation Manager 2007).

TAK

33

System musi wspiera¢ najnowsze wersje aplikacji i serweréw takich jak: Windows 2008 R2,
Windows 7.

TAK

34

System musi posiada¢ jako opcje (komponent, wigczany dziatajacy jako integralna czes¢
aplikacji backupowej) deduplikacje danych. Funkcjonalno$¢ tego modutu musi opierac sie na
blokowej deduplikacji danych wykonywanej online a wiec w trakcie wykonywania zadania
backupowego. Proces deduplikacji danych musi odbywac sie na kliencie (serwerze z danymi
czy aplikacja) lub na media serwerze. Konfiguracja i zarzgdzanie catym procesem,
przetaczanie miejsca deduplikacji musi odbywa¢ sie za pomoca jednej konsoli zarzadzajacej
systemem backupowym — jedna konsola dla konfigurowania i zarzgdzania catoscia
proceséw backupowych i odtwarzania danych.

TAK

35

Deduplikacja danych na kliencie (optymalizacja transferu danych przez siec LAN/WAN) musi
by¢ dostepna dla systeméw Windows i Linux i nie moze wymagac¢ instalacji dodatkowych
komponentéw czy agentdw poza oprogramowaniem klienckim systemu backupowego.

TAK

36

Wiaczenie funkcjonalnosci deduplikacji danych nie moze powodowac¢ koniecznosci
doinstalowania dodatkowego oprogramowania nie tylko po stronie klienta backupu ale takze
media serwera (serwera systemu backupowego).

TAK

37

Systemu musi posiada¢ otwarte APl umozliwiajagce podtaczanie urzadzen deduplikacyjnych
innych firm.

TAK

38

Musi umozliwia¢ odtwarzanie pojedynczych elementéw (maili, elementéw AD, plikow czy
baz danych ) z aplikacji Exchange, Active Directory, SharePoint i MS SQL zainstalowanych
w $rodowiskach wirtualnych (Vmware, Hyper-V) poprzez backup catej maszyny wirtualnej —
pojedynczy backup catego pliku vmdk a odtwarzanie r6znego typu (cata maszyna, plik z
systemu plikowego, element aplikacji/baza danych).

TAK

39

Musi wspierac najnowsze wersje produktéw takich jak: Microsoft SharePoint 2010,
Microsoft Exchange 2010, Microsoft SQL Server 2008 R2, Mac OSX 10.6.

TAK

40

Musi mie¢ mozliwos¢ szyfrowania komunikacji pomiedzy klientem (serwerem produkcyjnym)
a serwerem backupowym za pomocg SSL.

TAK

41

Musi integrowac sie z konsola vCenter dajgc administratorowi Vmware mozliwosé
monitorowania stanu backupu maszyn wirtualnych.

TAK

42

Funkcja disaster-recovery musi by¢ dostepna dla systeméw Windows i oprdcz odtwarzania
systemu operacyjnego musi umozliwia¢ zmiane sterownikow minimum do urzgadzen pamieci
masowych czy kart sieciowych tak by byto mozliwe odtworzenie systemu na innym
fizycznym sprzecie.

TAK

43

Musi istnie¢ mozliwo$¢ wykonywania konwersji P2V lub B2V systeméw fizycznych
(Windows) na maszyny wirtualne (Vmware i Hyper-V) w dwojaki sposéb, jeden P2V —
pozwala na rownoczesny backup danych i jednoczesna konwersje do petnej maszyny
wirtualnej, natomiast spos6b B2V wykonuje zadanie konwersji po zakonczeniu zadania
backupowego. Oba sposoby konwersji sg wewnetrznymi komponentami systemu
backupowego i nie wymagaja dodatkowych licencji czy instalacji dodatkowego
oprogramowania.

TAK

44

Musi istnie¢ model licencjonowania oparty o ilos¢ backupowanych danych liczonych jako
jeden pelny backup pozwalajacy na nielimitowanie jakichkolwiek funkcjonalnosci
backupowych wigcznie z deduplikacjg. Tworzenie infrastruktury w serwerowni backupowej
dla przechowywania drugiej czy kolejne kopii danych nie moze powodowac¢ koniecznosci
dokupowania dodatkowych licenciji.

TAK

45

Musi istnie¢ mozliwos$¢ zarzadzania systemem backupowym poprzez CLI (Command Line
Interface) poprzez komponent Windows PowerShell.

TAK
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14.3. Sieciowy przetwornik temperatury/wilgotno  $ci —szt. 1
Producent: .......ouiuiiiie

Typ Produktu / MOEL: ... ..o e e e e e e e e e e e

Potwierdzenie
L spetnienia
Lp Wymagania minimalne minimalnych
wymaga n
1 W zestawie czujniki temperatury oraz wilgotnosci TAK
2 Konfiguracja przez wbudowany serwer WWW TAK
3 Automatyczne wysytanie e-mail w przypadku przekroczenia zadanego przedziatu temperatury / wilgotnosci TAK
4 Oprogramowanie do graficznej analizy pomiaréw TAK
5 Eksport danych do pliku xis TAK
6 Obstuga DHCP TAK
7 Zakres temperatur czujnika: -10st. C—80st.C TAK

14.4. Przetacznik KVM + konsola 15" — szt. 1
ProducCent: .......o.iuiiiie i

Typ Produktu / MOEL: ... e e e e e e e e e e

Lp Wymagania minimalne

Potwierdzenie
spetnienia
minimalnych
wymaga n

1 Konsola

- przeznaczenie: 1 PC do 1 konsoli

- matryca: aktywna TFT LCD, 15"

- szyna: podwadjna

- rozdzielczo$¢ maksymalna: 1024 x 768

- raster: 0,297 x 0,297 mm

- katy widzenia: 130°w poziomie, 100°w pionie
- kontrast: 400 + 1

- jasnos¢: 250 cd/m?

- podswietlanie: 2 lampy

- liczba koloréw: 16,7 milionéw

- czas reakcji: 5 ms (wzbudzenie), 11 ms (wygaszanie)
- liczba slotéw: 1

- liczba portow PC: 1

- synchronizacja: 45 + 80 kHz

- klawiatura: 106 klawiszy, PS/2, touchpad

- pobdér mocy: 25 W

- zasilanie: ~230 V AC

- dopuszczana temp. pracy: 0C +50C

- dopuszczalna wilgotnosé: 10% + 90%, niekondensujaca
- certyfikaty: CE, FCC, UL, CUL, C-Tick, GOST

TAK

2 Przetacznik KVM
- przeznaczenie: 8 PC do 1 uzytkownika / stackowalny
- porty PC: 8 x HDB15(F)
- maksymalny zasieg portu PC: 5 m (zalezna od modelu przytgcza)
- wymagane okablowanie: dedykowany kabel zintegrowany
- rodzaje obstugiwanych portéw PC (klawiatura/mysz): PS/2 lub USB
- porty konsoli:
-1 x VGA HDB15(F)
- 2 x PS/2 mini DIN 6(F)
- 1 port rozszerzen na modut zdalnej konsoli
- port Daisy Chain: 1 x HDB15(F)
- maksymalna ilo$¢ portéw PC w stosie: 64
- maksymalna ilo$¢ przetacznikéw w stosie: 8 (szereg)
- wybér aktywnego portu PC: skrot klawiszowy / OSD / przycisk
- wskaznik nr przetacznika w stosie: 7-segmentowy LED
- ilos¢ diod LED stanu: 16 (po 2 na kazdy port PC)

TAK
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- menu ekranowe OSD: tak

- interwat automatycznego skanowania portéw: od 5 do 99 sekund
- maksymalna rozdzielczos$¢ (konsola lokalna): 1920 x 1440

- obudowa: 19", metal

- zasilanie: zasilacz 12V DC 1 A, ~230V AC 50 Hz

- wymiary zewnetrzne: 470 x 190 x 44 mm

Urzadzenia nalezy dostarczy¢ i zainstalowac.
Zatacznik stanowi integralng czes¢ oferty.

Wypetniony i podpisany szczeg6towy opis przedmiotu zaméwienia nalezy zataczy¢ do oferty — brak spowoduje
odrzucenie oferty.

MIEJSCOWOSE, ALA: ..vovvit i e
piecze¢ i podpis 0s6b uprawnionych
lub czytelny podpis 0s6b uprawnionych
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