Zalacznik nr 2 do SPZOZ/ZAP/843/2023

WZOR UMOWY
NA OPIEKE SERWISOWA OPROGRAMOWANIA

zawartaw dniu ... r. w Sanoku pomiedzy:

Samodzielnym Publicznym Zespolem Opieki Zdrowotnej w Sanoku, adres: ul. 800-lecia 26
38-500 Sanok, wpisanym do Rejestru Stowarzyszen, Innych Organizacji Spolecznych
i Zawodowych, Fundacji oraz Samodzielnych Publicznych Zakladow Opieki Zdrowotnej
prowadzonego przez Sad Rejonowy w Rzeszowie XII Wydzial Gospodarczy — Krajowego
Rejestru Sadowego pod numerem KRS: 0000059726, NIP: 6871640438, REGON: 370444345,
reprezentowanym przez:

Dyrektora — Grzegorza Panka

zwanym dalej Zamawiajacym,

zwanym dalej Wykonawca.

Niniejsza umowa zostala zawarta na podstawie Regulaminu udzielania zamdwienn publicznych w SPZOZ
w Sanoku, wobec nieprzekroczenia progu kwotowego okreslonego w art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia
2019 r. Prawo zamdwien publicznych (tekst jedn. Dz. U. z 2023 r. poz. 1605 z pozn. zm.).

§1.
Definicje umowne

1. Bfad krytyczny - wusterka oprogramowania uniemozliwiajaca korzystanie przez
Zamawiajacego z Funkgi Podstawowych Systemu lub powodujaca nieprawidlowe
przetwarzanie danych przez System w zakresie Funkgji Podstawowych wystepujaca na
kazdej stacji roboczej, skonfigurowanej do pracy z Systemem.

2. System - skrotowa nazwa okre$lajaca dzialajacy u Zamawiajacego informatyczny
system obstugi szpitala, obejmujacy oprogramowanie wymienione w § 2 niniejszej
umowy.

§2.
Przedmiot Umowy
1. Przedmiotem niniejszej Umowy jest objecie opieka serwisowa wymienionego ponizej
oprogramowania InfoMedica/AMMS (producent Asseco Poland S.A.) tj.:
- moduly Apteki i Apteczki Oddziatowe,
- modut Blok Operacyjny,
- modut Medycyna Pracy,
- modut Komercja,
- modul Bank Krwi,
- modut Przychodnia,
- modut Rehabilitacja,
- modut Zakazenia szpitalne,
- modut Ruch Chorych,
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- modul Rozliczenia,

- modut Dokumentacja Medyczna,

- systemy Elektroniczna Dokumentacja Medyczna i Szpitalny Portal Informacyjny,

- modut Edytor formularzy,

- modut Punkt pobran,

- modut Rejestracja,

- modul Gabinet Lekarski,

- moduty Laboratorium i Kontroli Jakosci,

- system Zlecen (procesy wymiany danych),

- modut Finansowo-Ksiegowy,

- modut Rachunek Kosztow,

- modul Rejestr Sprzedazy,

- modut Kadry,

- modul Place,

- modutl Grafiki,

- modut Gospodarka Magazynowa,

- modut Srodki Trwale,

- modut Wycena Procedur Medycznych,

- modut Obstuga Kasy,

- modul Rejestr Zakupdow,

- modut Kalkulacja Kosztow Leczenia,

- modut Wspomoganie BudZetowania,

- modut Business Intelligence,

- oprogramowanie AMDX.

Opieka serwisowa zapewnieni pomoc techniczng: podczas biezacej eksploatacji
wymienionego oprogramowania, w przypadku zmian struktury organizacyjnej,
infrastruktury informatycznej Zamawiajacego oraz pomoc w rozwigzywaniu sytuacji
awaryjnych i problemowych.

Pomoc w rozwiazywaniu biezacych probleméw zwigzanych 2z utrzymaniem
i eksploatacja Srodowiska informatycznego.

Wykonawca na zyczenie Zamawiajacego dokona zmian konfiguracyjnych
wymienionego oprogramowania.

§ 3.

Zobowiazania Wykonawcy - serwis oprogramowania

W ramach obstugi serwisowej o ktérej mowa w § 2 niniejszej Umowy Wykonawca

zapewnia gotowos¢ serwisowa do wykonania ponizszych ustug z reakcja na zgloszenie

w ciggu 24 godzin i 2 godzin w przypadku wystapienia btedu krytycznego:

a) zainstalowanie i wdrozenie wersji Oprogramowania Aplikacyjnego otrzymanych
w ramach $wiadczen z tytulu nadzoru autorskiego (w tym w szczegolnych
przypadkach dodatkowe szkolenie uzytkownikow) objetego niniejsza umowa;

b) usuniecie awarii Oprogramowania Aplikacyjnego objetego niniejsza umowa,
powstatej z winy Zamawiajacego lub wskutek wypadkow losowych, w czasie
gwarantujacym uzytkownikowi mozliwo$¢ wykonania terminowych prac;

c) biezace  optymalizowanie  konfiguracji  Oprogramowania  Aplikacyjnego,
uwzgledniajace potrzeby Zamawiajacego;
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2.

la.

d) pomoc w awaryjnym odtwarzaniu, na wniosek Zamawiajacego, stanu
Oprogramowania Aplikacyjnego i zgromadzonych danych archiwalnych, poprawnie
zabezpieczonych przez Zamawiajacego na odpowiednich nosnikach danych;

e) regularne sprawdzanie poprawnosci wykonywania kopii bezpieczenstwa systemow
informatycznych Zamawiajacego;

f) pomoc w przygotowaniu danych przekazywanych przez Zamawiajacego do
jednostek nadrzednych i wspoétpracujacych (np. do Narodowego Funduszu Zdrowia,
Wydziatu Zdrowia odpowiedniego Urzedu, bankow itp.) w formie elektronicznej
(np. CD, Iacza telekomunikacyjne itp);

g) doradztwo w zakresie rozbudowy srodkéw informatycznych, dokonywanie
ponownych instalacji Oprogramowania Aplikacyjnego objetego niniejsza Umowa w
przypadkach rozbudowy infrastruktury informatycznej Zamawiajacego;

h) mozliwos¢ korzystania z konsultacji telefonicznych.

Wykonawca posiada status Autoryzowanego Partnera producenta uzytkowanego
oprogramowania firmy Asseco, dysponujacego pracownikami posiadajacymi stosowne
certyfikaty w zakresie produktéw wymienionych w §2 ust.1.

§4.

Ogodlne warunki swiadczenia serwisu przez Zamawiajacego
W ramach stalej optaty miesiecznej okreslonej w §6 ust. 1 Umowy, Wykonawca
Swiadczy ustugi serwisowe w wymiarze 30 godzin w miesiecznym okresie
rozliczeniowym.
Strony, na cele realizacji niniejszej umowy, okreslaja, Ze okresem rozliczeniowym jest
okres miesigca kalendarzowego.
Godziny niewykorzystane w biezacym okresie rozliczeniowym przechodza na nastepny
okres (maksymalnie na okres 3 miesiecznych okresow rozliczeniowych).
Ustugi serwisu, okreslone w §2-3, $wiadczone beda przez Wykonawce w dni robocze t;.
dni od poniedziatku do piatku z wylaczeniem dni ustawowo wolnych od pracy,
w godzinach od 8.00 do 16.00 przy czym:
- zgloszenia awarii do godz. 14:00 oznacza podjecie naprawy w dniu zgloszenia awarii,
- zgloszenie awarii po godz. 14:00 oznacza podjecie naprawy od godz. 8:00 nastepnego
dnia roboczego.
Uslugi serwisu, okre$lone w §2-3, sSwiadczone beda przez Wykonawce poprzez kontakty
telefoniczne, e-mail, wizyty bezposrednie, zdalny dostep.
Wykonawca zapewni internetowy system zgloszen umozliwiajacy dokonanie
zgloszenia, umieszczenie zalacznikow i wymiane informacji dotyczacej ustug
serwisowych pod adresem: ...,
Przed podjeciem prac serwisowych Wykonawca poinformuje Zamawiajacego
(telefonicznie lub w systemie zgloszen) o szacunkowym czasie realizacji zgloszenia.
Zasady obstugi poprzez zdalny dostep okresla Zatacznik nr 2.
Wykonawca  zobowigzany jest kazdorazowo informowa¢ Zamawiajacego
o wykorzystaniu 90% limitu miesiecznego, jak rowniez o jego przekroczeniu, droga
mailowa na adres: informatycy@zozsanok.pl

§5.
Zobowiazania Zamawiajacego
Zamawiajacy jest zobowiazany do:
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a) wyznaczenia osoby odpowiedzialnej za realizacje catosci niniejszej Umowy, dane tej
osoby zostang zapisane w Zataczniku nr 1 do niniejszej umowy (Informacje
0 Zamawiajacym);

b) wykonywania czynnosci zaleconych przez Wykonawce, w szczegdlnosci czynnosci
zwiazanych z bezpieczenstwem pracy systemu i bezpieczenstwem danych
gromadzonych w systemie;

c) dostarczenia na wniosek Wykonawcy wskazanych fragmentéow lub catosci baz
danych Oprogramowania Aplikacyjnego, w przypadku uzasadnionej potrzeby ich
uzycia do prawidlowej realizacji przedmiotu niniejszej Umowy poza siedziba
Zamawiajgcego;

d) delegowania i upowaznienia pracownikow do wspdtpracy z Wykonawca
w zakresie potrzebnym do Swiadczenia ustug okreslonych niniejsza umowsg;

e) dokonywania zgloszen ewentualnych bledow zgodnie z niniejsza Umowga oraz
dostarczania Wykonawcy rzetelnych i wyczerpujacych informacji o stanie
Oprogramowania Aplikacyjnego i o zamiarach wprowadzenia zmian w dziatalnosci
Zamawiajacego (z odpowiednim wyprzedzeniem) oraz materiatow potrzebnych do
wykonania ustug w zakresie niniejszej umowy;

f) przekazywania na biezaco Wykonawcy wszystkich wewnetrznych regulaminéw
obowigzujacych u Zamawiajacego, ktore moga miec zastosowanie w realizacji
niniejszej Umowy,;

g) udostepnienia Wykonawcy sprzetu komputerowego i Oprogramowania
Aplikacyjnego Zamawiajacego lub oprogramowania oséb trzecich w zakresie
potrzebnym do $wiadczenia ustug okreslonych w §3 i §4 niniejszej umowy;

h) zapewnienia pracownikom Wykonawcy warunkéw do $wiadczenia ustug
okreslonych w §2-3 niniejszej umowy, z uwzglednieniem obowigzujacych u siebie
przepiséw BHP;

i) zapewnienia zdalnego dostepu do zasobdéw objetych ustugami okreslonymi w §2-3
niniejszej umowy, o ile to bedzie konieczne.

Jesli Zamawiajacy nie wywiaze si¢ z obowiazkéw wymienionych powyzej, pomimo

bezskutecznego uptywu terminu na ich wykonanie wskazanego przez Wykonawce

w pismie upominajacym skierowanym do Zamawiajacego, okolicznos¢ ta traktowana

bedzie jako zwtoka Zamawiajacego, a Wykonawca nie ponosi odpowiedzialnosci za

dotrzymanie termindéw przewidzianych Umowg, z zastrzezeniem ust. 3.

W przypadku gdy termin wyznaczony przez Wykonawce nie byt dostateczny na

realizacje obowiazkéw do wykonania ktérych wezwat Zamawiajacego Wykonawca, ust.

2 nie ma zastosowania.

§ 6.

Platnosci i kary umowne
Za realizacj¢ przedmiotu niniejszej Umowy Zamawiajacy zaptaci Wykonawcy state
miesieczne wynagrodzenie w wysoko$ci ................. netto (stfownie: ............ )-
Wynagrodzenie za ustugi, zlecone przez Zamawiajacego powyzej ustalonego w §4
limitu miesigcznego, bedzie wyliczane wedtug: stawki godzinowej 200,00 zt netto, za
kazda godzing wykonywania zamowionej ustugi.
Do podanych cen bedzie doliczony podatek VAT w wysokosci obowiazujacej na dzien
wystawienia faktury.
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Wynagrodzenie z tytutu realizacji niniejszej Umowy zostanie zaptacone Wykonawcy
przez Zamawiajacego przelewem, na podstawie prawidlowych faktur, wystawionych
zgodnie z zawarta umowa lub protokotami wykonania ustug, w terminie 30 dni od daty
ich doreczenia, na konto wskazane na fakturach.

W przypadku nie zaplacenia przez Zamawiajagcego wynagrodzenia, okreslonego
w niniejszym paragrafie, w ustalonym terminie, Wykonawca moze naliczy¢ odsetki
w wysokosci ustawowej.

W przypadku nawigzania, rozwigzania lub wygasniecia Umowy w trakcie okresu
rozliczeniowego, wynagrodzenie, o ktérym mowa w ust. 1 naliczane jest proporcjonalnie
do ilosci dni realizacji niniejszej Umowy w danym miesiacu.

W przypadku zwloki w usunieciu btedu krytycznego, Wykonawca zaptaci na rzecz
Zamawiajacego kare umowna w wysokosci 10% wartosci miesiecznej ptatnosci za kazde
rozpoczete 24 godz. zwloki.

W przypadku zwtoki w usunieciu pozostatych rodzajéow usterek Wykonawca zaptaci na
rzecz Zamawiajacego kare umowna w wysokosci 10% wartosci ptatnosci miesiecznej za
kazde rozpoczete 3 dni zwtoki.

§7.

Okres obowiazywania Umowy

Umowa zostaje zawarta na czas okreslony z moca obowigzujaca od 05.01.2024r. do
31.12.2024 r.

§8.
Odpowiedzialnos¢ Wykonawcy

Wykonawca nie ponosi odpowiedzialnosci za:

D
2)

3)
4)

5)

6)
7)

8)

Tres¢ i integralnos¢ danych, otrzymywanych i przechowywanych przez Uzytkownika;
Jakiekolwiek szkody wynikte z nieprawidlowego dziatania lub zaprzestania
funkcjonowania Oprogramowania Aplikacyjnego zwiazane 2z nieprawidlowym
korzystaniem z Oprogramowania Aplikacyjnego;

Korzystanie z Oprogramowania Aplikacyjnego przez osoby nieupowaznione;
dokonywanie modyfikacji Oprogramowania Aplikacyjnego przez osoby inne niz
upowaznione przez Wykonawce;

Udostepnienie hasta lub jakichkolwiek innych informacji identyfikujacych Uzytkownika
wzgledem Wykonawcy, wlacznie z trescia wiadomosci przekazywanych przez
Uzytkownika lub przez niego odbieranych, osobom upowaznionym na podstawie
wlasciwych przepiséw prawa lub regulaminéw Wykonawcy oraz uméw z podmiotami
trzecimi, ktore biorg udziat w $wiadczeniu Ustug;

Nieprawidlowe dziatanie lub brak dziatania Oprogramowania Aplikacyjnego osob
trzecich, komunikujacego si¢ z oprogramowaniem Wykonawcy;

Nieautoryzowang ingerencje Zamawiajacego lub osdb trzecich w struktury baz danych
Oprogramowania Aplikacyjnego;

Site wyzsza w rozumieniu § 9 ust. 1 Umowy.

§9.

Sila wyzsza
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Zadna ze Stron Umowy nie bedzie odpowiedzialna za niewykonanie lub nienalezyte
wykonanie zobowigzan wynikajacych z Umowy spowodowane przez okolicznosci
traktowane jako Sita Wyzsza. Przez Site WyzZsza rozumie sie¢ zdarzenia pozostajace poza
kontrolg kazdej ze Stron, ktorych nie mogly one przewidzie¢ ani zapobiec, a ktore
powaznie zakldcaja lub uniemozliwiajq realizacje Umowy.

W przypadku zaistnienia Sity WyzZszej, Strona, ktorej taka okolicznos¢ uniemozliwia
lub powaznie zakldca prawidlowe wywiazanie si¢ z jej zobowigzan niezwlocznie nie
pdzniej jednak niz w ciggu 7 dni, powiadomi druga Strone o takich okolicznosciach i ich
przyczynie.

Jezeli Sita Wyzsza, bedzie trwala nieprzerwanie przez okres 30 dni lub dtuzej, Strony
moga w drodze wzajemnego uzgodnienia rozwigza¢ Umowe, bez nakladania na zadna
ze Stron dalszych zobowiazan, oprocz platnosci naleznych z tytulu faktycznie
wykonanych ustug.

§ 10.

Ochrona Danych Osobowych
W celu prawidlowego wykonania przez Wykonawce obowiazkéw wynikajacych
z niniejszej Umowy iwylacznie w zakresie niezbednym dla wykonania przez
Wykonawce takich obowigzkéw, Zamawiajacy powierza Wykonawcy przetwarzanie
wszelkich rodzajow danych osobowych przetwarzanych w systemie informatycznym
Zamawiajacego, jednak wylacznie w zakresie ich opracowywania, utrwalania
i przechowywania na podstawie obowigzujacych przepiséw dotyczacych ochrony
danych osobowych. Wykonywanie przez Wykonawce operacji przetwarzania danych
w zakresie lub celu przekraczajacych zakres i cel, opisane powyzej wymaga
kazdorazowej pisemnej zgody Zamawiajacego.
Wykonawca o$wiadcza, ze osoby upowaznione do realizacji umowy sa przeszkolone
w zakresie ochrony danych osobowych. Zobowiazuje si¢ zapozna¢ upowaznione osoby
z wewnetrznymi regulacjami Zamawiajacego oraz zobowiazac je do ich stosowania,
atakze do zachowania w tajemnicy danych osobowych uzyskanych w zwiazku
z wykonywaniem niniejszej Umowy. W celu wykonania niniejszego obowigzku
Zamawiajacy zobowigzuje si¢ kazdorazowo dostarczy¢ Wykonawcy odpowiednie
przepisy wewnetrzne, ktérych zakres stosowania przez Wykonawce podlega
uzgodnieniu pomiedzy Stronami.
Wykonawca o$wiadcza, iz zastosuje odpowiednie srodki zabezpieczajace, zgodne
z obowiazujacymi przepisami w zakresie ochrony danych osobowych.
Wykonawca zobowigzuje sie zawrze¢ z Zamawiajacym umowe powierzenia
przetwarzania danych osobowych wedlug wzoru, stanowigcego zalacznik nr 3 do
umowy, nie pdzniej niz w dniu zawarcia niniejszej umowy.

§11.
Poufnos¢
Strony zobowiazuja si¢ do utrzymania w tajemnicy i nie ujawniania, nie publikowania,
nie przekazywania i nie udostepniania w zaden inny sposob osobom trzecim,
jakichkolwiek danych o przedsigbiorstwach, transakcjach i klientach drugiej Strony, jak
rowniez:
a) informagcji i danych dotyczacych podejmowanych przez jedna ze Stron czynnosci
w toku realizacji niniejszej Umowy,
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b) oferowanych cen, stosowanych marz, posiadanych upustéw lub warunkéw
handlowych,

c) informacji i danych stanowigcych tajemnice Stron w rozumieniu przepisow
o zwalczaniu nieuczciwej konkurengji,

d) innych informacji prawnie chronionych,

- ktére to informacje uzyskaja w trakcie lub w zwigzku z realizacja niniejszej Umowy,
bez wzgledu na sposob i forme ich utrwalenia lub przekazania, w szczegdlnosci w
formie pisemnej, kserokopii, faksu i zapisu elektronicznego, o ile informacje takie nie sa
powszechnie znane, badZ obowiazek ich ujawnienia nie wynika z obowigzujacych
przepiséw, orzeczen sadow lub decyzji odpowiednich wiadz, albo gdy przekazanie
nastepuje na rzecz podwykonawcy, ktdry bedzie realizowal zobowigzania jednej ze
Stron. Obowigzkiem zachowania poufnosci nie sa objete informacje, ktérych obowiazek
ujawnienia wynika z powszechnie obowigzujacych przepiséw.

Zamawiajacy zobowiazuje si¢ do zapewnienia poufnosci udostepnionej dokumentacji
technicznej Oprogramowania  Aplikacyjnego, z wylaczeniem dokumentacji
zewnetrznych interfejséw wymiany danych.

§12.
Zmiany Umowy

Wszelkie zmiany niniejszej Umowy wymagaja zachowania formy pisemnej w postaci aneksu

pod rygorem niewaznosci.

1.

2.

§13.
RODO

Zgodnie z art. 13 ust. 1 Ogolnego Rozporzadzenia o Ochronie Danych (RODO)

informujemy, ze:

1) Administratorem danych osobowych jest Samodzielny Publiczny Zespdt Opieki
Zdrowotnej w Sanoku, adres: ul. 800-lecia 26, 38-500 Sanok.

2) Administrator wyznaczyl Inspektora Ochrony Danych, z ktéorym mozna sie
kontaktowa¢ w sprawach przetwarzania danych osobowych za posrednictwem
poczty elektronicznej: rodo@zozsanok.pl;

3) Administrator bedzie przetwarzal dane osobowe na podstawie art. 6 ust. 1 lit. b
RODO w celu zwigzanym z wykonaniem niniejszej umowy oraz w celu jej
archiwizacji;

4) Dane osobowe moga by¢ udostepnione innym uprawnionym podmiotom, na
podstawie przepiséw prawa, a takze podmiotom, z ktérymi administrator zawart
umowe w zwigzku z realizacja uslug na rzecz administratora (np. kancelarig
prawna, dostawca oprogramowania, zewnetrznym audytorem, zleceniobiorca
$wiadczacym ustuge z zakresu ochrony danych osobowych). Odbiorcami danych
beda takze osoby lub podmioty, ktérym udostepniona zostanie dokumentacja
postepowania w oparciu o przepisy ustawy Prawo zamoéwien publicznych (Pzp);

5) Administrator nie zamierza przekazywa¢ danych osobowych do panistwa trzeciego
lub organizacji miedzynarodowej;

6) Wykonawca ma prawo uzyska¢ kopie swoich danych osobowych w siedzibie
administratora.

Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, ze:
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1) Panstwa dane osobowe beda przetwarzane przez okres wskazany w odrebnych
przepisach, ale nie krocej niz przez okres realizacji niniejszej Umowy oraz w celu
archiwizacji wynikajacy z jednolitego rzeczowego wykazu akt uzgodnionego
z Archiwum Panstwowym, obowiazujacego u Zamawiajacego;

2) Przystuguje Panstwu prawo dostepu do tresci swoich danych, ich sprostowania lub
ograniczenia przetwarzania, a takze prawo do wniesienia skargi do organu
nadzorczego;

3) podanie danych osobowych jest dobrowolne, jednakze niezbedne do realizacji ww.
celu. Konsekwencje niepodania danych okreslaja odrebne przepisy.

4) Administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu
o Panstwa dane osobowe.

§14.

Postanowienia koncowe
Wykonawca nie moze bez zgody Zamawiajacego powierzy¢ realizacji niniejszej Umowy
osobom trzecim (podwykonawcom). W przypadku wyrazenia takiej zgody przez
Zamawiajacego, powierzenie osobom trzecim realizacji niniejszej umowy, takze
przetwarzania danych osobowych, bedzie sie odbywac przy odpowiednim zastosowaniu
zasad okreslonych w § 11 niniejszej Umowy, a w szczegolnosci zawartych w umowie
powierzenia przetwarzania danych osobowych zawartej miedzy Stronami. Wykonawca
odpowiada za dziatania lub zaniechania oséb trzecich, ktéorym powierzono wykonanie
umowy jak za wlasne dziatania lub zaniechania.
Zamawiajacemu przystuguje prawo do rozwiazania niniejszej Umowy z zachowaniem
miesiecznego okresu wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego.
Wszelkie watpliwosci i spory zwigzane z waznoscig, interpretacja lub wykonaniem
Umowy Strony beda staraly sie rozstrzyga¢ polubownie w drodze negocjacji lub
wyjasnien, w ramach uzgodnien obu Stron.
W trakcie trwania Umowy Strony zobowiazuja si¢ do rozwiazywania wszelkich
zaistniatych probleméw i nieprzewidzianych sytuacji zgodnie z zasadami dobrej
wspotpracy, przy uwzglednieniu interesow prawnych i ekonomicznych kazdej ze Stron
oraz majac na uwadze realizacje celu Umowy.
W przypadku niemoznosci polubownego rozstrzygniecia sporu, Strony poddaja spor
pod rozstrzygniecie sadu wlasciwego ze wzgledu na siedzibe Zamawiajacego.
W sprawach nieuregulowanych niniejsza Umowa maja zastosowanie przepisy Kodeksu
cywilnego oraz Ustawy z dnia 4 lutego 1994r. o prawie autorskim i prawach
pokrewnych.
Umowa zostata sporzadzona w dwodch jednobrzmiacych egzemplarzach, po jednym dla
kazdej ze Stron.
Integralng czesc¢ niniejszej Umowy stanowia Zataczniki nr od 1 do 3.

Zamawiajacy: Wykonawca:
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Zalacznik nr 1 do Umowy
Informacje o0 Zamawiajacym

Dane Zamawiajacego:

Nazwa jednostki:

Samodzielny Publiczny Zespdt Opieki Zdrowotnej
w Sanoku

Adres:

ul. 800-lecia 26, 38-500 Sanok

Gléwny adres e-mail Zamawiajacego:

informatycy@zozsanok.pl

Akceptacja dostarczania informacji
dotyczacych pakietu Oprogramowania
Aplikacyjnego na w/w adres e-mail
(TAK/NIE):

TAK

Nr telefonu:

013 46 56 100

Nr faksu: 013 46 56 200
NIP 687-164-04-38
REGON 370444345

Wpis do KRS prowadzonego przez:

Sad Rejonowy w Rzeszowie XII Wydziat
Gospodarczy

KRS

0000059726

Adres WWW:

www.zozsanok.pl

Osoba odpowiedzialna za realizacje catosci
niniejszej Umowy

Osoby upowaznione do reprezentowania Zamawiajacego i/lub osoby upowaznione do

rejestracji zgloszen:

Imie Nazwisko Tytul, Stanowisko

Telefon e-mail
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Zalacznik nr 2 do Umowy
ZASADY UDZIELENIA ZDALNEGO DOSTEPU DO ZASOBOW

Niniejszy zalacznik ustala zasady udzielenia Wykonawcy zdalnego dostepu do zasobdow
sieci teleinformatycznej Zamawiajacego w celu umozliwienia Wykonawcy realizacji jego
zobowigzan wynikajacych z umowy.
§1.

Udostepnienie
1. Zdalny dostep zostanie udostepniony Wykonawcy przez Zamawiajacego w terminie 3 dni
roboczych od dnia wejscia w Zycie niniejszej umowy.
2. Zdalny dostep udostepniony zostanie na caty czas trwania niniejszej umowy.
3. Lista 0osob Wykonawcy uprawnionych do opieki serwisowej oprogramowania poprzez
zdalny dostep:

Lp. | Imieinazwisko Nr telefonu Adres e-mail

4. Bezposredni dostep do systeméw Zamawiajacego jest mozliwy tylko i wylacznie po
udostepnieniu go przez administratora Zamawiajacego i po przekazaniu wymaganych
uprawnien i haset.

5. W przypadku zgloszenia btedu krytycznego Zamawiajacy zapewni sprawne dziatanie
zdalnego dostepu.

§2.
Zasady korzystania

1. Korzystajac ze zdalnego dostepu Wykonawca:

a. bedzie wykorzystywatl zdalny dostep wylacznie w celu realizacji niniejszej umowy;
b. nie bedzie pozyskiwal ani przetwarzat zadnych innych danych, za wyjatkiem
danych niezbednych do realizacji niniejszej umowy;

2. Zabrania si¢ Wykonawcy przekazywania danych logowania (login lub hasto) innym
osobom niz wymienione w §1 pkt 3 niniejszego zatacznika.

3. Zdalny dostep udostepnia sie tylko do przegladu danych.

§3.
Warunki Techniczne do uzyskania zdalnego dostepu
1. Zamawiajacy zapewni jeden z trzech rodzajéw potaczen:

a. Szyfrowane polaczenie, ktore umozliwi bezpieczny sposob komunikagji z siecia;

b. Udostepnienie polaczenia terminalowego zapewniajacego bezpieczny sposdb
komunikacji do serwera;

c. Udostepnienie portu do bazy danych, pozwalajacego na bezpieczna komunikacje
z baza danych

2. Zamawiajacy przekaze kazdej osobie z podanej listy uzytkownikow Wykonawcy,
okreSlonych w §1 pkt 3 niniejszego zatacznika, zestaw odpowiadajacych im
identyfikatorow uzytkownikow (login) wraz z ich hastami dostepu oraz innymi
parametrami niezbednymi do zestawienia zdalnego potaczenia. Uzytkownicy po stronie
Wykonawcy zobowiazuja si¢ do nie udostepniania tych identyfikatoréw i haset innym
osobom oraz wykorzystywania dostepu wylacznie w celu realizacji niniejszej Umowy.
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3. Wszystkie dane dotyczace parametrow logowania zostang przekazane na indywidualne
konta e-mail.
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Zalacznik nr 3 do Umowy

UMOWA

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Niniejsza umowa zostata zawarta w Sanoku w dniu ................oo r. roku przez:

Samodzielnym Publicznym Zespolem Opieki Zdrowotnej w Sanoku, adres: ul. 800-lecia 26, 38-
500 Sanok, wpisanym do Rejestru Stowarzyszen, Innych Organizacji Spotecznych i Zawodowych,
Fundacji oraz Samodzielnych Publicznych Zaktadéw Opieki Zdrowotnej prowadzonego przez Sad
Rejonowy w Rzeszowie XII Wydziat Gospodarczy — Krajowego Rejestru Sadowego pod numerem
KRS: 0000059726, NIP: 6871640438, REGON: 370444345, zwanym dalej ,Administratorem”,

reprezentowanym przez:

Dyrektora — Grzegorza Panek,
oraz

Administrator i Podmiot Przetwarzajacy beda dalej zwani tacznie ,, Stronami”, a kazdy z osobna
,Strona”.

Zwazywszy, ze:

Administrator jest administratorem danych osobowych w rozumieniu art. 4 pkt 7 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej ,RODO”, wskazanych w
zataczniku nr 1 do umowy.

Administrator zamierza powierzy¢ Podmiotowi Przetwarzajgcemu przetwarzanie danych
osobowych, a Podmiot Przetwarzajacy zamierza przyja¢ powierzone mu dane osobowe do
przetwarzania w imieniu Administratora, zgodnie z umowa oraz z przepisami regulujacymi
przetwarzanie danych osobowych, wigzacymi Podmiot Przetwarzajacy i Administratora.

Strony postanowity, co nastepuje:

§1

Przedmiot umowy

. Administrator powierza Podmiotowi Przetwarzajacemu przetwarzanie danych osobowych
w imieniu Administratora, na zasadach okre$lonych w Umowie oraz we wiasciwych przepisach
regulujacych przetwarzanie danych osobowych, w szczegdélnosci w RODO.

. Rodzaj danych osobowych, kategorie osdb, ktorych dotycza dane osobowe, jak rowniez przedmiot,
czas trwania, charakter i cel przetwarzania danych osobowych sa wskazane w zataczniku nr 1 do
umowy.
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3. Strony zobowiazuja si¢ wykonywac zobowigzania wynikajace z umowy z najwyzsza starannoscia,

w celu prawidlowego zabezpieczenia prawnego, organizacyjnego i technicznego intereséw Stron
oraz 0sob, ktdrych dane osobowe dotycza, w zakresie przetwarzania danych osobowych.

§2

Oswiadczenie Podmiotu Przetwarzajacego

Podmiot Przetwarzajacy o$wiadcza, Ze:

a)

b)

wdrozyl $rodki techniczne i organizacyjne gwarantujace przetwarzanie danych osobowych zgodnie
z obowiazujacymi przepisami, w sposob zapewniajacy ochrone praw oséb, ktdrych dotycza dane
osobowe; oraz

dysponuje s$rodkami, doswiadczeniem, wiedza oraz odpowiednio wyszkolonym personelem,
umozliwiajgcymi prawidtowe przetwarzanie danych osobowych w zakresie i w celu okreslonych w
umowie.

§3

Przetwarzanie danych osobowych

Z zastrzezeniem ust. 2, przetwarzanie danych osobowych przez Podmiot Przetwarzajacy moze
nastepowac wylacznie w przypadkach wynikajacych z Umowy lub na podstawie odrebnych zlecen
Administratora, wyrazonych w formie dokumentowej (papierowej lub cyfrowej, w tym za
posrednictwem poczty elektronicznej).

Podmiot Przetwarzajacy ma prawo przetwarza¢ dane osobowe, jezeli obowiazek taki naklada na
niego prawo Unii Europejskiej lub prawo panstwa czlonkowskiego, ktéremu podlega Podmiot
Przetwarzajacy. W takim przypadku Podmiot Przetwarzajacy jest zobowigzany poinformowac
Administratora o stosujacym si¢ do niego obowigzku prawnym co najmniej na 24 godziny przed
rozpoczeciem przetwarzania, chyba Zze wiazace go przepisy zabraniaja mu udzielania takiej
informacji, z uwagi na wazny interes publiczny.

Przetwarzanie danych osobowych przez Podmiot Przetwarzajacy jest ograniczone do celu i zakresu
wskazanych w zataczniku nr 1 do umowy.

Podmiot Przetwarzajacy prowadzi rejestr czynnosci przetwarzania danych osobowych, zawierajacy
informacje wymagane przez obowiazujace przepisy, chyba ze zgodnie z obowigzujacymi przepisami
nie ma obowigzku prowadzenia takiego rejestru.

Podmiot Przetwarzajacy prowadzi rejestr wszystkich kategorii czynno$ci przetwarzania
dokonywanych w imieniu Administratora zgodnie z art. 30 ust. 2 RODO, chyba ze zgodnie z
obowiazujacymi przepisami nie ma obowiazku prowadzenia takiego rejestru.

Wszelkie zlecane przez Administratora operacje przetwarzania danych osobowych Podmiot
Przetwarzajacy wykonuje niezwlocznie, w szczegélnosci jesli chodzi o usunigcie danych osobowych
na zadanie osoby, ktdrej dotycza.

Biorac pod uwage charakter przetwarzania danych osobowych, Podmiot Przetwarzajacy ma
obowiazek wspodtdziatania z Administratorem w celu wywiazania si¢ z obowigzku odpowiadania na
zadania osoby, ktdérej dane osobowe dotycza, w zakresie wykonywania jej praw okreslonych w
obowiazujacych przepisach, wdrazajac odpowiednie srodki techniczne i organizacyjne.

Podmiot Przetwarzajacy zapewni, ze osoby, ktdre beda zaangazowane w czynnosci przetwarzania
danych osobowych w ramach jego organizacji:

a) otrzymaja pisemne upowaznienia do przetwarzania danych osobowych;
b) beda zaznajomione =z obowigzujagcymi przepisami o ochronie danych osobowych
(z uwzglednieniem ich ewentualnych zmian) oraz z odpowiedzialnoscia za ich
nieprzestrzeganie;
¢) beda dokonywaly czynnosci przetwarzania danych osobowych wytacznie na polecenie
Administratora, z zastrzezeniem ust. 2; oraz
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d) zobowiaza sie do bezterminowego zachowania w tajemnicy danych osobowych oraz
stosowanych przez Podmiot Przetwarzajacy sposobdéw ich zabezpieczenia, o ile taki
obowiazek nie wynika dla nich  z odpowiednich przepisow.
Podmiot Przetwarzajacy prowadzi ewidencje udzielonych upowaznien do przetwarzania danych
osobowych, o ktérych mowa w ust. 8 lit. a).

§4

Dalsze powierzenia przetwarzania

Podmiot Przetwarzajacy ma prawo korzysta¢ z podwykonawcow przy przetwarzaniu danych
osobowych (dalsze powierzenie przetwarzania), pod warunkiem, ze przed powierzeniem
podwykonawcy przetwarzania danych osobowych:

a) uzyska na to zgode Administratora, wyrazong w formie dokumentowej (papierowej lub

cyfrowej, w tym za posrednictwem poczty elektronicznej);

b) zawrze z podwykonawca umowe powierzenia przetwarzania danych osobowych
na warunkach nie gorszych niz warunki umowy;

c) upewni sie, ze podwykonawca zapewnia wystarczajace gwarancje wdrozenia odpowiednich
$rodkow technicznych i organizacyjnych, by przetwarzanie odpowiadalo wymogom
obowiazujacych przepisow.

Jezeli podwykonawca nie wywiaze sie ze spoczywajacych na nim obowiazkéw ochrony danych
osobowych, Podmiot Przetwarzajacy ponosi pelna odpowiedzialnos¢ wobec Administratora za
wypetnienie obowiazkéw podwykonawcy.

Wykaz podwykonawcéw, z ktérych Podmiot Przetwarzajacy korzysta w dniu zawarcia umowy, i co
do ktérych Administrator wyraza zgode na dalsze powierzenie przetwarzania danych osobowych,
stanowi zalgcznik nr 2 do umowy.

§5

Bezpieczenstwo danych osobowych

Podmiot Przetwarzajacy stosuje $rodki techniczne i organizacyjne, odpowiednie do zagrozen oraz
charakteru, zakresu, kontekstu i celu przetwarzania danych osobowych, zapewniajace
bezpieczenstwo danych osobowych, w szczegdlnosci przed ich przypadkowym lub niezgodnym z
prawem zniszczeniem, utratg, modyfikacjg, nieuprawnionym ujawnieniem lub nieuprawnionym
dostepem.
Podmiot Przetwarzajacy zobowiazuje sie stale monitorowac stan stosowanych zabezpieczen danych
osobowych oraz wystepujacych zagrozen bezpieczenistwa, i w razie potrzeby aktualizuje stosowane
$rodki techniczne i organizacyjne, tak, zeby zapewnié najwyzszy osiggalny poziom ochrony danych
osobowych.
Podmiot Przetwarzajacy, uwzgledniajac charakter przetwarzania danych osobowych oraz dostepne
mu informacje, ma obowiazek wspoétdziatania z Administratorem w wywiazaniu si¢ z obowiazkow
okreslonych w art. 32-36 RODO.
Podmiot Przetwarzajacy niezwlocznie zawiadamia Administratora, przed podjeciem jakichkolwiek
dziatan, o kazdym przypadku:
a) wystapienia jakiegokolwiek organu z zadaniem udostepnienia danych osobowych, chyba

ze zakaz ujawnienia tej informacji wynika z obowiazujacych przepisow;

b) wystapienia przez osobe, ktorej dane osobowe dotycza, z zadaniem dotyczacym

przetwarzania  danych osobowych lub ich tresci.
Podmiot Przetwarzajacy niezwlocznie — w kazdym wypadku nie pdzniej niz w ciagu 24 godzin od
wykrycia — informuje Administratora o wszelkich wykrytych naruszeniach bezpieczeristwa danych
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osobowych, przekazujac Administratorowi wszelkie dostepne Podmiotowi Przetwarzajacemu
informacje na temat naruszenia, w szczegdlnosci:
a) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci kategorie i
przyblizong liczbe osdb, ktérych dane osobowe dotycza, oraz kategorie i przyblizona liczbe
wpiséw, ktdrych dotyczy naruszenie;
b) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskaé wiecej informacji;
¢) mozliwe konsekwencje naruszenia ochrony danych osobowych; oraz
d) érodki zastosowane lub proponowane przez Podmiot Przetwarzajacy w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.
Podmiot Przetwarzajacy wspodtdziata z Administratorem przy ustalaniu szczegétow zwigzanych ze
zgloszonym Administratorowi naruszeniem, w szczegoélnosci przyczyn i skutkow jego wystapienia
oraz wdraza zalecane przez Administratora $rodki majgce na celu zlagodzenie ewentualnych
niekorzystnych skutkéw naruszenia danych osobowych oraz srodki naprawcze.
Podmiot Przetwarzajacy niezwlocznie informuje Administratora, jesli jego zdaniem wydane mu przez
Administratora polecenie dotyczace przetwarzania danych osobowych stanowi naruszenie
obowiazujacych przepisow.

§6

Prawo do kontroli

Administrator ma prawo kontrolowania sposobu wypetniania przez Podmiot Przetwarzajacy jego
obowiazkéw okreslonych w umowie lub w obowiazujacych przepisach. W szczegdlnosci
Administrator moze zada¢ udostepnienia okreslonych informacji lub dokumentéw oraz moze
przeprowadza¢ — samodzielnie lub przez upowaznionego przez Administratora pracownika lub
wspotpracownika — audyty, w tym inspekcje w miejscu przetwarzania danych osobowych przez
Podmiot Przetwarzajacy.

Podmiot Przetwarzajacy ma obowiazek wspolpracowac z Administratorem lub upowaznionym przez
Administratora pracownikiem lub wspotpracownikiem w czasie przeprowadzanej kontroli, w sposéb
umozliwiajacy Administratorowi weryfikacje prawidlowej realizacji obowigzkéw Podmiotu

Przetwarzajacego.
§7
Rozwiazanie umowy
Umowa wchodzi w zycie z dniem ........... r. i zostaje zawarta na czas okreslony do dnia rozwigzania

lub wygasniecia ostatniej z umoéw 1aczacych Strony, z ktérych wynika konieczno$¢ przetwarzania
danych osobowych przez Podmiot Przetwarzajacy.
W przypadku stwierdzenia naruszenia przez Podmiot Przetwarzajacy obowiazkéw wynikajacych z
umowy, Administrator ma prawo rozwigza¢ wszystkie umowy zawarte z Podmiotem
Przetwarzajacym, z ktorych wynika konieczno$¢ przetwarzania danych osobowych przez Podmiot
Przetwarzajacy, ze skutkiem natychmiastowym.
Najpdzniej w dniu rozwigzania umowy Podmiot Przetwarzajacy ma obowigzek:
a) usunaé¢ wszelkie dane osobowe, chyba Ze obowiazujace przepisy wymagaja od niego
dalszego przechowywania czesci lub catosci danych osobowych; albo
b) zwrdci¢ Administratorowi wszelkie no$niki zawierajace dane osobowe oraz usuna¢ wszelkie
istniejace kopie danych osobowych, chyba ze obowigzujace przepisy wymagaja od niego
dalszego przechowywania czesci lub catosci danych osobowych,
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) zaleznie od wyboru Administratora, zakomunikowanego Podmiotowi Przetwarzajacemu w
formie dokumentowej (papierowej lub cyfrowej, w tym za posrednictwem poczty
elektronicznej) co najmniej na 7 dni przed terminem rozwigzania Umowy.
W przypadku rozwigzania Umowy w trybie ust. 2 wybér Administratora bedzie zakomunikowany
Podmiotowi Przetwarzajagcemu w os$wiadczeniu o rozwiazaniu umowy ze skutkiem
natychmiastowym.
Czynnosci wskazane w ust. 3 zostang wykazane w pisemnym protokole, podpisanym przez
przedstawiciela Podmiotu Przetwarzajacego i dostarczonym Administratorowi w terminie 7 dni od
dokonania wskazanych w nim czynno$ci.

§8

Postanowienia koncowe

Podmiotowi Przetwarzajacemu nie przystuguje wynagrodzenie za wykonywanie Umowy.

Umowa stanowi cato$¢ porozumienia pomiedzy Stronami i zastepuje w catosci uprzednie lub
rownoczesne uzgodnienia poczynione przez Strony (w formie pisemnej lub ustnej) w przedmiocie
regulowanym postanowieniami niniejszej Umowy.

Zalaczniki do Umowy stanowia jej integralng czes¢.

Wszelkie spory miedzy Stronami beda rozwiazywane na zasadzie polubownych negogcjacji. W
przypadku nieosiagniecia przez Strony porozumienia, spor zostanie przekazany do rozstrzygniecia
sagdowi powszechnemu wiasciwemu dla siedziby Administratora.

Wszelkie zmiany umowy wymagaja formy pisemnej pod rygorem niewazno$ci.

Umowa zostala sporzadzona w dwoéch egzemplarzach, po jednym dla kazdej ze Stron.

Administrator: Podmiot Przetwarzajacy:
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Zalacznik nr 1 do umowy

Rodzaje danych osobowych

(np. imie, nazwisko, adres, numer
PESEL, numer telefonu, e-mail,
adres IP, dane o stanie zdrowia)

Kategorie osob, ktorych dane
osobowe dotycza

(np. pracownicy, dostawcy, pacjenci,
kontrahenci, klienci)

Zakres przetwarzania danych
osobowych

(czynnosci dokonywane na
powierzonych danych osobowych,
np.: zbieranie, utrwalanie,
organizowanie, porzadkowanie,
adaptowanie, przechowywanie,
modyfikowanie, pobieranie,
przegladanie, udostepnianie,
zmienianie, usuwanie)

Charakter przetwarzania
(np. systematyczny/sporadyczny)

Cel przetwarzania
(np. wykonanie umowy z dnia...)

Czas przetwarzania
(np. okres obowigqzywania umowy
z dnia...)
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Zalacznik nr 2 - Podwykonawcy zatwierdzeni przez Administratora

Lp. |[Nazwa Adres KRS/NIP
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