Zatacznik nr 2 SPZOZ/ZAP/366 /2022
UMOWA

wdrozenia w SP ZOZ w Sanoku przepisow
ustawy o krajowym systemie cyberbezpieczenstwa

zwana dalej ,,Umowa”, zawartaw dniu ... ........... 2022 r. w Sanoku pomigdzy:

Samodzielnym Publicznym Zespotem Opieki Zdrowotnej w Sanoku, adres: ul. 800-lecia 26, 38-500
Sanok, wpisanym do Rejestru Stowarzyszen, Innych Organizacji Spotecznych i Zawodowych, Fundacji
oraz Samodzielnych Publicznych zakladow Opieki Zdrowotnej prowadzonego przez Sad Rejonowy
w Rzeszowie XII Wydziat Gospodarczy — Krajowego Rejestru Sadowego pod numerem KRS:
0000059726, NIP: 6871640438, REGON 3704444345,

reprezentowanym przez Grzegorza Panka - Dyrektora SP ZOZ w Sanoku

zwanym dalej Szpitalem lub Zamawiajacym,

reprezentowanym(a) Przez: ..........ccoeeeevrininieninnnnnn. TP
zwanym dalej Wykonawca,

zwanych dalej tagcznie Stronami, a z osobna - Strona.

Ninigjsza umowa zostala zawarta w wyniku wyboru oferty Wykonawcy w postgpowaniu
przeprowadzonym w trybie zapytania ofertowego na podstawie Regulaminu Udzielania Zamowien
Publicznych w SP ZOZ w Sanoku dla zaméwien o wartosci ponizej 130.000,00 zt do ktérych nie majg
zastosowania przepisy ustawy z dnia 11.09.2019 r. Prawo zamowien publicznych (tekst jedn. Dz. U.
z 2021 r. poz. 1129 z p6zn. zm.), zgodnie z art. 2 ust. 1 pkt 1 w/w ustawy.

§1

Przedmiot umowy

1. Szpital zamawia a Wykonawca przyjmuje do wykonania ushugi polegajace na wdrozeniu
U Zamawiajacego jako Operatora Uslugi Kluczowej przepisow ustawy z dnia 5 lipca 2018r.
0 krajowym systemie cyberbezpieczenstwa (tekst jedn. Dz. U. z 2020 r. poz. 1369 z poézn. zm.) —
zwanej dalej Ustawg, z podziatem na zadania:

1) Zadanie 1 - uruchomienie i wdrozenie $rodkéw pod katem poprawy cyberbezpieczenstwa,

w tym:

a) przeprowadzenie szkolenia w formie e-learningowej w zakresie cyberbezpieczenstwa
skierowanego do kadry zarzadzajacej Szpitala oraz jego pracownikow w zakresie
podstawowej $swiadomos$ci bezpieczenstwa IT (odrebne szkolenie dla kadry zarzadzajacej
i dla pracownikdéw), obejmujgcym w szczegdlnosci:

- ochrong przed zaawansowanymi atakami przez pocztg i WWW,
- tworzenie i zarzadzanie polityka haset i tozsamosci,



- zarzadzanie ryzykiem, dokumentacja i politykg bezpieczenstwa w jednostkach
publicznych w $wietle rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247),

- wykonywanie kopii zapasowych oraz tworzenie i utrzymanie polityki ciggtosci dziatania.

2) Zadanie 2 - opracowanie wraz z przekazaniem praw autorskich dokumentacji systemu
zarzadzania bezpieczenstwem informacji, zgodnie z wymaganiami ustawy z dnia 17 lutego
2005 r. oinformatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne (Dz. U.
22021 r. poz. 2070), rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2017 r. poz. 2247), oraz Ustawy, w tym planu odtworzenia po
awarii;

3) Zadanie 3 - przeprowadzenie audytu bezpieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej przez co najmniej dwoch audytoréw
podsiadajacych certyfikaty audytora wiodacego systemu zarzadzania bezpieczenstwem
informacji wedtug normy PN-EN ISO/IEC 27001 wydane przez jednostke oceniajaca zgodnose,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci 1 nadzoru rynku, w zakresie certyfikacji osob;

4) Zadanie 4 - $wiadczenie obstugi Szpitala jako Operatora Ustugi Kluczowej z zakresu
cyberbezpieczenstwa zgodnie z Ustawa w okresie 12 miesiecy od przedlozenia wynikoéw
audytu, w tym:

a) wyznaczenie 0soby odpowiedzialnej za utrzymywanie kontaktow z podmiotami krajowego
systemu cyberbezpieczenstwa w imieniu Szpitala;

b) realizacj¢ innych zadan i obowigzkéw przewidzianych w Ustawie dla Operatorow Ustug
Kluczowych.

Szczegotowy zakres ustug objetych przedmiotem umowy (poszczegdlnymi zadaniami) zawiera

zakacznik nr 1 - stanowiacy integralng cze$¢ umowy, okreslajacy w szczegolnoscei:

1) zasady uruchomienia oraz podjecia dziatan wdrozeniowych i konfiguracyjnych dla systemu
informacyjnego,

2) zakres i rodzaj wymaganej do opracowania dokumentaciji,

3) zakres i zasady przeprowadzenia audytu weryfikujgcego,

4) zakres ustug na $wiadczenie obstugi Zamawiajacego jako Operatora Ustugi Kluczowej
z zakresu cyberbezpieczenstwa,

5) terminy wykonania poszczegdlnych ustug objetych umowsa.

§2

Sposob realizacji umowy

Wykonawca o$§wiadcza, ze spetnia wymogi okreslone dla podmiotow swiadczacych ustugi z zakresu
cyberbezpieczenstwa, o ktorych mowa w art. 14 ust. 2 Ustawy oraz w przepisach rozporzadzenia
Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkéw organizacyjnych i technicznych
dla podmiotow $wiadczacych ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur
organizacyjnych operatorow ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo (Dz. U.
z 2019 r. poz. 2479).

Wykonawca o$wiadcza, ze wyznaczona przez Niego osoba, o ktorej mowa w § 1 ust. 1 pkt 4 lit. a
umowy, posiada odpowiednie kwalifikacje zawodowe, uprawnienia i zezwolenia przewidziane



w obowigzujgcych przepisach prawa do pelnienia takiej funkcji, jak rowniez niezbedng wiedzg
i doswiadczenie.

Strony zgodnie postanawiaja, ze Wykonawca przy wykonywaniu Umowy moze positkowac si¢ poza
audytorami wskazanymi w § 1 ust. 1 pkt 3 réwniez innymi pracownikami i wspotpracownikami
Wykonawecy, tj. informatykami i prawnikami, audytorami.

Wykonanie czesci przedmiotu umowy przez inne osoby lub podwykonawce nie wymaga uprzedniej
zgody Szpitala, przy czym Wykonawca odpowiada za dziatania i zaniechania osob trzecich jak za
dziatania wiasne.

Strony zobowiazuja si¢ do wzajemnej wspOlpracy przy realizacji Umowy.

Wykonawca zobowigzuje si¢:

a) wykona¢ przedmiot niniejszej umowy z zachowaniem nalezytej starannosci jakiej mozna
wymaga¢ od podmiotu profesjonalnic $wiadczacego ustugi doradcze w  zakresie
cyberbezpieczenstwa, jak rowniez zgodnie z obowigzujacymi w zakresie przedmiotu umowy
przepisami;

b) w przypadku trudnosci w osiggnieciu kompromisu pomigdzy zaleceniami wydanymi przez
Wykonawce a mozliwo$ciami Zamawiajacego (w zakresie realizacji Umowy) Strony beda przede
wszystkim dazyty do zapewnienia utrzymania ciggto$ci funkcjonowania Szpitala i poszanowania
praw i wolno$ci pacjentdow oraz oséb zatrudnionych przez Zamawiajacego;

¢) w przypadku wystapienia istotnych z punktu widzenia wykonania ustug stanowigcych przedmiot
umowy probleméw, Wykonawca powiadomi o tym fakcie Zamawiajacego w terminie 2 dni
roboczych, z zachowaniem formy pisemnej lub na adres e-mail Zamawiajacego podany w umowie.

§3

Zakres obowigzkow Szpitala

Do obowigzkéw Szpitala nalezy zapewnienie wsparcia technicznego dla Wykonawcy w zakresie
okreslonym przez Wykonawce, a niezbednym do prawidlowego wykonywania Umowy, tj.
udostepnienia Wykonawcy dokumentéw zrodtowych, pomieszczen w celu dokonania ogledzin,
systemow informatycznych przetwarzajacych dane osobowe i informacji zgodnie z zakresem
wskazanym w zataczniku nr 1 do niniejszej umowy.

Szpital jako Operator Ustugi Kluczowej zobowigzuje si¢ przekaza¢ informacj¢ do organu
wiasciwego do spraw cyberbezpieczenstwa i wtasciwy CSIRT MON, CSIRT NASK, CSIRT GOV i
sektorowy zespot cyberbezpieczenstwa o zawarciu niniejszej umowy, w tym danych kontaktowych
Wykonawcy, zakresie $wiadczonej ustugi oraz o rozwigzaniu umowy w terminie 14 dni od dnia
zawarcia lub rozwigzania umowy.

Szpital jako Operator Ustugi Kluczowej zobowigzuje si¢ przekaza¢ do wilasciwego CSIRT MON,
CSIRT NASK, CSIRT GOV dane osoby, o ktorej mowa w § 1 ust. 1 pkt 4 lit. a, obejmujgce imi¢
i nazwisko, numer telefonu oraz adres poczty elektronicznej, w terminie 14 dni od dnia zawarcia
niniejszej umowy, a takze informacje o zmianie tych danych w terminie 14 dni od dnia zmiany.
Szpital zobowigzuje sie do niezwlocznego informowania Wykonawcy o okolicznosciach
pozostajacych w zwiazku z przedmiotem Umowy, okreslonym w zataczniku nr 1 do niniejszej
umowy, majacych istotne znaczenie dla prawidlowego wykonywania przez Wykonawce
obowigzkow wynikajacych z niniejszej umowy.

W celu przeprowadzenia przez Wykonawce sSzkolenia w zakresie cyberbezpieczenstwa
skierowanego do kadry zarzadzajacej Szpitala lub pracownikoéw Szpitala w zakresie podstawowej
swiadomos$ci bezpieczenstwa IT, Szpital zapewni lokal i odpowiedni sprzet umozliwiajacy
przeprowadzenie szkolenia w formie e-learningowej w umowionym przez Strony terminie.



§4

Zasady zachowania poufnoSci

Strony zapewniaja, ze zachowaja bezterminowo w tajemnicy wszelkie informacje uzyskane w
zwiazku z wykonaniem Umowy. Informacje poufne nie beda ujawniane przez zadng ze Stron
osobom trzecim, z wylaczeniem osob, ktéorym ujawnienie danych poufnych bedzie niezbedne do
wykonania postanowien Umowy oraz z wylaczeniem przypadkow, gdy ujawnienie danych poufnych
bedzie wymagane przez przepisy prawa, w szczego6lnosci przepisy o dostepie do informacji
publicznej.

Za informacje poufne strony uwazaja wszelkie informacje przekazane drugiej stronie w zwigzku
i podczas wykonywania Umowy, w szczegOlnosci: dotyczace tajemnicy przedsigbiorstwa, dane
osobowe lub know how ktérejkolwiek ze Stron.

Po rozwigzaniu Umowy kazda ze Stron zobowiazana jest niezwtocznie zwroci¢ drugiej stronie, na
jej pisemne zadanie, wszelkie dokumenty i materiaty zawierajace dane poufne. Rozwigzanie przez
strony Umowy nie zwalnia Stron z obowiazku zachowania w tajemnicy danych poufnych.

Szpital wyraza zgod¢ na ujawnianie w celach promocyjnych Wykonawcy faktu wspotpracy ze
Szpitalem w prezentacjach, ofertach, stronach internetowych, publikacjach Wykonawcy w wersji
zar6wno papierowej, jak i elektroniczne;.

Szpital wyraza zgod¢ na postugiwanie si¢ w celach promocyjnych Wykonawcy logiem i nazwg
Szpitala w prezentacjach, ofertach, stronach internetowych, publikacjach Wykonawcy w wersji
zar6wno papierowej, jak i elektronicznej, z oznaczeniem, ze Szpital korzysta lub korzystat z ustug
Wykonawcy.

Szpital wyraza zgody, o ktorych mowa w ust. 4 i 5 bezterminowo, bez zadnych ograniczen
terytorialnych, bez obowiazku zaptaty przez Wykonawce jakiegokolwiek wynagrodzenia.

Szpital ma prawo cofng¢ udzielone zgody, o ktorych mowa w ust. 4 i 5, jezeli wypowiedzial Umowe
z winy Wykonawcy.

§5

Prawa autorskie

Wykonawca, w ramach wynagrodzenia okreslonego w Umowie przenosi na Szpital catos¢
autorskich praw majatkowych do dokumentacji systemu zarzadzania bezpieczenstwem informacji
(dalej zwanej ,,Utworami”) bez jakichkolwiek ograniczen czasowych, ilo§ciowych i terytorialnych, z
chwilg podpisania protokotu odbioru przedmiotu umowy w zakresie zadania 2, na wszystkich
znanych polach eksploatacji, a w szczegdlnosci w zakresie:

1)  utrwalania i zwielokrotniania Utworéw — poprzez wytwarzanie dowolng technikg jego
egzemplarzy, w tym technikg drukarska, reprograficzna, zapisu magnetycznego, cyfrowa jak
rowniez taczaca te techniki, na wszelkich znanych no$nikach,

2)  wprowadzania do obrotu oryginatu lub egzemplarzy (kopii) Utworéw — W szczegolnosci
wprowadzania do obrotu, uzyczenia, najmu oryginatu albo egzemplarzy,

3)  rozpowszechniania Utworéow, w sposob inny niz okreslony w pkt. 2 powyze] —
W szczegolnosci publiczne wykonanie, wystawienie, wyswietlenie, odtworzenie, a takze
publiczne udostepnianie Utworéw w taki sposob, aby kazdy mogt mie¢ do nich dostep
W miejscu 1 w czasie przez siebie wybranym, w szczegdlnosci za posrednictwem sieci
Internet, udostgpniania Utwordéw na kanatach w mediach spolecznosciowych i w witrynach
Szpitala, w mediach spoteczno$ciowych i w witrynach klientow/partneréw biznesowych
Szpitala,



4) wykorzystania Utwordw w newsletterach, materiatach wewnetrznych i1 korporacyjnych
Szpitala, w tym wydarzeniach / eventach organizowanych przez Szpital oraz w konferencjach
prasowych, na pokazach, targach, wystawach i imprezach otwartych i zamknigtych,
biletowanych i niebiletowanych - niezaleznie od uzytego nosnika, a takze przy braku
fizycznego no$nika, jak réwniez za pomoca dowolnych urzadzen analogowych lub cyfrowych
posiadajacych w szczegodlnosdci funkcje przechowywania i odczytywania plikow audio lub
video,

5)  wprowadzania do pamigci komputera oraz prywatnych i publicznych sieci komputerowych
W tym Internetu, a takze rozpowszechniania za pomoca tych sieci;

6)  wykorzystania we wszelkich dziataniach reklamowych i promocyjnych;

7)  prawa do korzystania z dziet w catosci lub z czeSci oraz ich taczenia z innymi dzietami,
opracowania poprzez dodanie réznych elementéw, uaktualnienie, modyfikacje, adaptacje,
tlhumaczenie na rézne jezyki, zmiane barw, oktadek, wielkosci i tresci catosci lub ich czgsci;

8)  publicznego wystawienia oraz wyswietlenia.
Wykonawca udziela Szpitalowi zgody na rozpowszechnianie (w tym w celach komercyjnych)
wszelkich wizerunkéw utrwalonych w ramach Utworow, w zakresie okreslonym w ust. 1 powyzej,
jak réwniez o$wiadcza, iz uzyskat on zgode na ich rozpowszechnianie zgodnie z wymogami ustawy
z dnia 4.02.1994 r. o prawie autorskim i prawach pokrewnych (tekst jedn. Dz. U. z 2021 r. poz. 1062
z pdzn. zm.), za co ponosi petng i osobista odpowiedzialnosc¢.
Strony niniejszym uzgadniaja, ze Zamawiajacy stanie si¢ wiascicielem wszelkich nosnikow, na
ktérych Wykonawca utrwali Utwory, z chwila dostarczenia tych no$nikoéw do Zamawiajacego.
Wynagrodzenie za przeniesienie majatkowych praw autorskich objete jest wynagrodzeniem,
0 ktérym mowa w § 6 ust. 1 pkt 2 umowy.
W ramach wynagrodzenia, o ktorym mowa w § 6 ust. 1 pkt. 1 umowy, Wykonawca zezwala na
wykonywanie przez Zamawiajacego zaleznych praw autorskich do opracowan, przerébek utworu
i udziela Zamawiajacemu wyltacznego prawa zezwalania na wykonywanie zaleznych praw
autorskich do opracowan, przerébek utworu oraz prawa do zezwalania na tworzenie opracowan,
przerobek utworu. W zwigzku z wykonywaniem przez Szpital praw zaleznych do Utworow oraz
zezwalania na wykonywanie praw zaleznych do Utwordéw, Wykonawcy nie bedzie przystugiwac
dodatkowe wynagrodzenie.
W celu uniknigcia watpliwosci, Strony zgodnie stwierdzaja, ze niniejszy paragraf dotyczy rowniez
Utwordéw w ktorych utrwalone zostaty wizerunki lub artystyczne wykonania.
Wykonawca zobowigzuje si¢ do niewykonywania nadzoru autorskiego do Utworow. Wykonawca
rezygnuje z wyswietlania i umieszczania w/na Utworach swojej nazwy, znaku firmowego i nazwiska
tworcy oraz wyraza zgode na korzystanie z Utworow na podstawie Umowy bez powyzszych
oznaczen. Wykonawca zobowigzuje si¢ uzyska¢ od uprawnionych oso6b zobowigzanie do
niewykonywania autorskich praw osobistych, w szczegolnosci na nieoznaczenie Utwordéw ich
nazwiskami, imionami lub pseudonimami oraz na nieoznaczanie ich jako wykonawcow
artystycznych wykonan.

Wykonawca niniejszym o$wiadcza, iz przystuguja mu autorskie prawa majgtkowe do Utwordéw

w zakresie niezbgednym do realizacji niniejszej Umowy 1 nie sg one w zaden sposob ograniczone ani

obcigzone prawami 0sob trzecich, oraz sg wolne od wad prawnych i fizycznych, a w szczegdlnosci,

ze przeniesienia autorskich praw majatkowych na Szpital oraz korzystania z nich przez Szpital

W sposob zgodny z Umowa, nie bedzie stanowilo naruszenia praw oso6b trzecich.

Wykonawca nie zawarl ani nie zawrze zadnej umowy z podmiotem trzecim, ktéra w jakikolwiek

sposob mogtaby kolidowaé, ograniczy¢ lub wylgczy¢é mozliwo$¢ korzystania przez Szpital z

Utwordow w sposob zgodny z Umowa.



10.

11.

W razie skierowania przez osoby trzecie roszczen wobec Szpitala lub jakichkolwiek podmiotéw
upowaznionych przez Szpital, w zwigzku z korzystaniem z lub rozpowszechnianiem Utwordéw
W sposob zgodny z Umowa, W tym zgodnie z ich przeznaczeniem wynikajacym z tresci umowy,
Wykonawca zobowigzuje si¢ zwolni¢ Szpital oraz podmioty upowaznione przez Szpital
z odpowiedzialnosci, naprawi¢ wszelkie szkody a takze zwroci¢ Szpitalowi oraz tym podmiotom
wszelkie koszty poniesione w zwiazku z takimi roszczeniami, w tym koszty sadowe oraz Koszty
zastgpstwa procesowego.

Wszystkie dokumenty i informacje dostarczone Wykonawcy przez Szpital oraz prawa do nich sa
wylaczng wiasnoscig Szpitala i nie moga by¢ przez Wykonawce bez zgody Szpitala w jakikolwiek
sposob rozporzadzane.

§6
Wynagrodzenie i sposob zaplaty

Wykonawcy przystuguje za realizacje Przedmiotu Umowy wynagrodzenie w wysokosci:

1) za wykonanie ustug objetych zadaniem 1 okreslonym w zatgczniku nr 1 do umowy -
....................... zt netto (stownie: ...............iiiiiiiiiiiiiiiiiiieen ... Zhotych
..../100) plus obowiazujaca stawka podatku VAT, na ktore sktada sie:

) I zh netto (Slownie: ...
ztotych ..../100) plus obowiazujaca stawka podatku VAT za przeprowadzenie audytu zerowego,
b) zh netto (STowWnie: ...
ziotych ..../100) plus obowigzujaca stawka podatku VAT za przeprowadzenie szkolenia e-
learningowego,

C) vt zh netto (Stownie: ...
ztotych ..../100) plus obowigzujaca stawka podatku VAT za pozostate ustugi objete zadaniem 1
okreslonym w zataczniku nr 1 do umowy.

2) za wykonanie ustug objetych zadaniem 2 okreslonym w zatagczniku nr 1 do umowy -
....................... zt netto (stownie: ..............iiiiiiiiiiiiiiiiiiiiicieen .. Zhotych
..../100) plus obowiazujgca stawka podatku VAT,

3) za wykonanie ustug objetych zadaniem 3 okreslonym w zatgczniku nr 1 do umowy -
....................... zt netto (stownie: ..., ZhOtyCh
..../100) plus obowiazujgca stawka podatku VAT,

4) za wykonywanie uslug objetych zadaniem 4 okre§lonym w zalaczniku nr 1 do umowy -
....................... zt netto (stownie: ..., ZROYCH
..../100) plus obowigzujaca stawka podatku VAT.

Wynagrodzenie okreslone w ust. 1 pkt. 1-3 jest wynagrodzeniem ryczaltowym, a wynagrodzenie

okreslone w ust. 1 pkt 4 jest wynagrodzeniem miesigcznym dla ktorego okresem rozliczeniowym

jest miesigc kalendarzowy. Wynagrodzenie, okre§lone w ust. 1 pkt 4, za niepelny okres
rozliczeniowy obliczane jest proporcjonalnie do okresu faktycznego wykonywania umowy przez

Wykonawce.

Wynagrodzenie Wykonawcy okre§lone w ust. 1 jest stale i nie podlega waloryzacji. Wynagrodzenie

Wykonawcy za wykonanie przedmiotu umowy zawiera wszelkie koszty niezbedne do prawidtowego

zrealizowania przez Wykonawce przedmiotu umowy.

W stosunku do cze$ci wynagrodzenia, o ktorych mowa w ust. 1 pkt. 1-3 niniejszego paragrafu,

podstawg wystawienia faktury VAT przez Wykonawce jest podpisany przez obie Strony protokot

odbioru danej czgsci przedmiotu umowy (poszczegodlnych zadan), bez zastrzezen. Fakture za ustugi
objete zadaniem 4 okreSlonym w zatgczniku nr 1 do umowy Wykonawca wystawi do 5 dnia
miesigca nastgpujacego po miesigcu wykonywania ustug objetych tym zadaniem.



Zamawiajacy posiada numer identyfikacyjny NIP 6871640438 i upowaznia Wykonawce do
wystawienia faktury VAT bez pisemnego potwierdzenia odbioru i jej dostarczenia Szpitalowi
w formie elektronicznej na adres poczty email: ...............coooiiiiiiiiinl.

Wynagrodzenie, okreslone w ust. 1 niniejszego paragrafu ptatne bedzie przelewem na konto
Wykonawcy wskazane na fakturze VAT w terminie 30 dni od otrzymania prawidtowo wystawionej
faktury VAT wraz z podpisanym przez obie Strony protokotem odbioru danej czesci przedmiotu
umowy bez zastrzezen (dotyczy czgsci wynagrodzenia okreslonych w ust. 1 pkt 1-3).

Za date¢ zaptaty uznaje si¢ dzien obcigzenia rachunku bankowego Zamawiajacego.

W razie opdznienia platnosci przez Zamawiajacego Wykonawca ma prawo zada¢ od Zamawiajacego
zaplaty odsetek ustawowych za opdznienie.

Wykonawca o$wiadcza, ze nie dokona przeniesienia wierzytelno$ci pienieznych zwigzanych
Z realizacja niniejszej umowy na rzecz osob trzecich, bez pisemnej zgody Zamawiajacego, oraz nie
dokona zadnych innych czynnosci w wyniku, ktérych dosztoby do zmiany strony umowy.

§7
Obowiazywanie umowy
Umowa zostaje zawarta na czas okreslony od dnia .................. 2022 r. do dnia ...........o....n.
2023r.

Szczegotowe terminy realizacji przedmiotu umowy zostaly okreslone w zatgczniku nr 1 do niniejszej
umowy.

§8

Odpowiedzialno$¢

Wykonawca odpowiada za szkode wyrzadzong Szpitalowi przy wykonywaniu niniejszej umowy.
Odpowiedzialno$¢ Wykonawcy jest wylaczona, gdy Szpital nie wprowadzit wyraznych zalecen
Wykonawcy, w szczegolnosci dotyczacych wprowadzenia w zycie dokumentacji oraz dostosowania
systemow informatycznych do wymogoéw obowigzujacego prawa.

Wykonawca nie ponosi odpowiedzialnosci za skutki wynikte z niezastosowania si¢ Szpitala do
zalecen wydanych przez Wykonawce.

Wykonawca oswiadcza, ze posiada ubezpieczenie prowadzonej dziatalno$ci w pelnym zakresie od
odpowiedzialno$ci cywilnej kontraktowej w zwigzku z realizacja niniejszej UMOwWY, na sume
ubezpieczenia co najmniej réwnag tacznej wysokosci wynagrodzenia, okreslonego w § 6 ust. 1
umowy, i zobowiazuje si¢ je utrzymywacé przez caly okres obowigzywania umowy. Na kazde
zadanie Zamawiajagcego Wykonawca jest obowigzany okaza¢ aktualng optacong polis¢
ubezpieczeniowg lub inny dokument potwierdzajacy posiadanie aktualnego ubezpieczenia.

§9

Kary umowne

Wykonawca zobowigzuje si¢ do zaptaty Zamawiajacemu kar umownych z nastepujacych tytutow

I we wskazanych wysokos$ciach:

1) w przypadku zwtoki w realizacji przedmiotu umowy (poszczegodlnych zadan) w stosunku do
termindw okreSlonych w zalgczniku nr 1 do umowy, Wykonawca zaptaci na rzecz
Zamawiajacego kare umowng w wysokosci 0,5% tgcznego wynagrodzenia brutto okre$lonego
w § 6 ust. 1 pkt. 1-4, za kazdy rozpoczety dzien zwloki,



2) w przypadku braku reakcji na zglaszane zapotrzebowanie na konkretne czynnosci doradcze
wramach obslugi Zamawiajagcego jako Operatora Ushigi Kluczowej w zakresie
cyberbezpieczenstwa w terminie do godz. 14:00 nastgpnego dnia roboczego od zgloszenia,
Wykonawca zaptaci na rzecz Zamawiajacego kare umowna w wysokosci 0,6% lacznego
wynagrodzenia brutto okreslonego w § 6 ust. 1 pkt. 1-4, za kazdy rozpoczety dzien zwloki.

O natozonych karach, o ktérych mowa w ust. 1 Zamawiajacy powiadomi na pi§mie Wykonawce.
Laczna wysoko$¢ kar umownych nie moze przekroczy¢ 50% lacznej kwoty wynagrodzenia, o ktorej
mowa w § 6 ust. 1 pkt 1-4 umowy.

Zamawiajacy zastrzega sobie prawo potracenia kary umownej z wierzytelnos$cig wynikajacg z faktury
wystawionej przez Wykonawce w ramach niniejszej umowy, bez oddzielnego wezwania do zaplaty,
na co Wykonawca wyraza zgode. W zwiazku z dokonanym potraceniem, Szpital wystawi i przesle
Wykonawcy note obciazeniows.

Zamawiajacy moze dochodzi¢ na zasadach ogélnych odszkodowania w zakresie w jakim szkoda
Zamawiajacego przewyzsza wysoko$¢ zastrzezonych kar umownych, jak rowniez w przypadkach dla
ktorych kara umowna nie zostata zastrzezona.

Kary umowne nie zostang naliczone wylacznie w przypadku, gdy niewykonanie lub nienalezyte
wykonanie zobowigzania nastapito na skutek sity wyzsze;j.

Zadna ze Stron nie bedzie ponosi¢ odpowiedzialnoéci za opdznienia spowodowane sitg wyzszg. Przez
sile wyzsza rozumie si¢ wszelkie nieprzewidziane zdarzenia powstate poza kontrolg Stron, ktérych
nie mogly przewidzie¢ ani im zapobiec, pomimo dotozenia wszelkich staran, takie jak: katastrofalne
dziatanie sit przyrody, wojna, strajki generalne, ataki terrorystyczne, akty wtadzy publicznej, ktorym
nie moze przeciwstawic si¢ jednostka itp. W przypadku sity wyzszej Strona dotknigta jej dziataniem
niezwlocznie poinformuje pisemnie drugg Strong i Strony, uzgodnia tryb dalszego postepowania.

§ 10
Ochrona danych osobowych

Strony zgodnie potwierdzaja, iz beda przestrzega¢ obowigzujacych przepisow W zakresie ochrony
danych osobowych, w tym Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie 0 ochronie danych, dalej jako ,,RODO”), w odniesieniu do wszystkich
danych osobowych udostgpnionych w ramach realizacji niniejszej Umowy.

Strony zgodnie potwierdzajg, ze dane osobowe osob fizycznych reprezentujacych, upowaznionych
przez nich do okreslonych czynnosci w zwigzku z wykonywaniem niniejszej Umowy albo osob
kontaktowych zwigzanych z wykonywaniem niniejszej Umowy beda przetwarzaty jako dane
niezb¢dne do celow wynikajacych z ich prawnie uzasadnionych interesow jako administratorow,
zwigzanych z odpowiednim wykonywaniem niniejszej Umowy oraz ze sa upowaznione do
udostepnienia tych danych drugiej Stronie Umowy w oparciu 0 stosowng przestanke wynikajaca
z RODO.

Strony zobowiazane sg do poinformowania osob, 0 ktérych mowa w ust. 2, o tym ze druga Strona
niniejszej Umowy bedzie administratorem ich danych osobowych i bedzie te dane przetwarza¢ w
celach o ktorych mowa w ust. 2 powyzej, tak aby druga Strona mogta powotac¢ si¢ na art. 14 ust. 5
lit. a) RODO.

Szpital powierza Wykonawcy przetwarzanie danych osobowych w imieniu Zamawiajacego, na
zasadach okreslonych w Umowie powierzenia przetwarzania danych osobowych, stanowiacej
zatgcznik nr 2 do niniejszej umowy oraz we wilasciwych przepisach regulujacych przetwarzanie
danych osobowych, w szczegdlnosci w RODO.



Wykonawca oswiadcza ze Zamawiajacy na podstawie art. 13 ust. 1 Ogoélnego Rozporzadzenia

0 Ochronie Danych (RODO), poinformowat go, ze:

1) administratorem danych osobowych Wykonawcy jest Samodzielny Publiczny Zespot Opieki
Zdrowotnej w Sanoku, adres: ul. 800-lecia 26, 38-500 Sanok;

2) administrator wyznaczyt Inspektora Ochrony Danych, z ktorym Wykonawca moze si¢
kontaktowa¢ w sprawach przetwarzania danych osobowych za posrednictwem poczty
elektronicznej: rodo@zozsanok.pl

3) administrator bedzie przetwarzal dane osobowe Wykonawcy na podstawie art. 6 ust. 1 lit. b
RODO w celu zwigzanym z realizacjg niniejszej umowy;

4) dane osobowe Wykonawcy mogg by¢ udostgpnione innym uprawnionym podmiotom, na
podstawie przepisow prawa, a takze podmiotom, z ktérymi administrator zawarl umowg w

zwigzku 7z realizacja ustug na rzecz administratora (np. kancelaria prawng, dostawca
oprogramowania, zewnetrznym audytorem, zleceniobiorcg $wiadczacym ustuge z zakresu
ochrony danych osobowych);

5) administrator nie zamierza przekazywaé¢ danych osobowych Wykonawcy do panstwa trzeciego
lub organizacji migdzynarodowej;

6) Wykonawca ma prawo uzyskac¢ kopi¢ swoich danych osobowych w siedzibie administratora.

Wykonawca oswiadcza rowniez, ze Zamawiajacy na podstawie art. 13 ust. 2 Ogodlnego

Rozporzadzenia o Ochronie Danych (RODO), poinformowat go, ze:

1) dane osobowe Wykonawcy bedg przetwarzane przez okres przedawnienia roszczen wynikajacych
z umowy okreslony w Kodeksie cywilnym albo w przypadku zamoéwien realizowanych w ramach
projektéw (np. wspotfinansowanych ze $rodkéw Unii Europejskiej) przez okres wskazany
w wytycznych w zakresie kwalifikowalno$ci wydatkow;

2) Wykonawcy przystuguje prawo dostgpu do tresci swoich danych, ich sprostowania lub
ograniczenia przetwarzania, a takze prawo do wniesienia skargi do organu nadzorczego;

3) podanie danych osobowych Wykonawcy jest dobrowolne, jednakze niezbedne do realizacji ww.
celu. Konsekwencje niepodania danych okreslaja przepisy odrebne;

4) administrator nie podejmuje decyzji w sposdb zautomatyzowany w oparciu o dane osobowe
Wykonawcy.

§11
Osoby kontaktowe

W sprawach zwigzanych z realizacjg umowy osobami kontaktowymi beda:
1) po stronie Wykonawcy:

Zmiana wymienionych w ust. 1 przedstawicieli Stron lub ich danych kontaktowych nie wymaga
zmiany Umowy i nastepuje w trybie powiadomienia pisemnego drugiej Strony Umowy.

§12
Rozwiazanie i odstapienie od umowy

Zamawiajacy zastrzega sobie prawo rozwigzania umowy w przypadkach niewykonania lub
nienalezytego wykonania umowy, po uprzednim wezwaniu Wykonawcy do nalezytego wykonania
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i wyznaczeniu w tym celu dodatkowego minimum 7 dniowego terminu. Rozwigzanie umowy
nastepuje w trybie wypowiedzenia umowy ze skutkiem natychmiastowym.

2. Rozwigzanie umowy za wypowiedzeniem wymaga zachowania formy pisemnej i wskazania
przyczyny. O dacie wypowiedzenia decyduje data doreczenia drugiej stronie.

3. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy
W interesie Zmawiajgcego, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy,
Zamawiajacy moze odstgpi¢ od umowy w terminie 30 dni od powzigcia wiadomosci o tych
okolicznosciach w formie pisemnej pod rygorem niewazno$ci takiego oswiadczenia i powinno
zawiera¢ uzasadnienie.

§13

Postanowienia koncowe

1. Zmiany Umowy mogg by¢ dokonane tylko w formie pisemnej pod rygorem niewaznosci.

2. Sadem wlasciwym do rozstrzygania sporow powstalych w zwigzku z realizacja Umowy bedzie Sad
powszechny wlasciwy miejscowo dla siedziby Zamawiajacego.

3. W sprawach nieuregulowanych w Umowie nalezy stosowaé¢ odpowiednio przepisy Kodeksu
cywilnego, Ustawy i innych przepisow prawa powszechnie obowigzujacego zwigzanego
z przedmiotem umowy.

4. Umowa zostala sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

Szpital Wykonawca

Zalaczniki:

1. Opis przedmiotu zamdwienia.
2.  Umowa powierzenia przetwarzania danych osobowych.



Zatacznik nr 1 do umowy — Szczegdtowy opis przedmiotu zamowienia

Przedmiotem zamodwienia jest wykonanie uslugi polegajacej na opracowaniu i wdrozeniu systemu
zarzadzania bezpieczenstwem w systemie informacyjnym wykorzystywanym w SPZOZ w Sanoku jako
operatora ustugi kluczowej i jego dostosowania do wymogdéw Ustawy z dnia 05.07.2018 r.
o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2020 poz. 1369 z pézn. zm. — zwana dalej
Ustawa) wraz z powigzanymi aktami wykonawczymi, w szczeg6lnosci w zakresie wymogow, jakie
operatorzy uslug kluczowych zobowigzani sa spetni¢ w terminie 3 miesigcy od doreczenia decyzji

0 uznaniu za operatora ustugi kluczowej.

Zakres zadan:

1. Uruchomienie i wdrozenie Srodkow pod katem poprawy cyberbezpieczenstwa.

Wdrozenie systemu bezpieczenstwa informacji powinno poprzedzi¢ zbadanie systeméw informatycznych
w Samodzielnym Publicznym Zespole Opieki Zdrowotnej w Sanoku pod w tym zakresie (audyt zerowy).
Jego celem jest przeprowadzenie oceny czy wewngtrzne procesy i zastosowane S$rodki techniczne

sprzyjaja bezpiecznemu przetwarzaniu danych w systemach pod katem zgodnosci z Ustawg.

Warunki i zakres przeprowadzenia audytu zerowego w zakresie sprawdzenia bezpieczenstwa
systemu informacyjnego wykorzystywanego do $wiadczenia ushlugi Kluczowej z wymaganiami
Ustawy:

a) Analiza procesow przetwarzania danych wraz z analizg stanu zabezpieczen systemowych.

b) Identyfikacja informaciji i jej klasyfikacja.

c) Inwentaryzacja zasobow infrastruktury teleinformatycznej, oprogramowania i obszarow
bezpiecznych.

d) Identyfikacja i analiza podatnosci systemow wspomagajacych $wiadczenie ustugi kluczowe;.
Wynikiem analizy musi by¢ pelna lista przeskanowanych pod katem podatnosci, systemow
zawierajaca informacje obejmujace: skanowany system operacyjny, uruchomione na nim ustugi,
otwarte porty komunikacyjne, list¢ wykrytych podatno$ci oraz wytyczne dotyczace sposobu
usunigcia wykrytych podatnosci. W celu wykonania powyzszych czynnosci, Wykonawca

zobowigzany jest do zapewnienia odpowiedniej licencji na system skanujacy.



Zamawiajacy wymaga, aby przedmiotowa analiza i ocena cyberbezpieczenstwa realizowana byla w
oparciu o norm¢ PN ISO/IEC 27001.

e) Analiza bezpieczenstwa fizycznego i $rodowiskowego dla zabezpieczenia realizacji ustugi kluczowe;.

f) Zarzadzanie: ryzykiem, incydentem, podatnos$ciami, srodkami technicznymi
1 organizacyjnymi, systemem monitorowania w trybie ciggtym.

g) Inwentaryzacja procedur.

h) Bezpieczenstwo i ciagtos¢ dostaw i ustug od ktérych zalezy Swiadczenie ustugi kluczowe;.

i) Przeglad dokumentacji zwigzanej z cyberbezpieczenstwem.

J) Zidentyfikowaniu wszelkich niezgodnosci i wdrozenie dziatan naprawczych.

Audyt bedzie si¢ opiera¢ na wizji lokalnej przeprowadzonej przez wskazane przez Wykonawce osoby w
wybranych lokalizacjach Zamawiajacego oraz z wykorzystaniem zdalnego dostgpu. Ponadto analiza

oparta bedzie o wywiad i os§wiadczenia wskazanych przez Zamawiajacego osob.

Audyt bezpieczenstwa, moze by¢ przeprowadzony przez:
e jednostke oceniajaca zgodno$¢, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016
r. o systemach oceny zgodno$ci i nadzoru rynku (tj. Dz. U. z 2022 r. poz. 5
z pozn. zm.), w zakresie wlasciwym do podejmowanych ocen bezpieczenstwa systemow
informacyjnych;
e co najmniej dwoch audytoréw posiadajacych:
- certyfikaty okreslone w ponizszym wykazie certyfikatow uprawiajacych do przeprowadzenia
audytu lub
- co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych, lub
- co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systemoéw informacyjnych i
legitymujacych si¢ dyplomem ukonczenia studiow podyplomowych
w zakresie audytu bezpieczenstwa systemow informacyjnych, wydanym przez jednostke
organizacyjna, ktéora w dniu wydania dyplomu byla uprawniona, zgodnie z odrgbnymi
przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub
prawnych;
e Wykonawca przedstawi w sposéb udokumentowany doswiadczenie realizacji projektow
z zakresu Systemow Bezpieczenstwa Informacji (audyt lub wdrozenie) w jednostkach medycznych w

okresie 3 lat.

Wykaz certyfikatow uprawniajacych do przeprowadzenia audytu:
e Certified Internal Auditor (CIA);
e Certified Information System Auditor (CISA);



Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-
EN ISO/IEC 27001 wydany przez jednostke¢ oceniajaca zgodno$¢, akredytowana zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku,
w zakresie certyfikacji osob;

Certyfikat audytora wiodacego systemu zarzadzania ciggloscia dziatania PN-EN 1SO 22301 wydany
przez jednostke oceniajaca zgodno$¢, akredytowana zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji
0sob;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner (SSCP);

Certified Reliability Professional;

Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

W celu potwierdzenia spelnienia powyzszych wymagan Wykonawca zobowigzany jest do przedtozenia

wraz z oferta w/w certyfikatow.

Whnioski wyplywajace z audytu powinny wskazywaé na potrzebe podjecia dziatan korygujacych,

naprawczych lub doskonalacych, jezeli ma to zastosowanie. Wynikiem audytu bedzie sporzadzenie przez

Wykonawce raportu okreslajacego konieczne dzialania, a takze zawierajacego specyfikacje rozwigzan

sprzetowych oraz programowych wraz z kompleksowa informacja na temat ich wdrozenia

i wykorzystania u Zamawiajacego celem osiggnig¢cia zgodnos$ci z wymaganiami Ustawy.

Powyzsze wytyczne, rekomendacje oraz opisy techniczne rozwiazan (wraz z szacunkowa wycena)

dotyczace sposobu wdrozenia odpowiednich, do oszacowanego ryzyka, $rodkéw technicznych

1 organizacyjnych, powinny obejmowac¢ m.in.:

utrzymania i bezpiecznej eksploatacji systemu informacyjnego,

bezpieczenstwa fizycznego i sSrodowiskowego, uwzgledniajac kontrole dostepu,

bezpieczenstwa oraz ciagtosci dostaw i ustug, od ktorych zalezy §wiadczenie ustugi kluczowe;j,
wdrazania, dokumentowania i utrzymywania planéw dzialania umozliwiajacych ciaglte
i niezaktocone $wiadczenie ustugi kluczowej oraz zapewniajgcych poufnos$¢, integralnosé,
dostepnos¢ i1 autentycznos$¢ informacji,

objecia systemu informacyjnego, wykorzystywanego do $wiadczenia ustugi kluczowej, systemem

monitorowania w trybie ciggtym,



wdrozenia odpowiednich srodkéw organizacyjnych wymaganych ustawa w celu $wiadczenia ushugi
kluczowej,

wdrozenia wymaganej ustawa dokumentacji systemu cyberbezpieczenstwa.

Uruchomienie i dzialania po wdrozeniu Srodkéw stanowigcych rekomendacje wynikajace

z przeprowadzonego audytu zerowego:

a)
b)

d)

f)
9)

h)

Uruchomienie i wdrozenie programu systematycznej analizy ryzyka i zarzadzania ryzykiem.
Uruchomienie systemu zarzadzania incydentami bezpieczenstwa, pozwalajacy m.in. na zglaszanie
powaznych incydentéw do krajowego zespotu CSIRT w czasie nieprzekraczajacym 24 godzin od ich
wykrycia.

Wdrozenie programu edukacji uzytkownikéw ushugi kluczowej w zakresie cyberbezpieczenstwa,
wtym przeprowadzenie szkolenia w formie e-learningowej w zakresie cyberbezpieczenstwa
skierowanego do kadry zarzadzajgcej Szpitala oraz jego pracownikéw w zakresie podstawowej
swiadomosci bezpieczenstwa IT (odrebne szkolenie dla kadry zarzadzajacej i dla pracownikéw),
obejmujacym w szczegdlnosci:

- ochrong przed zaawansowanymi atakami przez poczte i WWW,

- tworzenie i zarzadzanie polityka haset i tozsamosci,

- zarzadzanie ryzykiem, dokumentacja i polityka bezpieczenstwa w jednostkach publicznych

w $wietle rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji

w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U.

z 2017 r. poz. 2247),

- wykonywanie kopii zapasowych oraz tworzenie i utrzymanie polityki ciggtosci dziatania.
Wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkoéw technicznych.
Wdrozenie bezpieczenstwa fizycznego i sSrodowiskowego, uwzgledniajacego kontrole dostgpu.
Wdrozenie bezpieczenstwa i cigglosci dostaw ustug, od ktorych zalezy $wiadczenie ustugi kluczowe;.
Objecie systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej systemem
monitorowania w trybie ciggtym.

Uruchomienie systemu do zbierania informacji o zagrozeniach cyberbezpieczenstwa
i podatnosciach na incydenty systemu informacyjnego wykorzystywanego do $wiadczenia ushugi

kluczowej.

Wykonawca zapewni wszelkg pomoc, o ktorg zwrdci si¢ Zamawiajacy w zakresie wdrozenia srodkow

zaradczych, instalacji i konfiguracji oprogramowania oraz udzieli niezbgednego wsparcia.

2.

Opracowanie i wdrozenie dokumentacji systemu zarzadzania bezpieczenstwem informacji,

w tym:



a) Opracowanie i zapewnienie aktualno$ci dokumentacji dotyczacej cyberbezpieczenstwa systemow
informatycznych oraz bezpieczenstwa przetwarzania informacji wykorzystywanych do $wiadczenia
ushugi kluczowe;j.

b) Opracowanie Polityki Bezpieczenstwa Informacji.

C) Rejestr zdarzen i incydentow.

Wykonawca w ramach wynagrodzenia zobowigzany jest do przeniesienia na Zamawiajacego autorskich
praw majatkowych do wszelkiej opracowanej i wytworzonej dokumentacji systemu zarzadzania

bezpieczenstwem informacji.

3. Przeprowadzenie audytu weryfikujacego.

Warunki i zakres audytu zgodny z pkt. 1.

Celem audytu jest sprawdzenie skuteczno$ci i efektywno$ci dziatan korygujacych oraz ewentualne
wykazanie przez Zamawiajgcego podniesienia poziomu bezpieczenstwa teleinformatycznego po

zrealizowaniu czynnos$ci z punktow 1-2.

Osoby tworzace uczestniczace w audycie weryfikujacym i bezposrednio zaangazowane w kontrole
zgodnoéci musza pozosta¢ obiektywne 1 niezalezne. Oznacza, to iz dzialajac w ramach
migdzynarodowych standardow audytu nie moga dokonywaé oceny obszaru, za ktory byly

odpowiedzialne lub prowadzity czynnos$ci doradcze.

Wobec tego Wykonawca zobowigzany jest do spetnienia powyzszego warunku poprzez zapewnienie

odrebnego zespotu audytowego lub umowe podwykonawstwa.

Wszystkie osoby zaangazowane w badanie sktadaja o$wiadczenie o braku konfliktu interesow,
w szczegOlnosci w terminie ostatnich 24 miesiecy nie wykonywaty osobiscie prac doradczych,
projektowych, architektonicznych lub implementacyjnych na rzecz audytowanego podmiotu

w zakresie audytowanej ustugi kluczowe;j.

4. Usluga S$wiadczenia obslugi jednostki jako operatora wuslugi kluczowej z zakresu
cyberbezpieczenstwa zgodnie z Ustawa w okresie 12 m-cy od przedlozenia wynikéw audytu
weryfikujacego.

a) Prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz zarzadzanie tym
ryzykiem.

b) Utrzymanie i bezpieczng eksploatacj¢ systemu informacyjnego.



Wdrazanie, dokumentowanie 1 utrzymywanie plandw dzialania umozliwiajacych ciagle
1 niezaktdcone §wiadczenie ustugi kluczowej oraz zapewniajgcych poufnos¢, integralnosé, dostgpnosé

1 autentyczno$¢ informacji.

d) Zarzadzanie incydentami oraz zapewnienie dostgpu do rejestrowanych incydentach wiasciwemu
organowi.
e) Kilasyfikuje incydenty.
f) Zgtasza incydent powazny niezwlocznie, nie pdzniej niz w ciggu 24 godzin od momentu jego
wykrycia, do whasciwego CSIRT.
g) Wspdtdziata podczas obstugi incydentu powaznego i incydentu krytycznego z whasciwym CSIRT,
przekazujac niezbedne dane, w tym dane osobowe.
h) Usuwa podatnosci oraz informuje o ich usunigciu organ wlasciwy do spraw cyberbezpieczenstwa.
i) Nadzér nad  mechanizmami  zapewniajacych  poufno$¢,  integralno$é,  dostgpnosé
i autentyczno$¢ danych przetwarzanych w systemie informacyjnym.
j) Dbalos¢ o aktualizacj¢ oprogramowania.
k) Stosowanie $rodkéw zapewniajacych ochrong przed nieuprawniong modyfikacja w systemie
informacyjnym.
I) Niezwloczne podejmowanie dziatan po dostrzezeniu podatnosci lub zagrozen cyberbezpieczenstwa.
m) Aktualizacja  dokumentacji ~ dotyczacej  cyberbezpieczenstwa  systemu  informacyjnego
wykorzystywanego do §wiadczenia ustugi kluczowe;.
5. Terminy
L.p. Zadania Okres
1 Uruchomienie i wdrozenie §rodkow pod katem poprawy cyberbezpieczenstwa do 31.08.2022
- w tym ukonczenie audytu zerowego do 22.07.2022
2 Opracowanie i wdrozenie dokumentacji systemu zarzadzania bezpieczenstwem informacji do 09.09.2022
3 Przeprowadzenie audytu weryfikujacego do 15.09.2022
4 | Ustuga $wiadczenia obstugi jednostki jako Operatora Ustugi Kluczowej z zakresu | od 01.10.2022
cyberbezpieczenstwa zgodnie z Ustawg w okresie 12 m-cy od przedlozenia wynikéw audytu | do 30.09.2023
weryfikujacego




Zatgcznik nr 2 do umowy — umowa powierzenia przetwarzania danych osobowych

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Niniejsza umowa zostata zawarta w Sanoku w dniu ................... r. pomigdzy:

Samodzielnym Publicznym Zespolem Opieki Zdrowotnej w Sanoku, adres: ul. 800-lecia 26 38-500
Sanok, wpisanym do Rejestru Stowarzyszen, Innych Organizacji Spotecznych i Zawodowych, Fundacji
oraz Samodzielnych Publicznych zaktadow Opieki Zdrowotnej prowadzonego przez Sad Rejonowy w
Rzeszowie XII Wydziat Gospodarczy — Krajowego Rejestru Sadowego pod numerem KRS: 0000059726,
NIP: 6871640438, REGON 3704444345,

reprezentowanym przez Grzegorza Panka - Dyrektora SP ZOZ w Sanoku

zwanym dalej ,,Administratorem”

reprezentowanym(a) Przez: ..........coceeeievininieninnnnnn. TP
zwanym dalej ,,Podmiotem Przetwarzajacym”

zwanych dalej tacznie ,,Stronami”, a z osobna ,,Strong”.

ZWazywszy, z€:

1. Administrator jest administratorem danych osobowych w rozumieniu art. 4 pkt 7 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0so0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej ,,RODO”,
wskazanych w zataczniku nr 1 do umowy.

2. Administrator zamierza powierzy¢ Podmiotowi Przetwarzajagcemu przetwarzanie danych
osobowych, a Podmiot Przetwarzajacy zamierza przyja¢ powierzone mu dane osobowe do
przetwarzania w imieniu Administratora, zgodnie z umowg oraz z przepisami regulujacymi
przetwarzanie danych osobowych, wigzacymi Podmiot Przetwarzajacy i Administratora.

Strony postanowity, co nastgpuje:

§1

Przedmiot umowy

1. Administrator powierza Podmiotowi Przetwarzajacemu przetwarzanie danych osobowych w imieniu
Administratora, na zasadach okreSlonych w Umowie oraz we wiasciwych przepisach regulujacych
przetwarzanie danych osobowych, w szczegélnosci w RODO.

2. Rodzaj danych osobowych, kategorie osob, ktorych dotycza dane osobowe, jak rowniez przedmiot,
czas trwania, charakter i cel przetwarzania danych osobowych sa wskazane w zatgczniku nr 1 do

umowy.



3. Strony zobowigzujg si¢ wykonywaé¢ zobowigzania wynikajgce z umowy z najwyzszg starannoscig, w

celu prawidlowego zabezpieczenia prawnego, organizacyjnego i technicznego interesow Stron oraz

0sob, ktorych dane osobowe dotycza, w zakresie przetwarzania danych osobowych.

§2

Oswiadczenie Podmiotu Przetwarzajacego

Podmiot Przetwarzajacy oswiadcza, ze:

a)

b)

wdrozyl $rodki techniczne i organizacyjne gwarantujagce przetwarzanie danych osobowych
zgodnie z obowigzujacymi przepisami, w sposob zapewniajacy ochron¢ praw osob, ktorych
dotycza dane osobowe; oraz

dysponuje $rodkami, do$wiadczeniem, wiedza oraz odpowiednio wyszkolonym personelem,
umozliwiajagcymi prawidlowe przetwarzanie danych osobowych w zakresie i w celu okreslonych
W umowie.

§3
Przetwarzanie danych osobowych

Z zastrzezeniem ust. 2, przetwarzanie danych osobowych przez Podmiot Przetwarzajacy moze
nastgpowac wylacznie w przypadkach wynikajacych z Umowy lub na podstawie odrebnych
zlecen Administratora, wyrazonych w formie dokumentowej (papierowej lub cyfrowej, w tym za
posrednictwem poczty elektronicznej).
Podmiot Przetwarzajacy ma prawo przetwarza¢ dane osobowe, jezeli obowiagzek taki naklada na
niego prawo Unii Europejskiej lub prawo panstwa czlonkowskiego, ktéoremu podlega Podmiot
Przetwarzajacy. W takim przypadku Podmiot Przetwarzajacy jest zobowiazany poinformowac
Administratora o stosujacym si¢ do niego obowigzku prawnym co najmniej na 24 godziny przed
rozpoczgciem przetwarzania, chyba ze wigzace go przepisy zabraniajg mu udzielania takiej
informacji, z uwagi na wazny interes publiczny.
Przetwarzanie danych osobowych przez Podmiot Przetwarzajacy jest ograniczone do celu i
zakresu wskazanych w zataczniku nr 1 do umowy.
Podmiot Przetwarzajacy prowadzi rejestr czynno$ci przetwarzania danych osobowych,
zawierajacy informacje wymagane przez obowigzujace przepisy, chyba zZe zgodnie
z obowigzujacymi przepisami nie ma obowigzku prowadzenia takiego rejestru.
Podmiot Przetwarzajacy prowadzi rejestr wszystkich kategorii czynno$ci przetwarzania
dokonywanych w imieniu Administratora zgodnie z art. 30 ust. 2 RODO, chyba ze zgodnie z
obowigzujacymi przepisami nie ma obowigzku prowadzenia takiego rejestru.
Wszelkie zlecane przez Administratora operacje przetwarzania danych osobowych Podmiot
Przetwarzajacy wykonuje niezwlocznie, w szczegdlnosci jesli chodzi o usunigcie danych
osobowych na zgdanie osoby, ktorej dotycza.
Biorac pod uwagg charakter przetwarzania danych osobowych, Podmiot Przetwarzajacy ma
obowigzek wspoétdziatania z Administratorem w celu wywigzania si¢ z obowigzku odpowiadania
na zadania osoby, ktorej dane osobowe dotycza, w zakresie wykonywania jej praw okreslonych w
obowiazujacych przepisach, wdrazajac odpowiednie $rodki techniczne i organizacyjne.
Podmiot Przetwarzajacy zapewni, ze osoby, ktore beda zaangazowane w czynnosci przetwarzania
danych osobowych w ramach jego organizacji:

a) otrzymaja pisemne upowaznienia do przetwarzania danych osobowych;

b) beda =zaznajomione z obowigzujacymi przepisami o ochronie danych osobowych

(z uwzglednieniem ich ewentualnych zmian) oraz z odpowiedzialnoscia za ich
nieprzestrzeganie;



C) bedg dokonywaly czynnoSci przetwarzania danych osobowych wylacznie na polecenie
Administratora, z zastrzezeniem ust. 2; oraz
d) zobowigza si¢ do bezterminowego zachowania w tajemnicy danych osobowych oraz
stosowanych przez Podmiot Przetwarzajacy sposobow ich zabezpieczenia, o ile taki
obowiazek nie wynika dla nich z odpowiednich przepisow.
9. Podmiot Przetwarzajacy prowadzi ewidencj¢ udzielonych upowaznien do przetwarzania danych
osobowych, o ktorych mowa w ust. 8 lit. a).

§ 4
Dalsze powierzenia przetwarzania

1. Podmiot Przetwarzajagcy ma prawo korzystaé z podwykonawcoOw przy przetwarzaniu danych
osobowych (dalsze powierzenie przetwarzania), pod warunkiem, ze przed powierzeniem
podwykonawcy przetwarzania danych osobowych:

a) uzyska na to zgode Administratora, wyrazong w formie dokumentowej (papierowej lub
cyfrowej, w tym za posrednictwem poczty elektroniczne;j);

b) zawrze z podwykonawca umowe powierzenia przetwarzania danych osobowych
na warunkach nie gorszych niz warunki umowy;

C) upewni si¢, ze podwykonawca zapewnia wystarczajagce gwarancje wdrozenia odpowiednich
srodkéw technicznych 1 organizacyjnych, by przetwarzanie odpowiadato wymogom
obowiazujacych przepisow.

2. Jezeli podwykonawca nie wywiaze si¢ ze spoczywajacych na nim obowigzkow ochrony danych
osobowych, Podmiot Przetwarzajacy ponosi pelng odpowiedzialno$¢ wobec Administratora za
wypelnienie obowigzkdéw podwykonawcy.

3. Wykaz podwykonawcow, z ktorych Podmiot Przetwarzajacy korzysta w dniu zawarcia umowy, i
co do ktorych Administrator wyraza zgod¢ na dalsze powierzenie przetwarzania danych
osobowych, stanowi zalgcznik nr 2 do umowy.

§5

Bezpieczenstwo danych osobowych

1. Podmiot Przetwarzajacy stosuje §rodki techniczne i organizacyjne, odpowiednie do zagrozen oraz
charakteru, zakresu, kontekstu i celu przetwarzania danych osobowych, zapewniajace
bezpieczenstwo danych osobowych, w szczegolnosci przed ich przypadkowym lub niezgodnym
Z prawem zniszczeniem, utrata, modyfikacja, nieuprawnionym ujawnieniem lub
nieuprawnionym dostgpem.

2. Podmiot Przetwarzajacy zobowigzuje si¢ stale monitorowac stan stosowanych zabezpieczen
danych osobowych oraz wystepujacych zagrozen bezpieczenstwa, i w razie potrzeby aktualizuje
stosowane $rodki techniczne i organizacyjne, tak, zeby zapewni¢ najwyzszy osiggalny poziom
ochrony danych osobowych.

3. Podmiot Przetwarzajacy, uwzgledniajac charakter przetwarzania danych osobowych oraz
dostepne mu informacje, ma obowigzek wspoétdziatania z Administratorem w wywigzaniu si¢ z
obowigzkow okreslonych w art. 32-36 RODO.

4. Podmiot Przetwarzajacy niezwlocznie zawiadamia Administratora, przed podjeciem
jakichkolwiek dziatan, o kazdym przypadku:



a) wystapienia jakiegokolwiek organu z zgdaniem udostepnienia danych osobowych, chyba ze
zakaz ujawnienia tej informacji wynika z obowiazujacych przepisow;

b)  wystgpienia przez osobg, ktorej dane osobowe dotyczg, z zgdaniem dotyczagcym
przetwarzania danych osobowych lub ich tresci.

5. Podmiot Przetwarzajacy niezwlocznie — w kazdym wypadku nie pdzniej niz w ciagu 24 godzin
od wykrycia — informuje Administratora o wszelkich wykrytych naruszeniach bezpieczenstwa
danych osobowych, przekazujac Administratorowi wszelkie dostepne Podmiotowi
Przetwarzajacemu informacje na temat naruszenia, w szczegdlnosci:

a) charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci kategorie i
przyblizong liczbe osob, ktorych dane osobowe dotycza, oraz kategorie i przyblizong liczbe
wpisow, ktorych dotyczy naruszenie;

b)  imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktorego mozna uzyskaé¢ wigcej informacji;

c) mozliwe konsekwencje naruszenia ochrony danych osobowych; oraz

d)  $rodki zastosowane lub proponowane przez Podmiot Przetwarzajacy w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

6. Podmiot Przetwarzajacy wspotdziata z Administratorem przy ustalaniu szczegotdw zwigzanych
ze zgloszonym Administratorowi naruszeniem, w szczegélnosci przyczyn i skutkéw jego
wystgpienia oraz wdraza zalecane przez Administratora Srodki majace na celu ztagodzenie
ewentualnych niekorzystnych skutkéw naruszenia danych osobowych oraz srodki naprawcze.

7. Podmiot Przetwarzajacy niezwlocznie informuje Administratora, jesli jego zdaniem wydane mu
przez Administratora polecenie dotyczace przetwarzania danych osobowych stanowi naruszenie
obowiazujacych przepisow.

§6
Prawo do kontroli

Administrator ma prawo kontrolowania sposobu wypetniania przez Podmiot Przetwarzajacy jego
obowigzkéw okreslonych w umowie lub w obowigzujacych przepisach. W szczegodlnosci
Administrator moze zada¢ udostgpnienia okreSlonych informacji lub dokumentéw oraz moze
przeprowadza¢ — samodzielnie lub przez upowaznionego przez Administratora pracownika lub
wspotpracownika — audyty, w tym inspekcje w miejscu przetwarzania danych osobowych przez
Podmiot Przetwarzajacy.

Podmiot Przetwarzajacy ma obowigzek wspotpracowacé z Administratorem lub upowaznionym przez
Administratora pracownikiem lub wspotpracownikiem w czasie przeprowadzanej kontroli, w sposob
umozliwiajagcy Administratorowi weryfikacje prawidtowej realizacji obowigzkow Podmiotu
Przetwarzajacego.

§7

Rozwigzanie umowy

Umowa wchodzi w zycie z dniem podpisania i zostaje zawarta na czas okreslony do dnia rozwiagzania
lub wygasnigcia ostatniej z umow taczacych Strony, z ktérych wynika konieczno$¢ przetwarzania
danych osobowych przez Podmiot Przetwarzajacy.

W przypadku stwierdzenia naruszenia przez Podmiot Przetwarzajacy obowiazkow wynikajacych z
umowy, Administrator ma prawo rozwigza¢ wszystkie umowy zawarte z Podmiotem
Przetwarzajacym, z ktorych wynika konieczno$¢ przetwarzania danych osobowych przez Podmiot
Przetwarzajacy, ze skutkiem natychmiastowym.

Najp6zniej w dniu rozwigzania umowy Podmiot Przetwarzajacy ma obowigzek:



a) usuna¢ wszelkie dane osobowe; albo

b)  zwrdci¢ Administratorowi wszelkie nosniki zawierajace dane osobowe oraz usunaé wszelkie
istniejace kopie danych osobowych, chyba ze obowiazujace przepisy wymagaja od niego
dalszego przechowywania cze$ci lub cato$ci danych osobowych,

C) zaleznie od wyboru Administratora, zakomunikowanego Podmiotowi Przetwarzajgcemu w
formie dokumentowej (papierowej lub cyfrowej, w tym za posrednictwem poczty
elektronicznej) co najmniej na 7 dni przed terminem rozwigzania Umowy.

4. W przypadku rozwigzania Umowy w trybie ust. 2 wybor Administratora bgdzie zakomunikowany
Podmiotowi Przetwarzajagcemu w o$wiadczeniu o rozwigzaniu umowy ze skutkiem
natychmiastowym.

5. Czynno$ci wskazane w ust. 3 zostang wykazane w pisemnym protokole, podpisanym przez
przedstawiciela Podmiotu Przetwarzajacego i dostarczonym Administratorowi w terminie 7 dni od
dokonania wskazanych w nim czynnosci.

§8

Postanowienia koncowe

1. Podmiotowi Przetwarzajagcemu nie przystuguje wynagrodzenie za wykonywanie Umowy.

2. Umowa stanowi cato$¢ porozumienia pomiedzy Stronami i zastgpuje w cato$ci uprzednie lub
rownoczesne uzgodnienia poczynione przez Strony (w formie pisemnej lub ustnej) w
przedmiocie regulowanym postanowieniami niniejszej Umowy.

3. Zalaczniki do Umowy stanowig jej integralng czesc.

4. Wszelkie spory miedzy Stronami bgda rozwigzywane na zasadzie polubownych negocjacji. W
przypadku nieosiagni¢cia przez Strony porozumienia, spor zostanie przekazany do
rozstrzygnigcia sgdowi powszechnemu whasciwemu dla siedziby Administratora.

5. Wszelkie zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci.

6. Umowa zostata sporzagdzona w dwoch egzemplarzach, po jednym dla kazdej ze Stron.

Administrator: Podmiot Przetwarzajacy:




Zalacznik nr 1 do umowy powierzenia przetwarzania danych osobowych — Dane osobowe

Rodzaje danych osobowych

(np. imig¢, nazwisko, adres,
numer PESEL, numer telefonu,
e-mail, adres IP, dane o stanie
zdrowia)

Zwykle dane identyfikacyjne takie jak: imi¢ 1 nazwisko; wizerunek; data
urodzenia; miejsce urodzenia; miejsce pracy; ple¢; obywatelstwo; adres
zamieszkania; miejsce zameldowania; adres do korespondencji; numer
telefonu; adres poczty elektronicznej;

Kategorie oséb, ktérych dane
osobowe dotycza

(np. pracownicy, dostawcy,
pacjenci, kontrahenci, klienci)

pracownicy i wspolpracownicy, w tym byli pracownicy i
wspotpracownicy oraz cztonkowie ich rodzin; potencjalni pracownicy i
wspotpracownicy; potencjalni dostawcy oraz ich pracownicy i
wspoOlpracownicy; dostawcy oraz ich pracownicy i wspolpracownicy;
osoby sktadajace skargi, wnioski i1 petycje; osoby wnioskujace o
udostgpnienie  informacji  publicznej; osoby korespondujace z
administratorem; wierzyciele i dtuznicy; pacjenci i byli pacjenci

Zakres przetwarzania danych
osobowych

(czynnosci dokonywane
na powierzonych danych
osobowych, np.:  zbieranie,
utrwalanie, organizowanie,
porzadkowanie,  adaptowanie,
przechowywanie,

modyfikowanie, pobieranie,
przegladanie, udostepnianie,

zmienianie, usuwanie)

zbieranie, utrwalanie, organizowanie, przechowywanie, pobieranie,
przegladanie, usuwanie

Charakter przetwarzania

(np.
systematyczny/sporadyczny)

systematyczny

Cel przetwarzania

(np.  wykonanie
dnia...)

umowy z

Realizacja umowy o wspolpracy w zakresie wdrozenia ustawy o
krajowym systemie cyberbezpieczenstwa z dnia ..........

Czas przetwarzania

(np.  okres
umowy z dnia...)

obowigzywania

Na czas trwania umowy o wspolpracy w zakresie wdrozenia ustawy o
krajowym systemie cyberbezpieczenstwa z dnia ..........




Zalacznik nr 2 do umowy powierzenia przetwarzania danych osobowych — Podwykonawcy
zatwierdzeni przez Administratora

Lp. Nazwa Adres NIP




