ZAPYTANIE OFERTOWE

na

"Swiadczenie kompleksowej obstugi w zakresie ochrony danych osobowych
w tym pelnienie funkcji Inspektora Ochrony Danych oraz dostarczenie i uruchomienie
aplikacji do zarzadzania procesami przetwarzania danych osobowych zgodnymi z
RODO.

w Samodzielnym Publicznym Zespole Opieki zdrowotnej w Sanoku "

nr postepowania SPZOZ/ZAP/63/2019

Zapytanie ofertowe kieruje w dniu 04.02.2019.

DYREKTOR SPZOZ W SANOKU

CPV:

79417000-0 Ustugi doradcze w zakresie bezpieczenstwa



Szanowni Panstwo,

Samodzielny Publiczny Zespot Opieki Zdrowotnej w Sanoku (dalej: SPZOZ w Sanoku)
zaprasza Panstwa do ztozenia oferty cenowej na $wiadczenie ustugi w zakresie ochrony
danych osobowych w SPZOZ w Sanoku, w tym petnienia funkcji Inspektora Ochrony Danych
oraz dostarczenie i uruchomienie aplikacji do zarzadzania procesami przetwarzania danych
osobowych zgodnymi z RODO.

Postepowanie ma na celu wytonienie podmiotu, ktory osobiscie lub za posrednictwem
wyznaczonej osoby bedzie petnit obowiazki Inspektora Ochrony Danych w Samodzielnym
Publicznym Zespole Opieki Zdrowotnej w Sanoku, w celu zapewnienia zgodnos¢
przetwarzania danych z aktualnie obowiazujacymi aktami prawnymi, uporzadkowania
i aktualizowania dokumentacji w w zakresie ochrony danych osobowych wynikajacych z:

e Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych),zwane dalej
RODO,

e Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.2018/1000)

I.  NAZWA ORAZ ADRES ZAMAWIAJACEGO.

Nazwa Zamawiajacego: Samodzielny Publiczny Zespot Opieki Zdrowotnej w Sanoku
Adres Zamawiajacego: ul. 800-lecia 26, 38-500 Sanok

Numer telefonu i faksu Zamawiajacego: tel. (13) 4656100, faks (13) 4656200
Adres strony internetowej: www.zozsanok.pl

Il. TRYB UDZIELENIA ZAMOWIENIA.

Do udzielenia przedmiotowego zamowienia zastosowanie ma Regulamin Udzielania
Zamowien w SPZOZ w Sanoku, Czes¢ IV - Udzielanie zamdwienia publicznego, ktérego
wartosc nie przekracza wyrazonej w ztotych réwnowartosci 30.000 euro.

ll. TERMIN | MIEJSCE REALIZACJI ZAMOWIENIA.

Ustuga bedzie swiadczona zdalnie oraz w siedzibie Zamawiajacego w Sanoku ul. 800-lecia
26 (dyzur).
Warunki czasowe petnienia funkcji Inspektor Ochrony Danych:
1) Ustuga w formie analityczno-doradczej na rzecz Zamawiajacego Swiadczona w dni
robocze w wymiarze 28 godzin/ miesiecznie przy min. 4 dyzurach (1 raz w tygodniu)
w miesigcu w godzinach miedzy 8.00 - 15.00 w siedzibie Zamawiajacego,
2) Ustuga w formie analityczno-doradczej na rzecz Zamawiajacego swiadczona zdalnie
(kontakt e-mailowy i telefoniczny) w dni robocze w wymiarze 7 godzin dziennie
w godzinach miedzy 8.00, a 15.00
- zgodnie z harmonogramem wykonania ustugi ustalonym zgodnie z postanowieniami Opisu
przedmiotu zamoéwienia.



Wykonawca jest zobowiazany do przedstawienia Zamawiajacemu miesiecznego
harmonogramu pracy uwzgledniajacego czas pracy w siedzibie Zamawiajacego (28 godzin
w miesigcu i przy 4 dyzurach w miesigcu w siedzibie Zamawiajacego.

Pierwszy harmonogram zadan Wykonawca przedstawi w ciagu 3 dni roboczych po
podpisaniu Umowy. Nastepne harmonogramy zadan beda przedstawiane do akceptacji
pierwszego dnia roboczego po uptywie poprzedniego okresu sprawozdawczego .
Wykonawca zobowigzany jest do dostarczenia oraz uruchomienia aplikacji stuzace do
zarzadzania procesami przetwarzania danych osobowych zgodnymi z RODO w terminie do
14 dni roboczych po podpisaniu umowy .

Okres trwania Umowy:
36 miesigecy od daty podpisania umowy

IV. INFORMACJE DOTYCZACE PRZEDMIOTU ZAMOWIENIA.

Przedmiotem zapytania jest kompleksowa obstuga w zakresie ochrony danych
osobowych, w tym petnienie funkcji Inspektora Ochrony Danych w Samodzielnym
Publicznym Zespole Opieki zdrowotnej w Sanoku tj :

Petnienie funkcji Inspektora Ochrony Danych w Samodzielnym Publicznym Zespole
Opieki Zdrowotnej w Sanoku przy wykorzystaniu aplikacji stuzacej do zarzadzania
procesami przetwarzania danych osobowych zgodnymi z RODO

Inspektor Ochrony Danych u Zamawiajacego jako administratora danych, w rozumieniu art.
4 pkt 7 RODO, zobowiazany jest do wykonywania zadan okreslonych w art. 39 RODO,
weryfikacji proceséw przetwarzania danych z uwzglednieniem zasad z zakresu ochrony
danych osobowych (RODO) a takze w szczeg6lnosci :

1) Przeprowadzenia oceny skutkéw planowanych operacji przetwarzania dla ochrony
danych osobowych oraz monitorowania jej wykonania,

2) Weryfikacji klauzul zgdéd na przetwarzanie danych osobowych oraz klauzul
obowiazkow informacyjnych, a w razie potrzeby przygotowanie niezbednych zmian i
opracowanie wtasciwych dokumentéw i klauzul ,

3) Analiza sosowanych przez Zamawiajacego techniczno-organizacyjnych srodkow
ochrony danych bezpieczenstwa fizycznego oraz informatycznego zwiagzanych z
przetwarzaniem danych osobowych,

4) Prowadzenie rejestru czynnosci przetwarzania danych osobowych,

5) Zarzadzanie upowaznieniami do przetwarzania danych osobowych,

6) Zarzadzenie ewidencja osob upowaznionych do przetwarzania danych osobowych,

7) Prowadzenie korespondencji z organem nadzorczym,

8) Opiniowanie wzorow dokumentow dotyczacych ochrony danych osobowych , klauzul

zgod na przetwarzanie danych osobowych oraz klauzul obowiazkéw informacyjnych,
9) Prowadzenie szkolen dla pracownikow za zakresu ochrony danych osobowych,
10) Wspieranie pracy audytorow zewnetrznych w zakresie ochrony danych osobowych,
11) Udziat w kontrolach organu nadzorczego oraz wspotpraca z organem nadzorczym,



12) Udziat w kontrolach prowadzonych u Zamawiajacego przez innych administratorow
danych,

13) Prowadzenie audytu podmiotéow, ktéorym Zamawiajacy powierzyt przetwarzanie
danych osobowych,

14) Petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwiazanych z przetwarzaniem danych , w tym z uprzednimi konsultacjami, o
ktérych mowa w art. 36 RODO, oraz w stosownych przypadkach prowadzenie
konsultacji we wszystkich innych sprawach.

Szczego6towy opis przedmiotu zamowienia stanowi zatacznik nr 3 do wzoru umowy.

V. WARUNKI UDZIALU W ZAPYTANIU OFERTOWYM.

O udzielenie zamowienia moga ubiegac sie wykonawcy, ktérzy spetniajg
warunki udziatu w postepowaniu, w szczegolnosci dotyczace:

1. Posiadania uprawnien do wykonywania okreslonej dziatalnosci lub
czynnosci, jezeli przepisy prawa naktadajg obowigzek ich posiadania;
- Zamawiajacy nie wyznacza szczegotowego warunku w tym zakresie.

2. posiadania wiedzy i doswiadczenia:

Wykonawca musi wykazac sie posiadaniem wiedzy i doswiadczenia tj. :
Zamawiajacy uzna warunek dotyczacy posiadania doswiadczenia za
spetniony, jezeli Wykonawca wykaze, ze w okresie ostatnich dwoch lat przed
uptywem terminu do sktadania ofert, a jezeli okres prowadzenia dziatalnosci
jest krotszy - to w tym okresie, nalezycie wykonat lub wykonuje co najmniej
jedna ustuge wykonywania zadan z zakresu ochrony danych osobowych w
podmiotach o podobnym charakterze, tj. w jednostkach sektora finansow
publicznych o wartosci nie mniejszej niz 10000,00 zt brutto w okresie 12
miesiecy Swiadczenia ustugi.

W celu potwierdzenia spetniania warunku wskazanego w pkt. V.2. Wykonawca
zobowiqgzany jest przedtozy¢ WYKAZ UStUG , zgodnie ze wzorem stanowiqgcym
zatqcznik nr 6 do niniejszego zapytania ofertowego

3. Ddysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi
do wykonania zamowienia : Wykonawca jest zobowigzany wykazaé ze dysponuije
lub bedzie dysponowac¢ osobg na stanowisko Inspektora Ochrony Danych,
spetniajqce okreslone ponizej kwalifikacje i odpowiednie doswiadczenie tj.:

1) Posiadajqcq petng zdolnos¢ do czynnosci prawnych oraz korzysta z petni praw
publicznych,

2) nie karang za umyslne przestepstwo,

3) posiadajqcq wyksztatcenie wyzsze,



4) posiadajqcq doswiadczenie w zakresie opracowania i wdrozenia dokumentacji
zwigzanej z ochrong danych osobowych w ilosci co najmniej 2 opracowan,

5) posiadajqcq doswiadczenie w prowadzeniu szkolen z zakresu ochrony danych
osobowych tj. minimum 2 szkolenia trwajqce co najmniej 2 godziny kazde w
okresie ostatnich dwoch lat przed uptywem sktadania ofert.

W celu potwierdzenia spetniania warunku wskazanego w pkt. V.3. Wykonawca
zobowiqgzany jest przedtozy¢ wykaz osob, zgodnie ze wzorem stanowiqcym zatqcznik nr 2
do niniejszego zapytania ofertowego, oraz:

- kopie dokumentdw potwierdzajqcych wyksztatcenie wyzsze, poswiadczone za zgodnos¢ z
oryginatem przez Wykonawce,

- kopie dokumentow potwierdzajqcych doswiadczenie zawodowe w zakresie szkolen,
opracowywania i wdrazania dokumentacji z zakresu ochrony danych osobowych,
poswiadczone za zgodnos¢ z oryginatem przez Wykonawce,

- oswiadczenie osoby na stanowisko Inspektora Ochrony Danych o posiadaniu petnej
zdolnosci do czynnosci prawnych oraz o korzystaniu z petni praw publicznych, zgodnie ze
wzorem stanowiqcym zatqcznik nr 3,

- oswiadczenie osoby na stanowisko Inspektora Ochrony Danych o niekaralnosci za
przestepstwo popetnione umyslnie, zgodnie ze wzorem stanowiqcym zatqcznik nr 4.

VI. INFORMACJE DOTYCZACE WARUNKOW SKLADANIA OFERT.

Oferte cenowa na Formularzu ofertowym nalezy ztozy¢ w terminie do dnia 11.02. 2019 r.
do godz. 12.00 - w Sekretariacie Dyrekcji SPZOZ w Sanoku lub przesta¢ na adres: ul. 800-
lecia 26, 38-500 Sanok .

Dla oceny zachowania w/w terminu znaczenie ma data i godzina doreczenia Oferty
Zamawiajacemu, nie zas data jej nadania lub wystania przez Wykonawce.

Na kopercie prosze wpisac¢ : Oferta na ,,Swiadczenie ustugi petnienia funkcji Inspektora
Ochrony Danych SPZOZ w Sanoku".

Oferta powinna zawierac:

1) Aktualny odpis z wtasciwego rejestru albo aktualne zaswiadczenie o wpisie do
Centralnej Ewidencji Dziatalnosci Gospodarczej, jezeli odrebne przepisy
wymagaja wpisu do rejestru lub zgtoszenia do ewidencji dziatalnosci
gospodarczej, wystawione nie wczesniej niz 6 miesiecy przed uptywem
terminu sktadania wnioskow o dopuszczenie do udziatu w postepowaniu.

2) Dokumenty potwierdzajace posiadanie uprawnienia do reprezentacji
/petnomocnictw dla osob sktadajacych oferte wystawione przez osoby
uprawnione do reprezentacji, o ile nie wynika to z przedstawionych
dokumentow rejestrowych

3) Oswiadczenie o braku podstaw do wykluczenia z postepowania,

4) Oswiadczenie Wykonawcy o spetnieniu warunkow udziatu w postepowaniu.



5) Wykaz wykonanych zaméwien w zakresie niezbednym do wykazania spetniania
warunku wiedzy i doswiadczenia,

6) Formularz ofertowy, zgodnie ze wzorem stanowiacym zatacznik nr 1 do
zapytania ofertowego,

7) Wykaz oséb, zgodnie ze wzorem stanowigcym zatacznik nr 2 do zapytania
ofertowego,

8) kopie dokumentéw potwierdzajace posiadane wyksztatcenie wyzsze,
poswiadczone za zgodnos¢ z oryginatem przez Wykonawce,

9) kopie  dokumentow  potwierdzajacych  doswiadczenie = zawodowe,
poswiadczone za zgodnos¢ z oryginatem przez Wykonawce,

10) oswiadczenie osoby ktéra ma petnic funkcje Inspektora Ochrony Danych o
posiadaniu petnej zdolnosci do czynnosci prawnych oraz o korzystaniu z petni praw
publicznych, zgodnie ze wzorem stanowiacym zatacznik nr 3,

11) oswiadczenie osoby ktéra ma petni¢ funkcje Inspektora Ochrony Danych o
niekaralnosci za przestepstwo popetnione umyslnie, zgodnie ze wzorem
stanowiacym zatacznik nr 4.

12)Wykaz ustug, zgodnie ze wzorem stanowigcym zatacznik nr 6 do zapytania
ofertowego,

Vil.  KRYTERIA OCENY OFERT.

1. Oferta Wykonawcy moze uzyska¢ maksymalnie 100 punktow. Przy dokonywaniu wyboru
najkorzystniejszej oferty Zamawiajacy postugiwac sie bedzie nastepujacymi kryteriami:

a),,Cena” - waga 80% (maksymalnie 80 punktow)

Ocena ztozonych ofert w zakresie kryterium ,,Cena” zostanie dokonana na podstawie
podanej w ofercie przez Wykonawce catkowitej ceny brutto za realizacje ustugi
bedacej przedmiotem niniejszego zamdwienia.

Liczba punktéw w tym kryterium zostanie obliczona wg nastepujacego wzoru:
Cn

Gdzie:

Cor = liczba punktow za kryterium cena

C» = najnizsza cena ofertowa brutto sposrod badanych ofert
Cho = cena brutto oferty badanej

b) ,Wiedza” - waga 20% (maksymalnie 20 punktow)

Punkty za kryterium ,,Wiedza” zostana przyznane za posiadanie przez osobe wskazana na
potwierdzenie spetniania warunku wskazanego w Rozdziale V pkt. 3 zapytania
ofertowego, dyplomu ukonczenia studiow podyplomowych z zakresu przetwarzania danych
lub ochrony danych osobowych lub Inspektora Ochrony Danych.

Punkty w ramach kryterium ,Wiedza” zostang przyznane w skali punktowej od 0 do 20
punktow w nastepujacy sposob:



0 pkt - brak dyplomu lub przedstawienie dyplomu niepotwierdzajacego ukonczenie ww.
zakresu studiow podyplomowych
20 pkt - przedstawienie dyplomu zgodnie z wymaganiami zamawiajacego

Wykonawca, dla potwierdzenia ukonczenia studiow podyplomowych w ww. zakresie
zobowiazany jest ztozy¢ kopie dyplomu, poswiadczong za zgodno$¢ z oryginatem,
zawierajaca informacje o kierunku studiow podyplomowych. Zataczenie dokumentu
nieposwiadczonego za zgodnosc z oryginatem jest rownoznaczne z jego brakiem.

Do realizacji zamowienia zostanie wybrany Wykonawca, ktérego oferta uzyska
najwieksza liczbe punktéw obliczong wg ponizszego wzoru:

Lp = Cor + W
przy czym:
Lp = catkowita liczba punkéw przyznanych ofercie
Cor = liczba punktéw przyznanych w kryterium ,,Cena”
W = liczba punktéw przyznanych w kryterium ,Wiedza”

2. Zamawiajacy udzieli zaméwienia temu Wykonawcy, ktory nie zostanie wykluczony, a
jego oferta nie zostanie odrzucona i uzyska najwieksza liczbe punktéw.

3. W celu zapewnienia poréwnywalnosci wszystkich ofert, zamawiajacy w toku badania i
oceny ofert zastrzega sobie prawo do skontaktowania sie z Wykonawcami, w celu
uzupetnienia lub wyjasnienia ofert.

V. INFORMACJE DODATKOWE.

1. Wykonawca moze zwrdci¢ sie do zamawiajacego o wyjasnienie tresci zapytania
ofertowego. W tym celu Wykonawca powinien przesta¢ pytania na adres
zam.pub®@zozsanok.pl , z powotaniem sie na hazwe postepowania.

2. Wykonawca ma prawo ztozy¢ tylko jedna oferte. Ztozenie przez tego samego
Wykonawce wiecej niz jednej oferty, w sposéb inny niz okreslony w Zapytaniu
ofertowym lub po terminie, spowoduje jej odrzucenie.

3. Niespetnienie warunkow udziatu okreslonych w Rozdziale V lub nie przedtozenie
dokumentéw wymaganych na ich potwierdzenie skutkowad bedzie wykluczeniem
Wykonawcy a w konsekwencji odrzuceniem jego oferty.

4. Z wytonionym w postepowaniu Wykonawca zostanie zawarta pisemna umowa, zgodnie z
Istotnymi Postanowieniami Umowy, stanowiacymi Zatacznik nr 5 do zapytania
ofertowego.

5. Zamawiajacy zaptaci Wykonawcy za faktycznie wykonane ustugi, na warunkach
okreslonych w Istotnych Postanowieniach Umowy.

6. Zamawiajacy zastrzega sobie prawo do uniewaznienia przedmiotowego zapytania
ofertowego na kazdym jego etapie, bez podania przyczyny.



Zatacznik nr 1 do zapytania ofertowego
FORMULARZ OFERTY

Petne dane adresowe Wykonawcy:

NAZWA (FITTNA).ceeueeereeneeeenrerenenesteesessesessesessssessssssessssesssssssssssessssessessssssessssssesssssssesssssssssssssesssssssssssessenes .

SHOAZIDA. . eeeeereetnircrctcntesctscstsstsscstsesssssstsssssssssssassssssssssssssssssssnsssssssssssstsssnssssnsassssssssssssensans

N, TELEFONU/ NI FAKSULuctiiiiiiiriricinitnitnetsncnnctessseesssesnssssssssssssssssssssssssssssssssssssssssssssssssssassnss .

ATES.teirctectesetsesssstsstsss s sssessssssssssasssssssssssssssssssssssssstsssnsssesssssssssssssssssssssessssssssssssssssssanenss .

W odpowiedzi na zapytanie ofertowe na "Swiadczenie kompleksowej obslugi w zakresie
ochrony danych osobowych w tym pelnienie funkcji Inspektora Ochrony Danych oraz
dostarczenie i uruchomienie aplikacji do zarzadzania procesami przetwarzania danych
osobowych zgodnymi z RODO w Samodzielnym Publicznym Zespole Opieki Zdrowotnej w
Sanoku” w celu zawarcia umowy, sktadam niniejsza oferte. Oferuje wykonanie przedmiotu
zamowienia za cene:

I. Cena ryczattowa oferty (taczna cena za cato$¢ przedmiotu zaméwienia w okresie

obowiazywania umowy) cena brutto ..........ceeveveveereerveveeeenenne zt,
STOWNIE ..ceetectececcccteecteeesesesaeee o s s eeseseesesessssessssessessssssssssssssssssess soaassos .zt, w tym :
Cena wynagrodzenia za | Cena wynagrodzenia za 1 .. | Wartos¢ brutto oferty za 36
. . . llos¢ | . . . .
1 miesiac netto w zt miesigc brutto w zt miesiecy w zt (iloczyn kolumn 2 i 3)
1 2 3 4
36

Nazwa aplikacji do zarzadzania procesami przetwarzania danych osobowych zgodnymi
Z RODO ....oiitrrcccteneecesesnsesessnensnes ProducCent ..........ccccceeeerermcneennrncnccssnsssaecssessssssaesees
(abonament miesieczny w wysokosci ................... . zt miesiecznie wliczony w cene ustugi)

1. Cena oferty zawiera wszystkie koszty i optaty zwigzane z realizacja zamowienia.
2. Zobowiazuje sie, ze zaoferowane wynagrodzenie za wykonanie przedmiotu zamoéwienia
nie ulegnie zmianie w trakcie trwania umowy.

3. Zobowiazuje sie zrealizowac przedmiot zamdwienia zgodnie z Zapytaniem ofertowym.

4. W razie wybrania naszej oferty zobowiazuje sie do podpisania umowy na warunkach
zawartych w istotnych postanowieniach umowy dotaczonych do zapytania ofertowego
oraz w miejscu i terminie okreslonym przez Zamawiajacego.

5. Niniejsza oferta wraz z zatacznikami zawiera ........ kolejno ponumerowanych stron.
6. Akceptuje warunki ptatnosci okreslone przez Zamawiajacego w Zapytaniu ofertowym.
7. Oswiadczam, ze jestesmy/nie jestesSmy* ptatnikami podatku VAT.

dnia __ . . r.
(miejscowosc) (pieczqtka i podpis upowaznionego
przedstawiciela Wykonawcy)




Zatacznik nr 2
do zapytania ofertowego

WYKAZ 0SOB

Nawiazujac do zapytania ofertowego na "Swiadczenie kompleksowej obslugi w zakresie
ochrony danych osobowych w tym pelnienie funkcji Inspektora Ochrony Danych oraz
uruchomienie aplikacji do zarzadzania procesami przetwarzania danych osobowych
zgodnymi z RODO w Samodzielnym Publicznym Zespole Opieki Zdrowotnej
w Sanoku” w zakresie warunku okreslonego w Dziale V pkt. 3 Zapytania ofertowego,
do petnienia funkcji Inspektora Danych Osobowych Informacji niniejszym wskazuje:

(Imie i nazwisko osoby wyznaczonej do petnienia funkcji Inspektora Danych
Osobowych)

posiadajacego okreslone ponizej kwalifikacje zawodowe i wiedze:

Wyksztatcenie i wiedza Doswiadczenie zawodowe

Oswiadczam, Zze wskazana wyzej osoba posiada odpowiednia wiedze i kwalifikacje -
zgodnie z wymaganiami Zamawiajacego zawartymi w zapytaniu ofertowym, oraz jest
zdolna do wykonania zamowienia.

dnia . . r.

(miejscowosé)

(pieczqtka i podpis Wykonawcy/
osoby upowaznionej)



Zatacznik nr 3
do zapytania ofertowego

(miejscowosc i data)

(imie i nazwisko)

OSWIADCZENIE

Niniejszym o$wiadczam, iz posiadam petng zdolnos¢ do czynnosci prawnych oraz korzystam
Z petni praw publicznych.
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Zatacznik nr 4
do zapytania ofertowego

(miejscowosc i data)

(imie i nazwisko)

OSWIADCZENIE

Niniejszym oswiadczam, iz nie bytem skazany / nie bytam skazana* prawomocnym
wyrokiem za przestepstwo popetnione umyslnie.

* niepotrzebne skresli¢
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WYKAZ WYKOANYCH USLUG

Zatacznik nr 6
do zapytania ofertowego

Nawiazujac do zapytania ofertowego na "Swiadczenie kompleksowej obslugi w zakresie
ochrony danych osobowych w tym pelnienie funkcji Inspektora Ochrony Danych oraz
uruchomienie aplikacji do zarzadzania procesami przetwarzania danych osobowych

zgodnymi z RODO w Samodzielnym Publicznym Zespole Opieki
w Sanoku” w zakresie warunku okreslonego w

ofertowego,

przedstawiamy wykaz zaméwien zrealizowanych w ciggu ostatnich

Zdrowotnej
Rozdziale V pkt. 2 Zapytania

Rodzaj ustug

Wartos¢ ustug

Miejsce wykonania

Odbiorca

Daty wykonania

Podpis Wykonawcy
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Zatacznik nr 5
do zapytania ofertowego

ISTOTNE POSTANOWIENIA UMOWY

Umowa

na Swiadczenie kompleksowej obstugi w zakresie ochrony danych osobowych w tym
pelnienie funkcji Inspektora Ochrony Danych
nr SPZOZ/SAN/ZP/...12019

Zawartaw dniu ........... 2019 r. w Sanoku pomigdzy:

Samodzielnym Publicznym Zespolem Opieki Zdrowotnej w Sanoku, adres: ul. 800-lecia
26 38-500 Sanok, wpisanym do Rejestru Stowarzyszen, Innych Organizacji Spolecznych
1 Zawodowych, Fundacji oraz Samodzielnych Publicznych Zaktadéw Opieki Zdrowotnej
prowadzonego przez Sad Rejonowy XII Wydziat Gospodarczy — Krajowego Rejestru
Sadowego pod numerem KRS: 0000059726, NIP: 6871640438, REGON: 370444345,

reprezentowanym przez
Dyrektora — Henryka Przybycienia

zwanym w dalszej tresci umowy Zamawiajacym

REGON: ... NIP: oo , reprezentowang/nym przez:

............................. , zgodnie z wydrukiem z Centralnej Ewidencji 1 Informacji
o Dziatalnosci Gospodarczej/wpisem do KRS, potwierdzajacym umocowanie do reprezentacji
spoitki przez........... stanowigcym zalacznik nr 2 do Umowy

zwanym w dalszej czgsci umowy Wykonawcg
zwanym dalej tacznie Stronami.

Niniejsza umowa zostala zawarta z Wykonawca wybranym w wyniku rozstrzygnietego
postepowania ofertowego, przeprowadzonego zgodnie z postanowieniami Czesci IV
Regulaminu Udzielania Zamoéwien w SPZOZ w Sanoku dotyczacym udzielenia
zamoOwienia publicznego, ktérego warto$¢ nie przekracza wyrazonej w zlotych
réwnowartosci 30.000 euro.

§1

13



1. Przedmiotem niniejszej umowy jest S$wiadczenie przez Wykonawce na rzecz
Zamawiajagcego kompleksowej obstugi w zakresie ochrony danych osobowych, w tym
pehienie funkcji Inspektora Ochrony Danych u Zamawiajacego w rozumieniu przepisow
rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), zwanego dalej RODO.

2.Wykonawca w ramach obowiazkéw zwigzanych z petnieniem funkcji Inspektora Ochrony
Danych u Zamawiajgcego zobowigzany jest w szczegolnosci do:
a) wykonywania zadan okreslonych w art. 39 RODO,

b) weryfikacji proceséw przetwarzania danych z uwzglednieniem zasad z zakresu
ochrony danych osobowych,
C) prowadzenia i zarzadzenie ewidencja 0s6b upowaznionych do przetwarzania

danych osobowych,udzialu w kontrolach prowadzonych u Zamawiajacego przez
organ nadzoru, audytoréw zewnetrznych lub innych administratorow danych, a takze
wspolpraca z nimi, informowania Zamawiajacego oraz jego pracownikow lub osob
$wiadczacych na rzecz Zamawiajacego ustugi na innej podstawie niz umowa o prace,
a ktorzy przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy
RODO oraz innych przepiséw o ochronie danych osobowych i doradzania im w tym
zakresie,

d) monitorowania przestrzegania RODO, innych przepisow o ochronie danych
osobowych oraz Polityki ochrony danych osobowych w Samodzielnym Publicznym
Zespole Opieki Zdrowotnej w Sanoku, stanowigcej zatacznik nr 1 do zarzadzenia nr
SPOZZ/ZARZ/DA/56/2018 Dyrektora SP ZOZ w Sanoku z dnia 15.05.2018 r.
z pdzniejszymi zmianami, zwanej dalej Polityka ochrony danych osobowych, poprzez
wykonywanie audytow zgodnosci.

e) opracowywania, po kazdorazowym przeprowadzeniu audytu zgodnosci,
raportu dla Zamawiajacego,

f) nadzorowania wdrazania zabezpieczen bedacych wynikiem audytu zgodno$ci
oraz analizy ryzyka,

g) podejmowania dziatan zwigkszajacych §wiadomos¢ z zakresu ochrony danych
osobowych, w tym informowania o zagrozeniach zwigzanych z dost¢gpem do danych
osobowych,

h) przeprowadzania  szkolen personelu uczestniczacego w  operacjach
przetwarzania,

1) udzielania na zadanie, zalecen co do oceny skutkéw dla ochrony danych oraz

monitorowania ich wykonania zgodnie z art. 35 RODO, a takze informowania
Zamawiajacego o wszelkich stwierdzonych nieprawidtowosciach w zakresie
zgodnosci przetwarzania danych osobowych z przepisami prawa

1 pelienia roli punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych mowa
w art. 36 RODO, oraz w stosownych przypadkach prowadzenia konsultacji we
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wszelkich innych sprawach, jak rowniez petnienia roli punktu kontaktowego dla osob,
ktérych dane dotycza,

k) reagowania na zglaszane incydenty zwigzane z naruszeniem ochrony danych
osobowych, analizowania ich przyczyn oraz kierowania wnioskow dotyczacych
usprawnienia ochrony danych osobowych i ukarania winnych naruszen,

1) aktualizacji Polityki ochrony danych osobowych stosownie do potrzeb
administratora,

m)  gromadzenia informacji dotyczacych kategorii danych przetwarzanych przez
poszczeg6lne grupy pracownikow Zamawiajacego, a takze 0sob swiadczacych ustugi
na rzecz Zamawiajacego na innej podstawie niz umowa o prace,

n) prowadzenia rejestru czynno$ci przetwarzania danych osobowych,

0) prowadzenia rejestru  wszystkich  kategorii  czynno$ci  przetwarzania
dokonywanych w imieniu podmiotu powierzajacego,

p) przygotowania 1 biezacej aktualizacji treSci informacji podawanych

w przypadku zbierania danych od osoby, ktorej dane dotycza,
q) przygotowania i biezacej aktualizacji tre$ci informacji podawanych
w przypadku zbierania danych od osobowych w sposéb inny niz od osoby, ktorej
dane dotycza.
3. W ramach obshugi z zakresu ochrony danych osobowych Wykonawca zobowigzany
jest rowniez do weryfikacji systemu informatycznego Zamawiajagcego w zakresie
bezpieczenstwa przetwarzania informacji.

4. Szczegdtowy zakres czynnosci Wykonawcy okresla zalgeznik nr 3 — Opis Przedmiotu
Zamowienia.
5. Wykonawca zobowigzuje si¢ do wykonywania obowigzkow okreslonych w niniejszej

umowie, z zachowaniem nalezytej staranno$ci, przy pelnym poszanowaniu i w zgodnosci
z obowigzujacymi przepisami prawa.

§2
1.Wykonawca bedzie wykonywal czynnosci o ktorych mowa w § 1 zgodnie
z harmonogramem ustalonym wspolnie przez Strony, z zastrzezeniem, ze:
a) ustuga w formie analityczno-doradczej na rzecz Zamawiajacego $wiadczona
bedzie w dni robocze w wymiarze 28 godzin miesigcznie przy minimum
4 dyzurach w siedzibie Zamawiajacego, wyznaczanych raz w tygodniu
w godzinach miedzy 8% a 15% ustluga w formie analityczno-doradczej na rzecz
Zamawiajacego $wiadczona bedzie zdalnie (kontakt droga elektroniczng — e-mail
oraz kontakt telefoniczny) w dni robocze w wymiarze 8 godzin dziennie w
godzinach miedzy 7°% a 15%.
2. W przypadkach losowych uniemozliwiajacych wykonywanie osobie wyznaczonej
przez Wykonawce do pelnienia funkcji Inspektora Danych Osobowych obowigzkow
okreslonych w niniejszej umowie, Wykonawca dziatajac w porozumieniu z Zamawiajagcym
zobowigzany jest do wyznaczenia na czas jej nieobecnosci zastepcy o kwalifikacjach
odpowiadajacych wymogom okre§lonym w postgpowaniu ofertowym. Wszelkie zmiany
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osoby wyznaczonej do petnienia funkcji Inspektora Danych Osobowych, w tym wyznaczenie
jej zastgpcy, wymagaja uzgodnienia z Zamawiajacym.

§3

1. Zamawiajacy zobowigzuje si¢ zapewni¢ osobie wyznaczonej przez Wykonawce do
pehienia funkcji Inspektora Ochrony Danych dostep do wszelkich obszaréw w ktorych
nastgpuje przetwarzanie danych osobowych u Zamawiajacego oraz do systemow
informatycznych przetwarzajacych dane osobowe, w zakresie niezb¢dnym do wykonania
przez Wykonawce przedmiotu umowy.

2. Zamawiajacy zobowigzuje si¢ do poinformowania swoich pracownikéw i o0sOb
wykonujacych na jego rzecz ustugi na innej podstawie niz umowa o pracg, o osobie
wyznaczonej przez Wykonawce do petnienia funkcji Inspektora Ochrony Danych.

§ 4

1. Zamawiajacy ma prawo do kontroli realizacji przez Wykonawce obowigzkow
okreslonych w niniejszej umowie, w tym obowigzkéw realizowanych przez osobg
wyznaczong do petnienia funkcji Inspektora Ochrony Danych, w kazdym czasie.

2. Wykonawca ponosi pelng odpowiedzialno$¢ za szkod¢ spowodowana przy
swiadczeniu ustug bedacych przedmiotem niniejszej umowy, w tym za szkody spowodowane
dziataniem lub zaniechaniem osoby wyznaczonej do peknienia funkcji Inspektora Ochrony
Danych oraz jej zastepcy, o ktorym mowa w § 2 ust. 2.

§5
1. Umowa zostaje zawarta na czas okreslony 36 miesiecy, tj. od dnia ........................
r.dodnia ................olll .
2. Kazda ze Stron moze wypowiedzie¢ umowg z zachowaniem miesigcznego okresu
wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego.
3. Rozwigzanie umowy w trybie, o ktérym mowa w ust. 2, wymaga formy pisemnej pod
rygorem niewaznosci.

§6
1. Za nalezyte wykonywanie przedmiotu niniejszej Umowy Wykonawca otrzyma
wynagrodzenie w postaci ryczattu miesigcznego w WySOKOSCI: ......ooevviiiiiiiiiiiiiiiian zt

DIULEO (SEOWIIC: L.ttt e e
00/100), uwzgledniajacego podatek VAT w obowigzujacej wysokosci, zgodnie z Ofertg
Wykonawcy, stanowigca zalacznik nr 4.

2. Wynagrodzenie okre§lone w ust. 1 uwzglednia wszystkie koszty, jakie ponosi
Wykonawca w ramach realizacji niniejszej umowy.

3. Zamawiajacy zaplaci Wykonawcy wynagrodzenie przelewem na konto bankowe
wskazane przez Wykonawce, w terminie 30 dni od daty dorgczenia Zamawiajgcemu

16



prawidlowo wystawionej faktury. Dniem zaplaty jest dzien obcigzenia rachunku
Zamawiajacego.
4. W przypadku, gdy uslugi bedace przedmiotem umowy wykonywane beda przez
niepetny miesigc kalendarzowy, Wykonawcy nalezne bedzie wynagrodzenie w wysokosci
proporcjonalnej do liczby dni w ktérych zgodnie z harmonogramem Wykonawca miat
swiadczy¢ ustugi oraz wynagrodzenia o ktorym mowa w ust. 1, niezaleznie od tego czy
dniami $§wiadczenia ustug sa dni dyzuréw w siedzibie Zamawiajacego czy dni zdalnego
swiadczenia ustug.
5. Wykonawca o$wiadcza, ze nie dokona przeniesienia wierzytelno$ci pieni¢znych
zwigzanych z realizacjg niniejszej umowy na rzecz osob trzecich, bez zgody Zamawiajacego,
oraz nie dokona zadnych innych czynno$ci w wyniku ktoérych dosztoby do zmiany strony
umowy. Ewentualna zgoda Zamawiajacego na zmian¢ wierzyciela bedzie uzalezniona od
wyrazenia zgody podmiotu tworzacego zgodnie z art. 54 ust. 5 ustawy z dnia 15.04.2011 r.
o dzialalnosci leczniczej (tekst jedn. Dz. U. z 2018 r. poz. 2190).
6. Czynno$¢ prawna majgca na celu zmiang wierzyciela z naruszeniem zasad
okreslonych w ust. 5 jest niewazna.

§7
1. Niniejsza umowa oraz wszelkie informacje uzyskane w zwigzku z jej wykonywaniem
maja charakter poufny, a Strony zobowiazuja si¢ do nieujawniania jej tresci, jak roOwniez
wszelkich informacji zwigzanych z wykonywaniem umowy, chyba ze druga Strona wyrazi
pisemng zgode¢ na ujawnienie takich informac;ji.
2. Zobowigzanie do zachowania poufnosci wigze Strony w okresie trwania umowy, jak
roOwniez po jej zakonczeniu, rozwigzaniu lub tez odstgpieniu od niej.
3. Przed przystapieniem do przetwarzania danych osobowych w ramach niniejszej
umowy Wykonawca zawrze z Zamawiajacym umowe o powierzenie przetwarzania danych
osobowych.

§8
1. W razie niewykonania lub nienalezytego wykonania przedmiotu niniejszej umowy,
Wykonawca zaptaci Zamawiajgcemu kary umowne w nastepujacych przypadkach:

1) niewykonania lub nienalezytego wykonania obowigzkéw okreslonych w § 1 lub
zalaczniku nr 3, w wysokosci 10 % wartosci umowy, tj. iloczynu wynagrodzenia
ryczatltowego, o ktérym mowa w § 6 ust. 1 1 liczby miesiecy obowigzywania niniejszej
umowy, o ktorej mowa w § 5 ust. 1;

2)  odstgpienia przez Zamawiajacego od Umowy z przyczyn lezacych po stronie
Wykonawcy, w wysokosci 20 % warto§ci umowy w rozumieniu ust. 1 pkt. 1.

2. Zamawiajacy ma prawo dochodzenia odszkodowania przewyzszajacego wysokos¢
powyzszych kar umownych na zasadach og6lnych.
3. Nalezne Zamawiajagcemu kwoty kar umownych, o ktérych mowa powyzej moga

zosta¢ potrgcone z naleznego Wykonawcy wynagrodzenia, okreslonego w § 6 ust. 1, na co
niniejszym Wykonawca wyraza zgode.
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§9
1. Wykonawca oswiadcza, ze wszelkie dokumenty wytworzone w ramach niniejszej
umowy, aw szczegdlnosci projekty regulacji wewnetrznych, opinie przygotowane przez
Wykonawce 1 inne dokumenty wynikajace z realizacji obowigzkéw o ktérych mowa w § 1
1zatagczniku nr 3 — dalej zwanych utworami lub utworem, stanowi¢ beda utwory
w rozumieniu przepisOw ustawy z dnia 4.02.1994r. o prawie autorskim i prawach
pokrewnych (tekst jedn. Dz. U. z 2018 r., poz. 1191) do ktérych Wykonawca bedzie posiadat
wylaczne autorskie prawa majatkowe.
2. Wykonawca, w ramach wynagrodzenia o ktéorym mowa w § 6 ust. 1, przeniesie na
Zamawiajacego, na zasadzie wyltacznos$ci, autorskie prawa majatkowe i prawa pokrewne do
utworéw wszystkich znanych w momencie podpisania niniejszej umowy polach eksploatacji
wraz z wylacznym prawem do zezwalania na wykonywanie autorskich praw zaleznych.
Wykonawca przeniesie na Zamawiajgcego wlasnos¢ nosnikow, na ktérych Utwor utrwalono.
3. Wykonawca oswiadcza, ze utwory beda wolne od jakichkolwiek wad prawnych lub
roszczen osob trzecich, a korzystanie z nich przez Zamawiajacego lub inne osoby zgodnie
zumow3g nie bedzie narusza¢ praw wlasnosci intelektualnej, ani zadnych innych praw oséb
trzecich, w tym praw autorskich, patentow i1 dobr osobistych.
4. W  przypadku gdy Zamawiajacy poinformuje Wykonawce o jakichkolwiek
roszczeniach osob trzecich zglaszanych wobec Zamawiajacego w zwigzku z utworami, w tym
zarzucajacych naruszenie praw wiasnosci intelektualnej, Wykonawca podejmie wszelkie
dziatania majgce na celu zazegnanie sporu 1 poniesie w zwigzku z tym wszelkie koszty, w tym
koszty zastgpstwa procesowego od chwili zgtoszenia roszczenia oraz koszty odszkodowan.
W razie wytoczenia przeciwko Zamawiajagcemu powodztwa z tytulu naruszenia praw
wlasno$ci intelektualnej, Wykonawca wstagpi do postgpowania w charakterze strony
pozwanej, a w razie braku takiej] mozliwosci wystapi z interwencja uboczng po stronie
Zamawiajacego.
5. Ponadto, jezeli uzywanie utworow stanie si¢ przedmiotem jakiegokolwiek powodztwa
Strony lub osoby trzeciej o naruszenie praw wlasnosci intelektualnej, jak wymieniono w
ustepie poprzedzajagcym, Wykonawca moze na swoj wiasny koszt wybra¢ jedno z rozwigzan:
1. uzyska¢ dla Zamawiajacego autorskie prawa majatkowe do Utworu,
2. zmodyfikowa¢ utwor tak, aby byt zgodny z umowa, ale wolny od jakichkolwiek wad
lub roszczen osob trzecich.
6. Strony potwierdzaja, ze zadne z powyzszych postanowien nie wytacza:
1) mozliwosci dochodzenia przez Zamawiajacego odszkodowania na zasadach ogdlnych
Kodeksu cywilnego lub wykonania uprawnien przez Zamawiajacego wynikajacych
z innych ustaw;
2) dochodzenia odpowiedzialnosci z innych tytutow okreslonych w umowie,
w szczegblnosci z tytutu kar umownych.
7. Przeniesienie przez Wykonawce na Zamawiajgcego majatkowych praw autorskich do
utwordéw do nieograniczonego w czasie korzystania i rozporzadzania utworami nast¢puje na
wszystkich  znanych w  momencie podpisywania umowy polach eksploatacji,
a w szczegolnosci:
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1) trwale lub czasowe utrwalanie lub zwielokrotnianie w catosci lub w czesci,
jakimikolwiek $rodkami i w jakiejkolwiek formie, niezaleznie od formatu, systemu
lub standardu, w tym technika drukarska, technika zapisu magnetycznego lub przez
wprowadzanie do pamigci komputera oraz trwale lub czasowe utrwalanie lub
zwielokrotnianie takich zapisow, wiaczajac w to sporzadzanie kopii oraz dowolne
korzystanie 1 rozporzadzanie tymi kopiami;

2) wprowadzanie do obrotu, uzyczanie lub najem oryginalu albo egzemplarzy;

3) obrot oryginatem albo egzemplarzami, na ktorych utrwalony zostat utwor;

4) tworzenie nowych wersji 1 aktualizacji utworu;

5) publiczne rozpowszechnianie, w szczegolnosci wyswietlanie, publiczne odtwarzanie,
nadawanie i reemitowanie w dowolnym systemie lub standardzie, a takze publiczne
udostegpnianie dzieta w ten sposéb, aby kazdy mégt mie¢ do niego dostep w miejscu
1 czasie przez siebie wybranym, w szczegolnosci elektroniczne udostepnianie na
zadanie;

6) rozpowszechnianie w sieci Internet oraz w sieciach zamknig¢tych;

7) rozpowszechnianie w formie druku, zapisu cyfrowego, przekazu multimedialnego;

8) nadawanie za pomocg fonii lub wizji, w sposob bezprzewodowy (droga naziemng
i satelitarng) lub w sposéb przewodowy, w dowolnym systemie i standardzie, w tym
takze przez sieci kablowe i platformy cyfrowe;

9) wykorzystywanie utworu lub jego dowolnych czgsci do prezentacji;

10)prawo do okreslania nazw utworu, pod ktérymi bedzie on wykorzystywany lub
rozpowszechniany, w tym nazw handlowych, wlaczajac w to prawo do
zarejestrowania na swoja rzecz znakéw towarowych, ktérymi oznaczony bedzie
Utwor lub znakéw towarowych wykorzystywanych w utworze;

11)prawo do wykorzystania utworu do celow marketingowych lub promocji, w tym
reklamy, sponsoringu, promocji sprzedazy, a takze do oznaczania lub identyfikacji
produktéw 1 ustug oraz innych przejawéw dzialalnosci, przedmiotéw jego wlasnosci,
a takze dla celow edukacyjnych i szkoleniowych;

12)prawo do rozporzadzania opracowaniami utworow oraz prawo udostepniania ich do
korzystania, w tym udzielania licencji na rzecz osob trzecich, na wszystkich polach
eksploatacji, o ktorych mowa powyzej.

8. Przeniesienie autorskich praw majatkowych do utworu obejmuje rowniez prawo do
korzystania, pobierania pozytkdw 1 rozporzadzania wszelkimi opracowania utworu
wykonanymi przez Zamawiajacego lub za zgoda Zamawiajacego, bez koniecznos$ci
uzyskiwania zgody Wykonawcy.

9. Skutek rozporzadzajacy przeniesienia autorskich praw majatkowych nastapi
bezwarunkowo z chwilg podpisania Protokotu Odbioru Utworu przez Strony, w tym bez
uwag 1 zastrzezen ze strony Zamawiajacego. Podpisanie Protokolu Odbioru Utworu nie
wylacza uprawnienia Zamawiajgcego do zadania dokonania poprawek lub zmian utworu,
badz zadania dostarczenia nowej wersji Utworu, w przypadku gdy Utwor posiada wady
fizyczne lub prawne, w szczego6lnosci nie odpowiada wymogom ustalonym przez Strony.
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10. W przypadku zaistnienia po stronie Zamawiajacego potrzeby nabycia praw do utworu
na innych polach eksploatacji, niz okre§lone w ust. 7, Zamawiajacy zglosi takg potrzebe
Wykonawcy 1 Strony w terminie 14 dni od dnia zgloszenia potrzeby zawrg umowe
przenoszaca majatkowe prawa autorskie do utworu na tych polach eksploatacji na rzecz
Zamawiajacego — na warunkach zgodnych z niniejszg umowa, w ramach wynagrodzenia
okreslonego w § 6 ust. 1 umowy.

11.  Jezeli Utwor ma wady prawne lub zdarzenia, o ktorych mowa w ust. 4, uniemozliwiaja
korzystanie z Utworu i przystugujacych Zamawiajagcemu praw, Wykonawca zobowigzany jest
do dostarczenia w wyznaczonym przez Zamawiajacego terminie innej wersji Utworu, wolnej
od wad, spelniajacej wymagania okre§lone w umowie oraz naprawienia szkod powstatych
z tego tytulu po stronie Zamawiajacego. Zamawiajacy jest uprawniony do odstgpienia od
umowy w terminie 10 dni, co nie wylacza obowiazku zaptaty przez Wykonawce
odszkodowania, o ktorym mowa w zdaniu poprzednim.

12.  Wykonawca zobowigzuje si¢, iz nie bgdzie wykonywat przystugujagcych mu praw
osobistych w sposob ograniczajagcy Zamawiajagcego w wykonywaniu praw do Utworu,
w szczegdlnosci Wykonawca upowaznia Zamawiajagcego do decydowania o publikacji
Utworu i zachowaniu jego integralnosci.

13.  Wykonawca zobowigzuje si¢ do nierejestrowania jako znakow towarowych, w imieniu
wlasnym lub na rzecz innych podmiotéw, utworéw graficznych lub stownych stanowiacych
elementy Utworu.

§10
a. Zamawiajacy ma prawo odstgpienia od Umowy w terminie 10 dni od daty ujawnienia
jednej lub kilku nizej wymienionych okolicznosci, tj. w przypadku gdy:
a) stwierdzono zaistnienie po stronie Wykonawcy, okoliczno$ci uniemozliwiajacych

wykonanie lub nalezyte wykonanie przedmiotu umowy, o ktorym mowa w § 1,
b) wysokos¢ kar umownych, o ktorych mowa w § 8, osiggnie poziom 20% warto$ci
umowy w rozumieniu § 8 ust. 1 pkt. 1;
c) Wykonawca w razacy sposob zaniedbuje lub narusza zobowigzania umowne.
2. Zamawiajacy moze odstagpi¢ od umowy ze skutkiem natychmiastowym,
w przypadku:

1) zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie
lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili jej
zawarcia — w terminie 30 dni od powzigcia wiadomosci o tych okoliczno$ciach.

2) niewykonywania lub nienalezytego wykonywania umowy przez Wykonawce
z powodu okolicznosci, za ktoére odpowiedzialno$¢ ponosi Wykonawca.

3. Odstgpienie od umowy nastepuje w formie pisemnej pod rygorem niewaznosci.
4. Odstagpienie od umowy nie pozbawia Zamawiajacego mozliwosci dochodzenia kar
umownych.
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§ 11

1. Strony umowy ustalaja nastgpujace osoby do kontaktu w sprawach zwigzanych
z realizacjg postanowien umowy:
a) ze strony Zamaw1ajqceg0 e v tell
email: .......... . Y godzmy kontaktu 7°0 — 1505
b) ze strony Wykonawcy . tel. cerrreeeene.., email:
- godzmy kontaktu
2. Strony umowy ZObOWlE}ZHjE} si¢ do nlezwlocznego pow1ad0mlen1a o kazdej zmianie
danych o ktérych mowa w ust. 1.
3. Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej w postaci aneksu pod
rygorem niewaznosci.
4. Wszelkie spory miedzy Stronami rozstrzygal bedzie sad powszechny wiasciwy dla
siedziby Zamawiajgcego.
5. Zalaczniki do niniejszej umowy stanowig jej integralng czes¢.

6. W sprawach nieuregulowanych niniejszg umowa zastosowanie majg obowigzujace
przepisy prawa polskiego, a w szczeg6lnosci Kodeksu cywilnego, RODO i ustawy o
ochronie danych osobowych.

7. Umowe sporzadzono w dwdch jednobrzmiagcych egzemplarzach, po jednym dla kazdej

ze Stron.

ZA WYKONAWCE ZA ZAMAWIAJACEGO
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Zatacznik Nr 3 do Umowy

Opis Przedmiotu Zamoéwienia

Przedmiotem zamédwienia jest Swiadczenie kompleksowej obstugi w zakresie ochrony
danych osobowych w tym petnienie funkcji Inspektora Ochrony Danych w Samodzielnym
Publicznym Zespole Opieki Zdrowotnej w Sanoku - dalej zwanym administratorem danych
lub Zamawiajacym, zgodnie z aktualnie obowiazujacymi aktami prawnymi, w tym
Z przepisami:

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych),

ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. poz. 1000),
rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie
trybu i sposobu realizacji zadan w celu zapewnienia przestrzegania przepisow
o ochronie danych osobowych przez administratora bezpieczenstwa informacji (Dz.
U. poz. 745),

rozporzadzenia Ministra Administracji i Cyfryzacji z 11 maja 2015 r. w sprawie
sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru
zbiorow danych (Dz. U. poz. 719),

rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024),

rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (tekst jedn. Dz. U. z 2017, poz. 2247),

ustawy zdnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne (tekst jedn. Dz. U. z 2017 r. poz. 570),

ustawy o $wiadczeniu ustug droga elektroniczng z dnia 18 lipca 2002 r. (tekst jedn.
Dz. U. z 2017 r. poz. 1219),

jak réowniez z:

Komunikatem Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 sierpnia 2018 r.
w sprawie wykazu rodzajéow operacji przetwarzania danych osobowych
wymagajacych oceny skutkéw przetwarzania dla ich ochrony (M.P. poz. 827).
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1. W ramach prowadzenia dokumentacji ochrony danych osobowych, Wykonawca
zobowigzany jest do biezacego dostosowywania i modyfikowania wdrozonej
u Zamawiajacego dokumentacji w tym zakresie, w tym wszystkich instrukcji i procedur
wchodzacych w sktad Polityki Ochrony Danych Osobowych, stosownie do zmian
organizacyjnych u Zamawiajacego oraz zmian w zakresie przepisow dotyczacych
przetwarzania i ochrony danych osobowych, a w szczegélnosci:

1.1.  Weryfikacja stanu faktycznego jednostki w zakresie przetwarzania danych
osobowych.

1.2.  Weryfikacja zgodnosci ze stanem faktycznym przewidzianych w dokumentacji
przetwarzania danych srodkéw technicznych i organizacyjnych stuzacych przeciwdziataniu
zagrozeniom dla ochrony danych osobowych.

1.3.  Weryfikacja przestrzegania zasad i obowiazkow okreslonych w dokumentacji
przetwarzania danych.

1.4. Podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen procedur
i systemu zabezpieczen danych osobowych:

1.4.1. Zawiadamianie administratora danych o nieopracowaniu lub brakach
w dokumentacji przetwarzania danych lub jej elementach oraz dziataniach podjetych w
celu doprowadzenia dokumentacji do wymaganego stanu, a w szczegolnosci przedstawianie
mu do wdrozenia projektow dokumentow usuwajacych stan niezgodnosci;

1.4.2. Zawiadamianie administratora danych o nieaktualnosci  dokumentacji
przetwarzania danych oraz przedstawianie administratorowi danych do wdrozenia
projektow dokumentéw aktualizujacych;

1.4.3. Pouczanie lub instruowanie o0s6b nieprzestrzegajacych zasad okreslonych
w dokumentacji przetwarzania danych o prawidtowym sposobie ich realizacji, a w razie
potrzeby zawiadamianie administratora danych, wskazujac osobe odpowiedzialng za
naruszenie tych zasad oraz jego zakres.

1.5. Adnotacja o podjeciu dziatan wskazanych w pkt. 1.4.1 oraz 1.4.2 powinny byc¢
zawarte w sprawozdaniu albo w odrebnym dokumencie, natomiast informacje p
zastosowanych pouczeniach lub skierowanych instrukcjach wskazanych w pkt. 1.4.3 beda
zawarte w odrebnym dokumencie skierowanym do osoby nieprzestrzegajacej zasad
okreslonych w dokumentacji przetwarzania danych. Sporzadzenie ww. dokumentéow moze
nastagpi¢ w formie pisemnej albo elektronicznej.

1.6. Opracowywanie i aktualizacja wzorow umow powierzenia, klauzul informacyjnych,
klauzul zgody, upowaznien i oswiadczen w zakresie ochrony danych.

1.7. Prowadzenie oraz aktualizacja rejestru incydentéw dotyczacych systemu
zabezpieczen danych osobowych.

1.8. Prowadzenie oraz aktualizacja ewidencji os6b upowaznionych do przetwarzania
danych osobowych.

1.9.  Prowadzenie rejestru umow powierzenia przetwarzania danych osobowych, ktorych
strong jest Zamawiajacy.
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2. W ramach wykonywania zadan organizacyjnych:

2.1. Opieka nad bezpieczenstwem procesow przetwarzania danych osobowych
Zamawiajacego.

2.2. Monitorowanie stosowania przez pracownikdw Zamawiajacego, przepisow
i procedur dotyczacych bezpieczenstwa przetwarzania danych osobowych.

2.3.  Czynne uczestnictwo w spotkaniach konsultacyjnych w siedzibie jednostki na prosbe
Zamawiajacego.

2.4. Udzielania odpowiedzi na wszelkie zapytania w kwestiach dotyczacych
administrowanych zbioréow danych osobowych, kierowane przez podmioty zewnetrzne oraz
osoby fizyczne.

2.5. Opiniowanie w sprawie mozliwosci oraz prawidtowosci zbierania danych osobowych
w celu utworzenia zbioru danych osobowych, zbierania nowych kategorii danych do
istniejacego juz zbioru lub przetwarzania danych w innym celu niz ten, dla ktorego dane
zostaty zebrane.

2.6. Opiniowanie w sprawie udostepniania danych osobowych zewnetrznym odbiorcom
danych.

2.7. Opiniowanie w sprawie nadawania, zmiany, cofania upowaznien do przetwarzania
danych osobowych,

2.8. Wykonywanie biezacej kontroli czy wszyscy pracownicy Zamawiajacego oraz osoby
udzielajace ustug na jego rzecz na innej podstawie prawnej niz umowa o prace,
przetwarzajacy dane osobowe, posiadaja stosowne upowaznienia.

2.10. Opiniowanie legalnosci powierzenia danych osobowych.

2.11. Nadzorowanie procesow przetwarzania danych osobowych przez podmioty, ktorym
Zamawiajacy powierzyt swoje dane osobowe do przetwarzania.

3. W ramach wykonywania czynnosci kontrolnych:
3.1.  Wykonanie kontroli incydentalnej na zlecenie organdéw zewnetrznych.

3.2.  Wykonanie kontroli incydentalnej dotyczacych zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych dla administratora danych.

3.3.  Przygotowanie planu ktory okresla przedmiot, zakres i termin przeprowadzenia
poszczegolnych kontroli incydentalnych oraz sposob i zakres ich udokumentowania. Plan
powinien obejmowac okres nie krotszy niz kwartat i nie dtuzszy niz rok i musi przewidywac
co najmniej jedna kontrole. Pierwszy plan ma uwzglednia¢ zbiory danych osobowych i
systemy informatyczne stuzace do przetwarzania danych osobowych.

3.4. Plan sprawdzen jest przedstawiany administratorowi danych nie pozniej niz na dwa
tygodnie przed dniem rozpoczecia okresu nim objetego.

3.5. W przypadku zaistnienia takiej koniecznosci, Wykonawca przeprowadzi dla
administratora danych takze kontrole dorazne, tj. kontrole nieprzewidziane w planie
sprawdzen, w sytuacji powziecia przez Wykonawce wiadomosci o naruszeniu przepisow lub
regulacji wewnetrznych Zamawiajacego w zakresie ochrony danych osobowych lub
uzasadnionego podejrzenia wystapienia takiego naruszenia. Wykonawca zawiadamia
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administratora danych o rozpoczeciu kontroli doraznej przed podjeciem pierwszej
czynnosci w jej toku.

3.6. Kontrola dorazna jest przeprowadzana niezwtocznie po powzieciu wiadomosci przez
Wykonawce o naruszeniu ochrony danych osobowych lub uzasadnionym podejrzeniu takiego
naruszenia.

3.7. Dokumentowanie czynnosci przeprowadzonych w toku kontroli, w zakresie
niezbednym do oceny zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz do opracowania sprawozdania w formie pisemnej lub
elektronicznej. Wazne jest, aby udokumentowad czynnosci w zakresie niezbednym do
oceny zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych i opracowania sprawozdania.

3.8. Zawiadamianie kierownika jednostki organizacyjnej objetej kontrola o zakresie
planowanych czynnosci w terminie co najmniej 7 dni przed dniem przeprowadzenia
czynnosci. Zawiadomienia nie przekazuje sie w przypadku kontroli doraznej, jezeli jej
niezwtoczne rozpoczecie jest niezbedne do przywrdcenia stanu zgodnego z prawem lub
weryfikacji, czy naruszenie miato miejsce, a takze w przypadku, gdy kierownik jednostki
organizacyjnej objetej kontrola posiada informacje o zakresie planowanych czynnosci.

3.9. Po zakonczeniu kontroli przygotowanie sprawozdania, tj. dokumentu ktorego
elementami jest w szczegolnosci opis ustalonego stanu faktycznego podlegajacego ocenie,
analiza w zakresie przestrzegania przepiséw o ochronie danych osobowych w odniesieniu
do ustalonego stanu faktycznego, informacja, czy naruszone zostaty przepisy o ochronie
danych osobowych, a jezeli tak, to jakie sa planowane lub podjete dziatania przywracajace
stan zgodny z prawem. Sprawozdanie jest sporzadzane w formie pisemnej lub
elektronicznej.

3.10. Wdrozenie dziatan naprawczych okreslonych w sprawozdaniu.

3.11. Przekazywanie administratorowi danych sprawozdania z kontroli incydentalnej - nie
pozniej niz w terminie 30 dni od zakonczenia kontroli, a w przypadku kontroli doraznych -
niezwtocznie po zakonczeniu kontroli.

4, W ramach szkolen pracownikéw Zamawiajacego:

4.1. Ciagte i cykliczne zapewnianie zapoznania osob upowaznionych do przetwarzania
danych osobowych z przepisami o ochronie danych osobowych i regulacjami wewnetrznymi
Zamawiajacego.

4.2. Edukacja i podnoszenie swiadomosci pracownikow oraz osob Swiadczacych
Zamawiajacemu ustugi na innej podstawie niz umowa o prace w zakresie prawa do
prywatnosci i ochrony danych osobowych.

4.3. Przygotowanie planu oraz programu szkolen z zakresu ochrony danych osobowych
i zapewnienie jego realizacji dla wszystkich pracownikdw oraz o0sdb swiadczacych
Zamawiajacemu ustugi na innej podstawie niz umowa o prace Zamawiajgcego.

4.4, Przygotowanie materiatow informacyjnych dla pracownikéw oraz osob swiadczacych
Zamawiajacemu ustugi na innej podstawie niz umowa o prace.
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4.5. Organizacja warsztatow, szkolen, spotkan oraz innych form kontaktow,
zachecajacych uczestnikow do jak najaktywniejszego udziatu, a przy tym umozliwiajace
podnoszenie ich kompetencji w zakresie ochrony danych osobowych.

Rodzaj przekazywanych informacji powinien by¢ dostosowany do konkretnej grupy
zawodowej wykonujacej prace lub udzielajacych ustug w Zamawiajacego.

5. Uruchomienie aplikacji do zarzadzania procesami przetwarzania danych osobowych
zgodnymi z RODO (abonament miesieczny wliczony w cene ustugi) .

Minimalne moduty wymagane w przedmiotowej aplikacji :

Struktura organizacyjna - jednostki organizacyjnej, stanowiska, pracownicy

Rejestr budynkow i pomieszczen - w ktorych przetwarza si¢ dane osobowe

Aktywa i urzadzenia - na ktorych przetwarza si¢ dane osobowe

Rejestr CzynnoSci Przetwarzania - zawierajacych dane osobowe, podstawe przetwarzania
Rejestr Osob Upowaznionych (automatycznie generowany) do przetwarzania danych
osobowych

Integracja z systemami informatycznymi w zakresie pobierania informacji zwigzanych z
danymi osobowymi

Automatycznie sporzadzane raporty i zestawienia ze sprawdzen oraz sprawozdan

Modutl do zarzadzania korespondencja RODO — dokumenty wewng¢trzne,

Zasobnik dokumentéw stuzy do elektronicznej dystrybucji dokumentéw wraz z
potwierdzeniem zapoznania si¢

Baza wiedzy zwigzana ze zmianami w zakresie zarzadzania danymi osobowymi oraz RODO
(aktualizowana)

Rejestr incydentéw RODO — wraz z kategoryzacja zgloszen i raportowaniem dla potrzeb
ISO

Wymagania formalne:

Wykonawca przed przystapieniem do realizacji Zamoéwienia jest zobowigzany do
podpisania umowy powierzenia przetwarzania danych osobowych oraz klauzuli poufnosci
i jest zobligowany do zachowania w tajemnicy wszelkich informacji pozyskanych w sposéb
bezposredni lub posredni dotyczacych Zamawiajacego, a w szczegolnosci danych
osobowych, technicznych, ekonomicznych lub organizacyjnych. Zobowigzanie do
zachowania poufnosci dotyczy wszelkich informacji udzielonych ustnie, pisemnie, droga
elektroniczng lub w inny sposdb, w trakcie obowiazywania umowy a takze po jej
rozwiazaniu. Wykonawca zobowiazany jest do wyznaczenia osoby, ktéra bedzie petnic
funkcje Inspektora Ochrony Danych u Zamawiajacego.
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